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Ministeriöille, virastoille ja laitoksille

VALTIONHALLINNON TIETOTURVALLISUUDEN JOHTORYHMÄ (VAHTI)

Asettaminen

Valtiovarainministeriö (VM) on tänään asettanut Valtionhallinnon tietoturvallisuuden
johtoryhmän (VAHTI).

Taustaa
Hyvin hoidettu tietoturvallisuus on yhteiskunnan toimivuuden edellytys kaikissa oloissa.
Tietoturvallisuus on olennainen osa hallinnon toimintaa ja riskien hallintaa sekä toimin­
nan luotettavuuden, laadun, jatkuvuuden ja sujuvuuden varmistamista.

Valtiovarainministeriö vastaa valtionhallinnon tietoturvallisuuden yleisestä ohjauksesta
ja kehittämisestä. Näissä tehtävissä koordinaatioelimenä sekä valtiovarainministeriötä ja
valtioneuvostoa tukevana ryhmänä on toiminut Valtionhallinnon tietoturvallisuuden joh­
toryhmä VAHTI. Vuoden 2004 alusta toimineen VAHTIn toimikausi päättyy 31.5.2007.
Valtiovarainministeriön tarkoituksena on jatkaa VAHTIn tuloksellista toimintaa.

VAHTIn toiminnalla on parannettu valtion tietoturvallisuutta ja työn vaikuttavuus on
nähtävissä hallinnon ohella myös yrityksissä ja kansainvälisesti. Tuloksena on aikaansaa­
tu kattava yleinen tietoturvaohjeisto (www.vm.fi/vahti). Valtiovarainministeriön ja
VAHTIn johdolla on menestyksellisesti toteutettu useita ministeriöiden ja virastojen tie­
toturvayhteishankkeita. VAHTI on valmistellut, ohjannut ja toteuttanut valtion tietotur­
vallisuuden kehitysohjelman, jossa on aikaansaatu merkittävää kehitystyötä yhteensä 26
kehityskohteessa yli 300 hankkeisiin nimetyn henkilön toimesta. VAHTI on saanut kol­
mena perättäisenä vuotena tunnustuspalkinnon toiminnastaan Suomen tietoturvallisuuden
parantamisessa.

VAHTIn roolia ja tehtäviä hallinnon tietoturvallisuuden kehittämisessä, yhteensovittami­
sessa, yhteistyössä ja ohjauksessa on tarkoitus edelleen kehittää ja vahvistaa. VAHTIssa
tullaan käsittelemään kaikki merkittävät valtionhallinnon tietoturvalinjaukset ja tietotur­
vatoimenpiteiden ohjausasiat. VAHTI toimii yhteistyössä erityisesti Valtion IT­johto­ ja
IT­koordinaatioryhmien, Julkishallinnon tietohallinnon neuvottelukunnan (JUHTA) sekä
Puolustustaloudellisen suunnittelukunnan (PTS) tietoturvaelinten ja suunnitteilla olevan
Tietoturva­asiain neuvottelukunnan kanssa.

Hallitusohjelma lisää VM:n tehtäviä hallinnon kehittämisessä. Nämä muutokset, jotka
aiheuttavat täsmennyksiä myös VAHTIn tehtäviin, valmistellaan vuoden 2008 aikana,
minkä vuoksi VAHTI asetetaan tällä kerralla normaalia lyhyemmäksi toimikaudeksi.

Toimikausi
1.6.2007 – 31.12.2008

Tietoturvallisuuden johtoryhmän tavoitteet

VAHTIn tavoitteena on tietoturvallisuutta kehittämällä parantaa valtionhallinnon toimin­
tojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista sekä edistää tie­

http://www.vm.fi/vahti


toturvallisuuden saattamista kiinteäksi osaksi hallinnon toimintaa, johtamista ja tulosoh­
jausta.

VAHTI edistää Hallitusohjelman, Yhteiskunnan elintärkeiden toimintojen strategian
(YETT), Valtion IT strategian ja hallituksen muiden keskeisten linjausten toimeenpanoa
kehittämällä valtion tietoturvallisuutta ja siihen liittyvää yhteistyötä.

VAHTI kehittää, yhteensovittaa ja ohjaa valtionhallinnon tietoturvallisuutta ja siihen liit­
tyvää kansallista ja kansainvälistä yhteistoimintaa hallinnon kehittämisen, sähköisen hal­
linnon, toimintojen varmistamisen, tietoyhteiskuntakehityksen, tietoturvakehityksen ja ­
uhkien sekä toimintojen, tietojenkäsittelyn ja tietoliikenteen verkottumisen ja muun kehi­
tyksen edellyttämällä tavalla.

VAHTI tukee toiminnallaan valtioneuvostoa ja valtiovarainministeriötä hallinnon tieto­
turvallisuuteen liittyvässä päätöksenteossa ja sen valmistelussa.

Tehtävä
Valtionhallinnon tietoturvallisuuden johtoryhmä VAHTI käsittelee valtionhallinnon tie­
toturvallisuutta koskevat säädökset, ohjeet, suositukset ja tavoitteet sekä muut tietoturval­
lisuuden linjaukset sekä ohjaa valtionhallinnon tietoturvatoimenpiteitä. VAHTIn käsitte­
lyn kohteina ovat kaikki tietoturvallisuuden osa­alueet.

VAHTI toimii hallinnon tietoturvallisuuden ja tietosuojan kehittämisestä ja ohjauksesta
vastaavien hallinnon organisaatioiden yhteistyö­, valmistelu­ ja koordinaatioelimenä sekä
edistää verkostomaisen toimintatavan kehittämistä julkishallinnon tietoturvatyössä.

Lisäksi VAHTI:

• Kehittää, yhteensovittaa ja ylläpitää valtionhallinnon tietoturvallisuuden tavoitteita,
toiminta­, organisointi­, resurssilinjauksia sekä normeja, ohjeita ja suosituksia.

• Kehittää tietoturvallisuutta osana hallinnon kaikkea toimintaa ja edistää tietoturvalli­
suuden integrointia osaksi hallinnon prosesseja, tehtäviä, palveluita ja järjestelmiä.

• Valmistelee ja yhteensovittaa valtioneuvoston ja valtiovarainministeriön linjauksia
hallinnon tietoturvallisuudesta sekä seuraa ja edistää niiden toimeenpanoa.

• Edistää hallinnon tietoturvakulttuuria ja henkilöstön tietoturvatietoisuutta.

• Valmistelee ja käsittelee hallinnon organisaatioiden tietoturvallisuuden tavoitetasot ja
edistää niiden toimeenpanoa ja auditointia.

• Seuraa ja arvioi hallinnon tietoturvallisuutta, varautumista, kansallista ja kansainvä­
listä kehitystä sekä määrittelee tarvittavat linjaukset, normit ja toimenpiteet.

• Käsittelee ja yhteensovittaa hallinnon kansainvälisen tietoturvayhteistyön linjauksia
ja vaikuttamista kansainvälisessä tietoturvatyössä.

• Ohjaa ja käsittelee valtion IT­strategian toimeenpanon tietoturvallisuutta ja varautu­
mista sekä organisoi näiden alueiden kehittämisohjelman ohjauksen.

VAHTI osallistuu tarvittaessa valtionhallinnon näkökulmasta kansallista ja kansainvälis­
tä tietoturvallisuutta kehittävien yhteistyöryhmien toimintaan sekä valmistelee tai valmis­
teluttaa näiden kanssa mahdollisesti valtionhallinnolle annettavat linjaukset tai muut yh­
teistyöelimen tehtävään sisältyvät valtion tietoturvallisuuteen liittyvät asiat. VAHTI
myös tarvittaessa osallistuu, nimeää edustajansa tai antaa asiantuntijatukea hallinnon laa­



ja­alaisiin kehittämishankkeisiin tietoturvallisuuden varmistamiseksi ja integroimiseksi
osaksi kehityshankkeiden toimintaa.

VAHTIlla on keskeinen rooli valtion IT­toimintojen ohjauksessa. VAHTIn vuosisuunni­
telmat käsitellään valtion IT­johtoryhmässä ja informoidaan valtion IT­toimintojen koor­
dinaatioryhmälle.

Organisointi

Puheenjohtaja:
neuvotteleva virkamies Mikael Kiviniemi valtiovarainministeriö

Jäsenet ja heidän henkilökohtaiset varajäsenet samoista organisaatioista:
tietosuojavaltuutettu Reijo Aarnio Tietosuojavaltuutetun toimisto

varajäsen toimistopäällikkö Elisa Kumpula
tietoturvapäällikkö Jani Arnell Viestintävirasto

varajäsen johtaja Timo Lehtimäki
tietohallintopäällikkö Eeva Björklund Ilmailulaitos Finavia

varajäsen tietoturvapäällikkö Topi Ylinen
tietoturvapäällikkö Hellevi Huhanantti Väestörekisterikeskus

varajäsen johtaja Lea Krohns
tietohallintopäällikkö Catharina Candolin Pääesikunta

varajäsen atk­järjestelmäpäällikkö Minna Leivo
finanssijohtaja Maritta Fromholtz Valtiokonttori

varajäsen tietohallintojohtaja Lasse Skog
ylitarkastaja Iris Karhuketo oikeusministeriö

varajäsen erityisasiantuntija Timo Erjansola
tietohallintopäällikkö Tarmo Maunu maa­ ja metsätalousministeriö

varajäsen ylitarkastaja Tuija Lehtinen
tarkastuspäällikkö Pentti Mykkänen Valtiontalouden tarkastusvirasto

varajäsen johdon asiantuntija Tytti Yli­Viikari
tietohallintopäällikkö Irma Nieminen opetusministeriö

varajäsen IT­pääsihteeri Esko Ala­Peijari
neuvotteleva virkamies Olli Nykänen kauppa­ ja teollisuusministeriö

varajäsen tietopalvelupäällikkö Päivi Tommila
tietoturvallisuuspäällikkö Rauli Paananen sisäasiainministeriö

varajäsen hallintojohtaja Janne Kerkelä
turvallisuusjohtaja Petri Puhakainen Verohallitus

varajäsen suunnittelupäällikkö Asta Partti
erityisasiantuntija Simo Tanner Suomen Kuntaliitto

varajäsen erityisasiantuntija Tanja Rantanen
apulaisjohtaja Ilkka Kananen Huoltovarmuuskeskus

varajäsen tietohallintopäällikkö Erja Saraste
johtaja Kristiina Soini Ilmatieteen laitos

varajäsen tietoturvapäällikkö Pirkko Kilpeläinen
yksikönjohtaja Juhani Tikkanen Arkistolaitos

varajäsen kehittämispäällikkö Päivi Happonen
tietohallintojohtaja Ari Uusikartano ulkoasiainministeriö

varajäsen tietoturva­asiantuntija Antti J. Savolainen
hallintojohtaja Päivi Viippola liikenne­ ja viestintäministeriö

varajäsen tietohallintopäällikkö Pekka Sinkkilä
hallintojohtaja Auni­Marja Vilavaara valtioneuvoston kanslia

varajäsen turvallisuusjohtaja Timo Härkönen



Sihteeritehtävät:
Valtiovarainministeriö perustaa VAHTIn sihteeristön kesäkuussa 2007.

VAHTIn alaiset jaostot sekä valmistelu­ ja työryhmät:
Tehtävien hoitamiseksi voidaan VAHTIn alaisuuteen tarvittaessa perustaa jaostoja sekä
valmistelu­, projekti­ ja työryhmiä joko VM:n, VAHTIn tai VAHTIn puheenjohtajan
päätöksellä.

Kustannukset

VAHTIn työ on virkatyötä. Johtoryhmän asiantuntijapalveluita ja muita kustannuksia
voidaan maksaa momentilta 28.01.21 valtiovarainministeriön erillisiin päätöksiin perus­
tuen. Kukin organisaatio vastaa edustajiensa matkakustannuksista.

Hallinto­ ja kuntaministeri Mari Kiviniemi

Ylijohtaja Jorma Karjalainen


