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Valtiovarainministeriolle

Valtiovarainministerio asetti 30.10.2009 julkisen hallinnon tietohallinnon ohjaus ja yhteentoimi-
vuus -hankkeen seka sille IT-konserniohjaustydryhmén ja IT-konserniohjauksen lainsdadantotyo-
ryhman 1.11.2009 — 31.5.2010.

Hankkeen tavoitteena oli kansalaisten tarpeista ja elamantilanteesta lahtevien palvelujen kehit-
témiseksi parantaa valtion IT-toiminnan vaikuttavuutta ja tehokkuutta yli hallinnonala- ja orga-
nisaatiorajojen, estad paallekkaistd toimintaa, vahvistaa asiakasnékdkulmaa ja parantaa yhteis-
tyotd. Hankkeen tavoitteena oli myds vahvistaa valtion konserniohjausta tietohallinnon kehit-
témisessa strategisen ohjauksen, informaatio-ohjauksen, hankkeiden ja hankintojen ohjauksen
ja normiohjauksen keinoin. Konserniohjausta tuli vahvistaa koskien valtionhallinnon tietohallin-
non kehittdmisen yhteisid osioita, kuten perustietotekniikkaa, perustietovarantoja, valtiotason
ja muista yhteisia arkkitehtuureja, yhteisia tietojarjestelmia ja palveluja, yhteentoimivuutta, tie-
toturvaa ja varautumista, laadunhallintaa ja osaamisen kehittdmista. Tavoitteena oli lisaksi edis-
téé koko julkisen hallinnon tietojarjestelmien yhteentoimivuutta muun muassa helpottamalla ja
tehostamalla tietojen automaattista siirtoa julkisen hallinnon organisaatioiden vélill4 ja uudistaa
lainsdadéantté vastaamaan edelld kerrotulla tavalla séhkoisen asioinnin ja hallinnon ohjaustar-
peita.

Hankkeen tehtévana oli:

1. valmistella ehdotus valtionhallinnon IT-toiminnan konserniohjauksen periaatteiksi, me-
nettelytavoiksi ja ohjauskohteiksi seké tehda esitys siihen liittyvistd ohjausmenetelmis-
ta,

maadritelld IT-toiminnan konserniohjauksen kohteet ja keinot,

3. maéadritelld koko julkisen hallinnon tietojarjestelmien yhteentoimivuutta koskeva ohja-
usmalli ja siin& strategisen ohjauksen, informaatio-ohjauksen, hankkeiden ja hankinto-
jen ohjauksen seka JHS-suositusten asema,

4. valmistella ehdotus valtionhallinnon IT-toiminnan konserniohjauksen toteuttamisen
edellyttdmaksi lainsdadannoksi,

5. valmistella ehdotus koko julkisen hallinnon yhteentoimivuutta edistavaksi lainsdadan-
noksi seka

6. arvioida SADe-ohjelman muissa hankkeissa tehtyjen selvitysten perusteella muita saa-
dostamistarpeita ja tehda niita koskevia ehdotuksia.

n

Lainsaadantéehdotukset tuli laatia hallituksen esityksen muodossa.

Hanketta varten valtiovarainministerid asetti  IT-konserniohjaustyéryhmén ja IT-
konserniohjauksen lainsaadantotyéryhman. Konserniohjaustydryhman tehtdvana oli vastata to-
imeksiannon 1 — 3 kohdista ja laatia véliraportti 31.12.2009 mennessd SADe-ohjelman johto-
ryhmalle ja lainsaadantotydryhman kayttoon. Lainsdaadantdotydryhman tehtévana oli vastata
toimeksiannon 4 — 6 kohtien suorittamisesta.
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IT-konserniohjausryhman puheenjohtajaksi méaréattiin erityisasiantuntija Olli-Pekka Rissanen
(VM).

Ty6ryhmén jaseniksi maarattiin valtion IT-johtaja Yrjé Benson (VM), finanssineuvos Katju Holkeri
(VM), tietoyhteiskunta-asian paallikkd Heikki Lunnas (Suomen Kuntaliitto), tietohallintojohtaja
Irma Nieminen (OKM), tietohallintojohtaja Raimo Porttikivi (TEM), kehittdmisjohtaja Marko Put-
tonen (VM), finanssisihteeri Tanja Rantanen (VM), neuvotteleva virkamies Taru Rastas (LVM),
tietohallintojohtaja Aki Siponen (PLM), tietohallintojohtaja Lasse Skog (Valtiokonttori), hallitus-
neuvos Arto Sulonen (VM), tietohallintopééllikkd Antero Taimiaho (STM) ja hallitusneuvos Miliza
Vasiljeff (VM).

Ty6ryhmén sihteereiksi méaréattiin neuvotteleva virkamies Riku Jylhdnkangas (VM) seka neuvot-
televa virkamies Arja Terho (VM), joka my6hemmin vapautettiin tehtavasta.

Saatuaan tehtavansa loppuun suoritettua tydryhma luovuttaa kunnioittavasti raporttinsa valtio-
varainministeriolle.

Helsingissa 9 paivana kesakuuta 2010
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1 JOHDANTO

Nykyinen tilanne, jossa tietojarjestelmien yhteentoimimattomuus aiheuttaa julkisessa hallinnossa suuria kus-
tannuksia ja estda tai hidastaa toiminnan kehittdmista, on useissa Eduskunnan kannanotoissa arvioitu kesta-
mattomaksi.

Tassé raportissa haetaan ohjausmallia, jossa julkisen hallinnon tietohallintoa voidaan ohjata kokonaisuutena
siten, etta tietohallinto tukee hallinnon kehittdmisen yhteisia tavoitteita. Taman ohjauksen kannalta tavoitteet
voidaan karkeasti jakaa kahteen luokkaan asiakaspalvelun kehittdminen ja hallinnon sisdisen tuottavuuden
parantaminen. Nama eivét ole keskendan ristiriitaisia. Kokonaisarkkitehtuuri on nimens& mukaisesti kokonais-
valtainen suunnitteluvaline, joka myos sisdltad kaksi ndkdkulmaa, joita on tassa niiden merkittavyyden takia
haluttu tarkastella erikseen: yhteiset palvelut ja yhteentoimivuus. Lisksi on hahmotettu joukko muita ohjauk-
sen kohteita, joita ohjataan joko julkishallinnon tai valtionhallinnon tasolla.

Vuosia on korostettu, etta tietohallinnon rooli tulee olla toiminnan kehittdmisen tukeminen. Edelleenkin téssa
nahdéaén olevan ongelmia. Tassd esitetyn ohjausmallin ja erityisesti kokonaisarkkitehtuurin tulisi olla toimin-
nasta vastaavan johdon ja kehittdjien kdytdssé oleva tyokalu, jolla johdetaan toiminnan kehittdmisen tarpeista
tietohallinnon kehittdmisen suunta.

Organisaation kokonaisarkkitehtuurin tarkoituksena on kuvata toimintalahtdisesti, kuinka organisaation toi-
mintaprosessit, organisaatioyksikot, tiedot ja jarjestelmét toimivat kokonaisuutena. Kokonaisarkkitehtuuri
jasentdd organisaation toiminnan nakodkulmiin: toiminta, tieto, tietojarjestelmat ja teknologia. Tarkastelutavan
avulla voidaan selvittda organisaation palvelujen (palvelurakenne) yhtendisyytta:

1. Kokonaisarkkitehtuurin jasennyksen mukaisesti julkisen hallinnon organisaatiot selvittavat tehtavansa
hoidossa tarvitsemansa palvelut.

2. Julkisen hallinnon organisaatiot selvittévat tarvitsemiensa palvelujen yhteisyyden julkishallinnossa.
Palvelut voivat olla yhteisia kaikille, hallinnon alalla tai organisaation sisélla. Palvelut voivat luonnolli-
sesti olla my6s uniikkeja, vain tietyssa tehtévéssa tarvittavia.

3. Yhteisten palvelujen osalta tarkastelua voidaan jatkaa palvelujen olemassaolon selvittdmiselld ja yh-
teentoimivuuden selvittdmiselld organisaation omassa toiminnassa.

Tassé raportissa yhteentoimivuutta on tarkasteltu tiedon yhteentoimivuuden tasolla. Se on osa tietoarkkiteh-
tuuria. Koska tavoitteena on vahvistaa koko julkisen sektorin yhteentoimivuutta, ei tarkastelussa ole mukana
kaikkia tietoarkkitehtuurin elementtejd, vaan vain ne joiden on ndhty olevan yhteisié kaikille ja keskeisia ase-
tettujen tavoitteiden saavuttamiseksi.

Eduskunta ja hallitus ovat linjanneet, ettd yhtendisyyden saavuttamiseksi laaditaan lainsdddanto, jossa anne-
taan valtiovarainministeritlle toimivalta antaa sitovia méarayksia. Raportissa on hahmotettu misté asioista
naité sitovia maarayksia mahdollisesti tarvitaan.

Kokonaisarkkitehtuurin ja yhteentoimivuuden rakentaminen on pitkdjanteista tyskentelyd, joka sitoo merkit-
tévisséa maarin resursseja. Se koostuu hankkeista, joilla luodaan perusedellytyksid kuten ensimmaisia kuvauksia
sekd jatkuvista tehtavista niiden yllépitamiseksi.



9 (48)

Hallinnon kehittdémisessé voidaan arkkitehtuurimallia hyédyntdamallg tehostaa hankkeita, mutta merkittavat
hyodyt saavutetaan vasta, kun tietojérjestelmissd noudatetaan néit4 periaatteita. Joskus kyseeseen voi tulla
tilanne, jossa tietojérjestelman muutoshanke kaynnistetdén yhteentoimivuuden saavuttamiseksi, mutta p&a-
saantdisesti muutokset tehdddan muiden muutoshankkeiden yhteydessa. Siirtymista voidaan nopeuttaa erilai-
silla valityspalveluilla, jotka muuntavat jarjestelmien vélisid viesteja vaatimusten mukaisiksi. Kaiken kaikkiaan
ensimmaisten merkittavien hydtyjen saaminen kestd4 useamman vuoden ty6n aloittamisesta.

1.1 Tausta

Hallituksen linjauksessa 6.3.2009 ja SADe-hankkeen loppuraportissa on tavoitteeksi asetettu tietohallinnon
konserniohjauksen keskittdminen valtiovarainministeriéon. Hallituksen kannanotossa todetaan, etta: "Kaynnis-
tetéén valittomasti valmistelu, joka téhtaa valtion tieto- ja tietojarjestelméarkkitehtuuria koskevan paatoksen-
teon siirtdmiseksi konserni-tasolle valtiovarainministeriodn ja tdmén vaatimien sadddosmuutoksien méaéritte-
lyyn. Osana valmistelua méaaritellaan kriteerit valtionhallinnon tietojarjestelméhankkeiden arvioimiseksi niiden
kaynnistamisvaiheessa seka kriteerit niille valtion IT-hankinnoille, jotka toteutetaan jatkossa keskitetysti”.

Konserniohjaus valtionhallinnossa on keskitettyd ohjausta ja kohdistuu niihin valtionhallinnon tehtéaviin ja toi-
mintoihin, jotka ovat kaikille tai lahes kaikille yhteisid. Hyddyt voidaan saavuttaa sek& sisaisen toiminnan te-
hostamisessa ja tuottavuuden lisddntymisessa ettd asiakaspalvelun ja laadun parantamisessa. Tietohallinnon
konserniohjauksessa tavoitellaan kaikkia naita hy6tyja; usein jopa samanaikaisesti. Laajat tai muuten merkitta-
vét tietojarjestelmahankinnat on haluttu ottaa my6s konserniohjauksen piiriin. Niiden ohjauksessa tavoitellaan
hankkeiden parempaa lapimenoa.

Naita hallituksen linjauksia tarkennettiin ja talouspoliittinen ministerivaliokunta teki ohjauksen osalta seuraa-
vat paatokset 16.6.2009 (ote paatosasiakirjasta):

4. Valtion konserniohjausta tietohallinnon kehittdémisessa tiivistetaén strategisen ohjauksen, in-
formaatio-ohjauksen, hankkeiden ja hankintojen ohjauksen ja normiohjauksen keinoin. Konser-
niohjausta vahvistetaan koskien valtionhallinnon tietohallinnon kehittdémisen yhteisia osioita,
kuten perustietotekniikkaa, perustietovarantoja, valtiotason ja muita yhteisia arkkitehtuureja,
yhteisia tietojarjestelmia ja palveluja, yhteentoimivuutta, tietoturvaa ja varautumista, laadun-
hallintaa sekd osaamisen kehittamista.

5. Valtiovarainministerion johdolla luodaan valtion tietojérjestelméhankkeille yhtenéinen arvi-
ointimenetelm& ja perustetaan valtiovarainministeriéon arviointitoiminto, joka vastaa valtion
keskeisten tietojarjestelméhankkeiden toteuttamiskelpoisuuden, kustannuslaskelmien realisti-
suuden ja strategian mukaisuuden arvioinnista. Merkittdvat hankkeet voivat edeta vain, jos ar-
viointitoiminto puoltaa hankkeen jatkamista. Liséksi vahvistetaan ministeriéiden roolia hallin-
nonalansa keskeisten hankkeiden paatoksenteossa ja ohjauksessa mydhemmin suunniteltavilla
toimenpiteilla. Hankeohjausmalli otetaan kayttéon 1.1.2010 lukien.

6. Valtiovarainministerion toimesta kdynnistetddn valtion tietohallinnon konserniohjausta ja
muutoin tietojarjestelmien yhteentoimivuutta edistéavan lainsaadannon valmistelu syksylla
2009.

Eduskunta kasitteli Valtion talouden tarkastusviraston vuosikertomusta ja antoi siind yhteydessa seuraavan
kannanoton (taysistunto 7.12.2009):
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Eduskunta edellyttad, etté hallitus valmistelee lainsdddéannoén, jonka mukaisesti julkisen sektorin
tietojarjestelmien yhteentoimivuus ja yhteensopivuus voidaan toteuttaa lainséadéntéon perus-
tuen viranomaistehtavana.

Tama kannanotto laajensi tarkastelun etenkin yhteentoimivuuden osalta koskemaan koko julkista hallintoa.
Myds joidenkin palveluiden osalta on néhty tarpeelliseksi se, ettd koko julkisella sektorilla hyddynnetdén sa-
moja palveluita. N&it4 palveluita voisivat olla asiakaspalveluun liittyvat kuten asiointitili tai teknisluonteiset
palvelut kuten tunnistamisen valityspalvelut (Vetuma).

Eduskunnan kannanoton taustalla ollut Tarkastusvaliokunnan lausunto viittaa my6s laajempaan toiminnan
suunnittelun yhteensovittamiseen. Tdhén on néhty keinona kokonaisarkkitehtuuri ja siihen liittyvat menetel-
mat. Yhtend erityiskohteena on ollut terveydenhuollon tietojarjestelmat. Niiden yhteensovittamisessa arvioi-
daan tarvittavan kokonaisarkkitehtuurin kaltaista yhteista suunnittelumenetelmaa.

Talouspoliittinen ministerivaliokunta puolsi 18.2.2010 ty6n jatkamista:

Osana IT-konserniohjauksen kehittamistd eduskunnalle annetaan syysistuntokaudella 2010 hallituksen esitys
tietohallintolaiksi (tyonimi), jonka nojalla valtion konserniohjaus tietohallintoasioissa ja julkisen hallinnon tie-
tohallinnon ja jarjestelmien yhteentoimivuus ja yhteensopivuus voitaisiin toteuttaa lakiin perustuvana viran-
omaisohjauksena. Laki koskisi valtionhallinnon liséksi kuntia ja kuntayhtymia, Kansanelékelaitosta ja valillista
valtionhallintoa. Hallituksen esityksen valmistelu tehdddn avoimessa yhteistydssé kaikkien keskeisten tie-
tosuojasta ja tietoturvasta vastaavien viranomaisten kanssa.

1.2 Tyon tavoitteet ja tehtava

Asettamispaétoksen 30.10.2009 mukaisesti Julkisen hallinnon tietohallinnon ohjaus ja yhteentoimivuus -
hankkeen tavoitteena on kansalaisten tarpeista ja elamantilanteesta lahtevien palvelujen kehittdmiseksi pa-
rantaa valtion IT-toiminnan vaikuttavuutta ja tehokkuutta yli hallinnonala- ja organisaatiorajojen, estaa paal-
lekkaista toimintaa, vahvistaa asiakasnékdkulmaa ja parantaa yhteistyota.

Hankkeen tavoitteena on myo6s vahvistaa valtion konserniohjausta tietohallinnon kehittdmisessa strategisen
ohjauksen, informaatio-ohjauksen, hankkeiden ja hankintojen ohjauksen ja normiohjauksen keinoin. Konser-
niohjausta vahvistetaan koskien valtionhallinnon tietohallinnon kehittdmisen yhteisia osioita, kuten perustie-
totekniikkaa, perustietovarantoja, valtiotason ja muita yhteisia arkkitehtuureja, yhteisia tietojarjestelmia ja
palveluja, yhteentoimivuutta, tietoturvaa ja varautumista, laadunhallintaa seké& osaamisen kehittamista.

Tavoitteena on edistadd koko julkisen hallinnon tietojérjestelmien yhteentoimivuutta muun muassa helpotta-
malla ja tehostamalla tietojen automaattista siirtoa julkisen hallinnon organisaatioiden valilla.

Hankkeen tavoitteena on lisaksi uudistaa lainsaadantda vastaamaan edelléa kerrotulla tavalla sahkoisen asioin-
nin ja hallinnon ohjaustarpeita.

Hankkeen tehtévéna on:

1. valmistella ehdotus valtionhallinnon IT-toiminnan konserniohjauksen periaatteiksi, menettelytavoiksi
ja ohjauskohteiksi seké tehda esitys siihen liittyvista ohjausmenetelmista,
2. maaritelld IT-toiminnan konserniohjauksen kohteet ja keinot,



11 (48)

3. maédritella koko julkisen hallinnon tietojérjestelmien yhteentoimivuutta koskeva ohjausmalli ja siind
strategisen ohjauksen, informaatio-ohjauksen, hankkeiden ja hankintojen ohjauksen sekd JHS-

suositusten asema,
4. valmistella ehdotus valtionhallinnon IT-toiminnan konserniohjauksen toteuttamisen edellyttdméksi

lainsaadannoksi,

5. valmistella ehdotus koko julkisen hallinnon yhteentoimivuutta edistévéksi lainsdadannoksi seka

6. arvioida SADe-ohjelman muissa hankkeissa tehtyjen selvitysten perusteella muita sédddstamistarpeita
ja tehdé niit& koskevia ehdotuksia.

Lainsaéaddantoehdotukset tulee laatia hallituksen esityksen muodossa.

IT-konserniohjaustyéryhm@ vastaa hankekokonaisuudesta ja sen tehtdvana on kuvata konserniohjauksen tar-
peet seké madritell& IT-konserniohjauksen kohteet ja ohjauskeinot seké vastata muutoinkin toimeksiannon 1-3
kohdissa mainituista tehtévista.

IT-konserniohjauksen lainsdadéantotydoryhméa vastaa hankkeen toimeksiannon 4-6 kohdissa tarkoitettujen
tehtavien suorittamisesta.
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2  VISIO JULKISEN HALLINNON TIETOHALLINNOSTA

Ohjauksella tarkoitetaan toiminnan ja kehittdmisen ohjaamista haluttuun suuntaan kohti yhteista tavoitetilaa,
visiota tulevasta toiminnasta. Vision lisaksi tarvitaan strategiset tavoitteet. Kehittdminen léhtee aina liikkeelle
nykytilasta ja etenee pienin askelin kohti tavoitetilaa. Strategiassa hahmotellaan seka tavoitetila etta reitti, jota
kulkemalla siihen paastéan. Strategiset tavoitteet voidaan asettaa esimerkiksi hallituksen periaatepaatoksena,
joka valmistellaan laajana yhteistyona.

Ohjausjérjestelma tulee koostumaan tulosohjauksesta, konserniohjauksesta (valtionhallinto), yhteentoimivuu-
den ohjauksesta seka kokonaisarkkitehtuurista. Ohjaaminen edellyttda tuekseen tavoitteiden mukaisen kehi-
tyksen mittaamista ja arviointia, seurantajarjestelmaa.

Ohjauksella ensisijaisesti tavoitellaan parempia julkisia palveluita. Samanaikainen tavoite on hallinnon siséisen
tuottavuuden ja taloudellisuuden tehostaminen oikaisemalla prosesseja. Nama tavoitteet eivat ole toistensa
kanssa ristiriidassa ja samat ohjauskeinot auttavat kummankin tavoitteen saavuttamista.

2.1 Kehityskulku nykyhetkeen

Tietohallinnon hajautuminen liittyy tietotekniikan kehitykseen ja tulosohjaukseen siirtymiseen valtionhallin-
nossa 90-luvulla. Teknologinen kehitys 80-luvulla aloitti henkilokohtaisten tietokoneiden ja niin sanottujen
minien myota tietojenkasittelyn hajautumisen. Myds hallinnon siséll oli joitain isoja hankkeita epdonnistunut.
llmapiiri oli hajautuksen puolesta.

Koko tdmén hajautuksen aikana on korostettu yhteentoimivuuden merkitysta, mutta se on usein kdytanndssa
ollut vaikeaa, koska alan teknologiatoimittajat eivét ole toiminnallaan aidosti tukeneet yhteentoimivuutta vaan
rakentaneet omia ratkaisuja. Samaan aikaan tietotekniikan kdytté on levinnyt nopeasti kaikille osa-alueille.
Hajautunut kehitys on synnyttanyt runsaasti innovaatiota ja palveluja on kehitetty organisaatioiden tarpeesta.
Suomalainen hallinto otti merkittédvia askelia. Kansainvalisten vertailujen laskevista trendeistd huolimatta
olemme edelleen uuden teknologian hyddyntajind kérkea.

Valtioneuvoston periaatepdatoksessa 15.6.2006 valtionhallinnon IT-toiminnan kehittdmisesté linjataan kon-
serniohjauksen periaatteita. Sen pohjalta kaynnistetyssé tydssé on erityisesti keskitytty yhteisten palveluiden
kehittdmiseen. Tassa raportissa esitetty ohjauksen tiivistdminen on jatkoa télle.

On arvioitu ja useat kdytannon esimerkit ovat osoittaneet, ettd hajautuneisuus on seuraavien kehitysaskelien
esteend. S&hkaiset palvelut ovat yha monimutkaisempia ja niissé halutaan rakentaa palveluita asiakkaan tar-
peesta lahtien. Tama edellyttdé hallinnon rajat ylittdvaa tietojen hyvaksikayttod. On myds havaittu, etta hallin-
non resursseja tuhlataan paallekkaisissa tai samankaltaisissa hankkeissa. Toimiin kummankin epakohdan kor-
jaamiseksi on ryhdytty esimerkiksi yhteisilla arkkitehtuurimenetelmilld ja yhteiselld infrastruktuurilla. Hallitus
ja Eduskunta ovat omissa kannanotoissaan arvioineet tihanastiset toimet riittamattomaksi. Valtiovarainminis-
teri on kaynnistanyt SADe-ohjelman piirissd useampia hankkeita toimien tiivistamiseksi.

2.2 Tavoitetilajavisio

SADe-ohjelman tavoitteessa yhteinen visio on kuvattu seuraavasti:
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”Ohjelman tavoitteena on edistad sdhkgista asiointia siten, ettd kansalaisten ja yritysten sah-
kdinen asiointi on mahdollista vuoteen 2013 mennessé kattaen kaikki keskeiset palvelut. Kan-
salaisten ja yritysten palveluille luodaan yhtendiset asiakasrajapinnat eri tahojen tuottamiin jul-
kisiin palveluihin. Tavoitteena on myds koko julkisen hallinnon tietojarjestelmien yhteentoimi-
vuuden kehittdminen.”

Taman tavoitetilan saavuttamiseksi tydskennelladn useammalla rintamalla. SADe-ohjelman klusteriryhmissé
valmistellaan asiakaslahtoisid palvelukokonaisuuksia. Lisaksi on kdynnistetty hankkeita tiettyjen tukipalvelui-
den rakentamiseksi. Tassa raportissa kuvatuin toimin pyritddn mahdollistamaan taustaprosessien yhtenaisyys
ja tiedon kulku organisaatiorajojen yli. Yhteentoimivuuden ja yhteisten palvelukomponenttien kautta voidaan
my0s yhtenaistad asiakkaan palvelukokemusta.

Julkisen hallinnon tietohallinnon neuvottelukunta (JUHTA) kuvaa vision toiminnalleen seuraavasti (lainaus
JUHTAN verkkosivuilta). T&ssa raportissa esitetty malli thtaa juuri ndiden tavoitteiden saavuttamiseen:

”Julkishallinnon yhteinen tietohallinto on kehittdmisen verkosto, jonka tavoitteena on yhteen-
toimiva, kustannustehokas ja asiakaslahtdinen tiedonhallinta. Julkishallinnon tietohallinnon yh-
teiset ratkaisut mahdollistavat joustavat palvelutuotannon muutokset julkishallinnon sisélla ja
niiden kautta tuotannon avaamisen myés muille toimijoille.”

Tassé ehdotettu ohjausmalli osa-alueineen tukee ja syventdd nditd kumpaakin visiota. Ohjausmalli pohjautuu
jo kaynnissé olevaan tydhon kuten kokonaisarkkitehtuurimenetelmé (JHS-suositus) ja kokonaisarkkitehtuurin
laadinta (VALTASA).
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3 JULKISEN HALLINNON TIETOHALLINNON OHJAUKSEN KEINOT

Valtiokonsernilla tai valtion konserniohjauksella ei ole olemassa yksiselitteistd maaritelméaa tai sisalt6a. Valtio-
konsernissa konserni koostuu valtioneuvoston ohjauksessa olevista ministeridistd, muista valtion virastoista ja
laitoksista, liikelaitoksista, valtion omistamista osakeyhtidistéd seka rahastoista, tuomioistuimista ja muista lain-
kayttoelimistd. Konserniin kuuluvia ja samalla konserniohjauksen kohteena olevia tahoja ovat my6s Ahvenan-
maan maakunnan viranomaiset silta osin kuin ne huolehtivat valtakunnan viranomaisille kuuluvista tehtéavista
maakunnassa seka konsernipalveluja tuottavat valtion yhtiot.

Mydskaan julkiselle hallinnolle ei ole yksikasitteistd maaritelmad. Tassa raportissa ja valmisteltavassa lainséa-
danngdssd on kéytetty seuraavaa maaritelmaa: julkisella hallinnolla tarkoitetaan valtion hallintoviranomaisia
sekd& muita valtion virastoja ja laitoksia, tuomioistuimia ja muita lainkayttdelimid, valtion liikelaitoksia, kunnal-
lisia viranomaisia lukuun ottamatta Ahvenanmaan kuntia, Kansaneldkelaitosta ja muita itsendisia julkisoikeu-
dellisia laitoksia, eduskunnan virastoja ja laitoksia seka lain tai asetuksen taikka lain tai asetuksen nojalla anne-
tun sddnndksen tai méarayksen perusteella julkista tehtdvaa hoitavia yhteisoja, laitoksia, saatioita ja yksityisia
henkil6itd niiden kayttaessa julkista valtaa seka sosiaali- ja terveystointa. Ohjaus ei kuitenkaan koskisi evanke-
lis-luterilaista kirkkoa eik& ortodoksista kirkkokuntaa.

3.1 Ohjausmenetelmat

Tasséa raportissa valtion konserniohjauksella tarkoitetaan sellaisia valtioneuvostotasoisia tai kaikki ministeriot,
virastot ja laitokset kattavia ohjaus- ja johtamismenettelyja ja yhtendisid periaatteita, joilla pyritdan edista-
maan kokonaisuuksien hallintaa, poikkihallinnollisuutta, tuloksellisuuden varmistamista sek& tuottavuutta ja
kustannustehokkuutta hallinnon paatoksenteossa ja paatdosten toimeenpanossa.

Koko julkishallinnon ohjauksessa tavoitteet ovat samat, mutta ohjauksen rooli rajoittuu suppeammaksi. Sen
painopisteet ovat yhteentoimivuuden takaamisessa ja tiettyjen asiakaspalveluun liittyvien yhteisten palvelui-
den kaytossa.

Ohjauskeinoja ja ohjausmenetelmia voidaan jaotella eri tavoin. Valtiovarainministerion konserniohjausta sel-
vittdneessa tydssd (KOMEETTA) ohjausmenetelmét jaettiin neljaén luokkaan seuraavasti:

1. Lainsdddanto ja muu normatiivinen ohjaus
2. Informaatio-ohjaus

3. Taloudellinen ohjaus

4. Rakenteet

Valtionhallinnon osalta haasteena on yhteensovittaa tulosohjaus ja tassa esitetyt ohjauskeinot tasapainoisella
tavalla. Ty6ryhman arvion mukaan tassa esitetyt ohjauskeinot ja tavoitteet ovat yhteensovitettavissa, mutta
jatkotydssa tiivis yhteisty® on valttaméaton ohjausmenetelmia kehitettéessa.
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Toimenpide-ehdotukset
o Kaikkia ohjausmenetelmia tullaan edelleenkin kayttamaan tietohallinnon ohjauksessa

e Valtionhallinnossa konserniohjauksen ja tulosohjauksen yhteensovittamista jatketaan ohjausjarjestel-
mia kehitettéessa

o Ministeridilld tulee jatkossakin olla selke& rooli ohjauksessa

3.2 Kokonaisarkkitehtuuri ohjauksen valineena

Keskeinen véline hallinnon palveluiden systemaattiseen kehittdmiseen on kokonaisarkkitehtuuri, jolla hallin-
non kehittdminen ja tietojarjestelmat voidaan sovittaa yhteen hallitusti. Kokonaisarkkitehtuuri on strategisen
johtamisen véline, jonka avulla yhtendistetdan toiminnan kehittdmista seka tieto- ja viestintateknologian hyo-
dyntémisté julkishallinnossa. Tavoitteena on, ettd kokonaisarkkitehtuurista tulee koko julkishallinnon yhteinen

suunnittelujérjestelma.

Kokonaisarkkitehtuurin liséksi tarvitaan sddnndllisesti uusittava julkishallinnon tietohallinnon strategia. Strate-
gia uusittaisiin vahintdan neljan vuoden valein. Kokonaisarkkitehtuuri tukisi sen laatimista ja sen perusteella
kaynnistettdvien hankkeiden tai kehittdmisohjelmien laatimista. Strategiset tavoitteet taas ohjaisivat koko-
naisarkkitehtuurin kehittamista.
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Kokonaisarkkitehtuurimenetelma

Arkkitehtuurilla tarkoitetaan kokonaisuuden ja sen osien rakennetta ja osien vélisia suhteita sek& periaatteita
ja suuntaviivoja niiden suunnittelemiseksi ja kehittdmiseksi. Kokonaisarkkitehtuuri kuvaa, kuinka organisaation
toimintaprosessit, organisaatioyksikot, tiedot ja jarjestelméat toimivat kokonaisuutena. Kehittdmisen tulee olla
toimintal&htoista ja lahtea liikkeelle organisaation strategisista tavoitteista ja asiakkaille tarjottavien palvelui-
den parantamisesta.

Kokonaisarkkitehtuuri on:

suunnittelumenetelmd, jolla tuotetaan toiminnan ja IT-ratkaisujen tavoitetilan kuvaukset.
kuvaus tavoitetilasta, nykytilasta ja siirtymépolusta tavoitetilaan.

toiminta- ja hallintamalli, jonka avulla ohjataan suunnittelua, tunnistetaan ja poistetaan paallekkainen
kehittdmisty®, varmistetaan laatu ja saadaan tehdyt suunnitelmat laajasti uudelleen kaytettéviksi.

Kokonaisarkkitehtuurin nakdkulmia ovat:

Toiminta-arkkitehtuurindkdkulman kautta kuvataan organisaation toiminnallinen rakenne seka kes-
keisimmat siihen vaikuttavat tekijat. Tyypillisid toiminta-arkkitehtuurinékdékulman osakuvauksia ovat
mm. arkkitehtuuriin vaikuttavat strategialinjaukset, sidosryhmat ja roolit, liiketoimintapalvelut, pro-
sessikartat ja prosessikuvaukset.

Tietoarkkitehtuurindkokulma jasentdd organisaation toiminnassa tarvittavat tiedot ja tietovarannot,
ja auttaa yhdenmukaistamaan niiden késittelyn eri tietojarjestelmissé ja ratkaisuissa. Tietoarkkitehtuu-
rindkokulmaan siséltyvat usein kasitemallin, tietomallin ja loogisten seké fyysisten tietovarantojen ku-
vaukset. Néiden lisaksi tietoarkkitehtuuriin siséltyvat organisaatiossa tai ratkaisussa kaytettavat sanas-
tot.

Tietojarjestelmaarkkitehtuuri jasentad tietojarjestelmapalvelut ja -komponentit loogisiin ja fyysisiin
hallittaviin kokonaisuuksiin. Tietojéarjestelmanékokulma sisdltéé usein tietojarjestelmépalvelujen ylata-
son jasennyksen, erilaisia jarjestelmien ja prosessien, tietojen tai tietovarantojen valisia riippuvuus-
matriiseja, loogisen tietojérjestelméjasennyksen seka luettelon ja tiedot fyysisista tietojarjestelmista
(tietojarjestelmasalkku).

Teknologia-arkkitehtuuri kuvaa teknologiapalvelut ja teknisen ympariston, jonka tietojarjestelmat ja
tekniset palvelut tarvitsevat toimiakseen — palvelimet, tietoliikenteen, laitetilat. Teknologia-
arkkitehtuurin kuvauksiin kuuluvat mm. teknologiapalvelut, luettelo ja tiedot k&ytettavista laitteista
(teknologiasalkku) seka tietoliikenneverkkoja kuvaava verkkokaavio.

Kokonaisarkkitehtuurin hyodyt

Kokonaisarkkitehtuuri tukee sekd toiminnan suunnittelua etté jarjestelmékehitystd. Se myds tehostaa organi-
saatioiden valista yhteisty0ta ja parantaa tiedonkulkua. Arkkitehtuurityon tulisi edistéé resurssien tarkoituk-
senmukaista ja tehokasta kayttoa vahentamalld prosessien monimutkaisuutta ja ndin parantamalla kustannus-
tehokkuutta. Arkkitehtuurin avulla valtetaan paallekkaisyydet ja tunnistetaan puutteet kokonaisuudessa.
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Kokonaisarkkitehtuurisuunnittelun keskeiset hyddyt voidaan tiivistad seuraavaan:
= Enemman ja parempaa tietoa organisaation tilasta ja tilanteesta
= Paatoksenteon nopeutuminen
* Muutosten vaikutuksia voidaan hallita
= Rakenteiden vakiointi
= Rakenteiden uudelleenkaytto
= Parantunut riskienhallinta
= Asiakas- ja toimintaldht6inen ICT-kehitys- ja —ohjausmalli

= Kokonaisoptimointi

Toimenpide-ehdotukset
o Kokonaisarkkitehtuuri otetaan yhteiseksi vélineeksi koko julkishallinnossa
o Kokonaisarkkitehtuurin osuutta suunnittelujarjestelmissé vahvistetaan osaamista lisédmalla

e Menetelmasta laaditaan JHS-suositus

o Menetelmad kehitetddn saatujen kokemusten kautta

3.3 Julkisen hallinnon tietohallintostrategia

Julkisen hallinnon tietohallintostrategian tulisi sisdltaa tietohallinnolle asetetut keskeiset tavoitteet ja yhteiset
keinot sen saavuttamiseksi. Strategian tulee pohjautua hallinnon kehittdmisen tavoitteisiin. Strategia téayden-
téé kokonaisarkkitehtuuria ja muodostaa sille parin. Naiden kahden pohjalta muodostetaan yhteiset kehitysoh-
jelmat. Strategian valmistelusta vastaa valtionvarainministerio yhdessa JUHTAN kanssa. Strategian sopiva aika-
janne voisi olla nelja vuotta, mutta kuitenkin siten, ettd sit4 voitaisiin vuosittain tarkastella ja arvioida onko
ymparistdssa tapahtunut merkittavid muutoksia, jotka tulisi huomioida. Jotta vuosittainen tarkastelu olisi mah-
dollista, on strategian oltava laajuudeltaan melko suppea.
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tavoitteet ja strategiat

Strategisen tavoitetilan suunnittelu P >
kokonaisarkkitehtuuri

strategisen tason suunnitelmat
ml. kokonaisarkkitehtuuri Kokonais-
arkkitehtuurin
Jy suunnittelu
kehittémisohjelma‘

<

) osa-arkkitehtuurit

Kehittdmisohjelmien suunnittelu

kehittamisohjelmat
ml. osa-arkkitehtuurit

) arkkitehtuurien kaytté hankeohjauksessa ja
Hankesuunnittelu paatdksenteossa strategianmukaisten
ratkaisujen kehittamiseksi

Lahde: puolustusvoimat (mukaillen)

Kuva 2 Strategian ja kokonaisarkkitehtuurin suhde

Strategian tulisi yhdistdd ministerididen vastuulla olevat sektorikohtaiset tavoitteet yhteiseksi visioksi. Strate-
gia voisi siséltdd esimerkiksi linjauksia yhteisista palveluista sek& niiden tuotannosta. Strategiassa voitaisiin
my0ds méaritella semanttisen yhteentoimivuuden keskeiset painopistealueet. Siiné voitaisiin myos linjata kes-
keisten tietovarantojen hyodyntdmisen tavoitteita. Strategian pohjalta laaditaan tarvittaessa koko julkisen
hallinnon yhteisié kehittdmisohjelmia (kuten nyt on SADe-ohjelma).

Toimenpide-ehdotukset:
o Laaditaan julkishallinnon yhteinen tiivis tietohallintostrategia, joka tarkistetaan vuosittain (VM)

e Strategian pohjalta laaditaan tai tarkistetaan kehittdmisohjelman sisélt6a

3.4 Ohjausorganisaatiot

Talouspoliittisen ministerivaliokunnan ja Eduskunnan paatoksien mukaisesti IT-konserniohjaus kuuluu valtiova-
rainministeritlle. Samaan suositukseen ovat paatyneet useat raportit kuten EVAn raportti syksyltd 2009 tai niin
sanottu Tanskasen raportti helmikuulta 2010. Ministerién tehtdviin kuuluu luonnollisesti valmistella siihen
liittyva lainsdadéntd ja mahdolliset tarvittavat asetukset. Ohjaukseen kuuluu my6s joukko tehtévid, joiden ei
luontevasti voi katsoa kuuluvan ministeridlle. Tallaisia ovat esimerkiksi yhteentoimivuuteen ja kokonaisarkki-
tehtuuriin liittyvien yksityiskohtaisten kuvausten laadinta. Néama ovat jatkuvaluonteisia tehtdvid. N&ita tehtavia
ei ole talla hetkelld annettu kenenk&én hoidettavaksi. Yhteisten palveluiden tuottaminen on annettu palvelu-
keskuksien (Iahinna VIP) tehtavaksi.

Alkuun on luonnollista, etta valtiovarainministerié huolehtii ohjauksesta. Kun kokemusta kertyy, voidaan harki-
ta muita organisointiratkaisuja. Téllainen organisaatio voisi olla niin sanottu tietohallinto- tai tietovirasto, joka
vastaisi yhteentoimivuuteen ja arkkitehtuureihin liittyvistd maarityksista sekd palveluiden yllapidosta. Téalle
virastolle voisi kuulua myds menetelmallinen kehittdaminen.
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Toimenpide-ehdotukset:

e Valtiovarainministerid ohjaa koko julkishallinnon yhteentoimivuutta ja toimii valtionhallinnon tietohal-
linnon konserniohjaajana

o Ohjaukseen liittyvat tehtavat keskitetdan nyt valtiovarainministeriotn, mutta jatkossa tutkitaan mah-
dollisuutta siirtédé teknisluonteisia tehtévid olemassa olevaan tai perustettavaan virastoon

o Tybnjakoa eri organisaatioiden vélill4 selkeytetdan

3.5 JHS-menetelméan kehittaminen

JHS (Julkisen Hallinnon Suositukset) on menettely, jossa JUHTAN ohjauksessa laaditaan tydryhmissa suosituk-
sia. Tydryhmien ty6ta koordinoidaan JHS-jaostossa. Prosesseista huolehtii valtiovarainministeridssa tytskente-
leva JHS-sihteeri. Suosituksien hyvaksymiseen liittyy avoin kuulemismenettely, johon kuuluu ehdotusten julkai-
su JHS-sivuilla sekd uutiskirje. Niistd pyydetddn erikseen lausunnot ministeri6iltd, Kuntaliitolta, kunnilta seka
monilta muilta organisaatioilta. Kuulemisessa saadut kommentit huomioidaan ja ehdotettu suosituksen vie-
daan JUHTAN hyvaksyttavaksi.

JHS-ty6 jakautunee tulevaisuudessa kahteen haaraan eli suosituksiin ja standardeihin. Standardit asettavat
lisdvaatimuksia JHS-valmistelulle. Tarkoitus on, ettd laaditut standardit voidaan valtioneuvoston asetuksella
vahvistaa sitoviksi koko julkiselle hallinnolle. Tamén mahdollistava lainsé&ddént6 on valmistelussa. Suosituksien
kayttokelpoisuuden ja soveltamisen omassa toiminnassaan kukin organisaatio voi arvioida itsendisesti. Sitovien
standardien vaikuttavuus tulee olemaan laajempi. Myds mahdolliset haittavaikutukset on tarkoin arvioitava.
Kohteet tulee valita jarjestelméllisesti, jotta saavutetaan sopiva kattavuus.

Prosessin tulee olla samankaltainen kuin muissakin standardointielimissa. Standardit valmistellaan JUHTAN
asettamissa standardointiryhmissa. Valmistelun tulee olla laajapohjaista. Laadunvarmistamiseen on panostet-
tava. Markkina-analyysi on valttdmé&ton ja valmistelussa tulee huomioida vaikutukset koko yhteiskuntaan. Taté
ty6té koordinoi edelleen JHS-jaosto. Valtiovarainministerio ohjaa toimintaa.

Standardiluonnoksille jarjestetdén laaja lausuntokierros, jolla pyrité&dn saamaan kattavasti koko julkishallinnon
nakokulmat. Valmisteluryhma laatii yhteenvedon lausunnoista ja tekee kehittdmisehdotukset. JHS-jaosto arvi-
oi lausuntojen perusteella muutostarpeita ja muita toimia. Mikali lausuntokierroksella ilmenee suuria erimieli-
syyksié standardin siséllosta, voidaan ty0 keskeyttdd JUHTAN péaatoksella. Mahdollisten korjausten jalkeen JHS-
jaosto arvioi voidaanko standardia ehdottaa JUHTAN hyvéksyttavaksi.

JUHTA voi hyvaksya, hylata tai palauttaa standardiluonnoksen valmisteluun.

Jatkossa tulee myos ratkaista JHS-jarjestelman suhde muihin saman alueen normeihin, esimerkiksi Kansallisar-
kiston antamiin. Valmistelu tulee olemaan julkishallinnon sisdist4, mutta koska suurin osa jarjestelmista hanki-
taan markkinoilta, tulee harkita, miten toimittajien nékemyksia tullaan kuulemaan. Sitovien saannoksien tulee
olla toteutettavissa kustannustehokkaasti, joten niiden kustannusvaikutuksista on syyté tehda huolellinen ana-

lyysi.
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Toimenpide-ehdotukset:

JHS-jarjestelmasta kehitetddn standardointiin kykeneva (VM)
JHS voi tuottaa seka suosituksia etta standardeja

Standardit valmistellaan niin, ettd kaikki keskeiset tahot voivat osallistua seka jarjestetdan laaja kuu-
leminen

JUHTA hyvéksyy standardit

Valtiovarainministerié voi asetuksella vahvistaa standardit velvoittaviksi koko julkishallinnolle tai sen
osalle
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4 JULKISEN HALLINNON TIETOHALLINNON OHJAUKSEN KOHTEET

Seuraavissa luvuissa kdydaéan kunkin ohjauskohteen osalta lapi kohteen kuvaus, nykytila, tavoitteet ja vaiku-
tukset, tehtavat ja vastuut sekd toimenpide-ehdotukset.

4.1 Kokonaisarkkitehtuuri

Kokonaisarkkitehtuuria menetelméné ja sen liittymistd muuhun suunnittelujérjestelmééan on kuvattu luvussa
kolme. Kokonaisarkkitehtuuri on ohjauksen vélineena kaytettdvan menetelman liséksi myds julkisen hallinnon
tietohallinnon keskeinen ohjauksen kohde. Ohjauksen kohteena ovat télldin kokonaisarkkitehtuurikuvaukset,
jotka hallinnon eri organisaatiot tekevét ja yllapitavat oman organisaationsa osalta. Kokonaisarkkitehtuuriku-
vausten avulla voidaan kehittad julkisen hallinnon tietohallinnon yhteentoimivuutta sekd seurata ja varmistaa
kehityksen eteneminen julkisen hallinnon tietohallinnon strategisten tavoitteiden mukaisesti.

Julkisen hallinnon kokonaisarkkitehtuuri voidaan toteuttaa seuraavilla eritasoisilla kuvauksilla:
o Julkisen / valtion hallinnon kokonaisarkkitehtuurin kuvaus (VM)
e Ministerio- / hallinnonala- / toimialakohtainen kokonaisarkkitehtuurin kuvaus (ministeri6t)
e Virasto- / laitos- / kuntakohtainen kokonaisarkkitehtuurin kuvaus (organisaatiot)

Eri tasoilla tuotettavien arkkitehtuurikuvausten tulee olla keskendan yhteensopivia, vaikka tyota on syyta sa-
manaikaisesti eritasoisten kuvausten luomiseen. Kyseessa on myds prosessi, jossa opitaan saaduista kokemuk-
sista. Yhteensopivuus varmistetaan yhteisen menetelman avulla ja keskitetylla ohjauksella.

Nykytila

Valtionhallinnossa ValtIT:n tyén yhteydessa kehitetty arkkitehtuurimenetelma on edelleen kaytt6onottonsa
alkuvaiheissa. Se pitda sisalldan julkishallinnon kokonaisarkkitehtuurimenetelmén, sen mukaisesti tuotetut
arkkitehtuurilinjaukset ja -kuvaukset seka hallintamallin. Naiden avulla organisaatioiden toiminta, niiden tie-
dot, tietojarjestelmét ja tekniset alustat voidaan suunnitella toimintakokonaisuuden kannalta. ValtIT kokonais-
arkkitehtuurimenetelmén hallintamalli on yleiskuvaus kehittdmistydn nivomisesta toiminnan ja talouden ohja-
usprosesseihin valtionhallinnossa ja kokonaisarkkitehtuurin itsensd hallinta- ja yllapitoprosesseista. Mallissa
nakyy ajatus arkkitehtuurin kaksijakoisuudesta: toisaalta se kuvaa jarjestelméakokonaisuuden riippuvuuksineen
ja toisaalta sen tehtdvana on ohjata hallinnon ja sitd tukevien jarjestelmien kehittdmisté hallintamallin avulla.

Taman tyon pohjalta valmistellaan JHS kuvaamaan koko julkishallinnon yhteisté arkkitehtuurimenetelmaa.

Arkistolaitoksella on Arkistolain nojalla mahdollisuus antaa sitovia sdédnnoksié asiakirjojen pitk&aikaissailytyk-
sestd myos sahkoisessda muodossa. Taméan toteuttaminen edellyttdd koko asiakirjan elinkaaren huomioimista.
Kokonaisarkkitehtuurissa on huomioitava ndma vaatimukset ja yhteen sovitettava.

Tavoitteet

Onnistunut kokonaisarkkitehtuurin kehittamistyo vaatii taustalle vahvan hallintamallin. Esimerkiksi Yhdysval-
loissa virastot on velvoitettu lakiteitse (Clinger-Cohen Act) varmistamaan yhteentoimivuus ja se, ettei paallek-
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kaisi& hankkeita ja investointeja tehdd. Samantasoinen lainséddantdmenetelmé katsotaan tarpeelliseksi siten,
ettd julkiselle hallinnolle maaritelldan valjempi arkkitehtuurikehikko ja valtionhallinnolle tiukempi.

Tavoitteena on koko julkishallinnon valja mutta sitova arkkitehtuuri. Valtionhallinnolle laaditaan tarkempi ark-
kitehtuuri. Arkkitehtuurimenetelmé& on yhteisesti hyvaksytty JHS. Hankkeita arvioidaan arkkitehtuurien yh-
teensopivuuden kannalta. Kokonaisarkkitehtuuri my6s ohjaa hallinnon kehittdémisen ja tietohallinnon vélista
tavoiteasetantaa. Lisdksi tarvitaan toimiala- ja toimijakohtaisia arkkitehtuureja.

Arkkitehtuurin osa-alueista tietoarkkitehtuuri on koko julkisen hallinnon ohjauksen kannalta keskeisin. Se on
alla esitettdvan yhteentoimivuuden Kkeskeisin elementti. Joiltain osin tietojérjestelmé- ja teknologia-
arkkitehtuurin kohteita voidaan katsoa julkisen hallinnon yhteisiksi. Toimintoarkkitehtuurilla on keskeinen rooli
organisaatioiden omissa suunnitelmissa, mutta julkisen hallinnon yhteistd toimintoarkkitehtuuria tuskin tulta-
neen laatimaan. Valtionhallinnon arkkitehtuurissa painopisteet ovat samat, mutta ohjaus voi joltain osin olla
vahvempaa.

Teht&vat ja vastuut

Kokonaisarkkitehtuuriin liittyvat tehtavat:
o yhteentoimivuusportaalin yllapito
e kokonaisarkkitehtuurin valmistelu

o kokonaisarkkitehtuurikuvauksien tuottaminen ja yllapitéminen (VM, ministeriot, hallinnon organisaa-
tiot)

o arkkitehtuurimenetelmien yllapito

o arkkitehtuureihin liittyva neuvonta ja tuki

o arkkitehtuuritydn koordinointi toimialueiden vastaavien kanssa
e sitovien méardysten ja ohjeiden valmistelu (JHS-tyd)

Valtiovarainministerio vastaa kokonaisarkkitehtuurityon ohjaamisesta ja menetelman kehittdmisestd. Arkki-
tehtuurien laatiminen tapahtuu hajautetusti kussakin organisaatiossa. Valtiohallinnon kokonaisarkkitehtuuri-
tydssé on sen kéytannon toteuttaminen annettu Valtion IT-palvelukeskukselle (VIP). Tietoarkkitehtuurin osalta
kohteena on koko julkishallinto. Jatkossa tulee paattad, mika taho huolehtii kokonaisarkkitehtuurin yllapitami-
sestd ja kehittdmisesta. VIPin kaksoisrooli palveluntarjoajana ja arkkitehtuurin yllapitajana voi olla ongelmalli-
nen. Arkkitehtuurilla ohjataan myds palvelutarjontaa.

Kokonaisarkkitehtuurin menestyksekés kehittdminen, tuottaminen ja yllapito edellyttavat hallinnolta patevien
arkkitehtien kouluttamista ja rekrytointia. Arkkitehtuurityota ei voida kokonaan ulkoistaa konsulttipalveluiden
kautta hankittavaksi, silla se on organisaatioiden strategista ydinosaamista. IT-arkkitehti on vaativa asiantunti-
japrofessio ja patevien IT-arkkitehtien saaminen julkisen hallintoon on olennainen edellytys kokonaisarkkiteh-
tuurin avulla tapahtuvan yhteentoimivuuden kehittdmisen varmistamiseksi ja IT:n avulla tavoiteltavien strate-
gisten hyotyjen mahdollistamiseksi.
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Toimenpide-ehdotukset:

o Luodaan yhteisesti hyvaksytty arkkitehtuurimenetelma JHS:n4 ja sité yllépidetéén

Kaikki julkisen sektorin toimijat kdyttavat yhteisesti hyvaksyttyd menetelméa

o Laaditaan julkishallinnon yhteinen sitova arkkitehtuuri, joka laaditaan yhteistyossa JHS-menettelylla
(VM)

o Yhteen sovitetaan arkkitehtuuri Arkistolaitoksen maarayksien kanssa.
o Uudistetaan arkistolakia, jotta se olisi yhteensopiva uuden lainsdddannon kanssa
o Arkkitehtuurin painopiste tulee olla tietoarkkitehtuurissa

o Kaikki organisaatiot vaiheittain sovittavat yhteen oman arkkitehtuurinsa yhteisen arkkitehtuurin kans-
sa

o Tietojarjestelmét rakennetaan arkkitehtuurin mukaisiksi
o Arkkitehtuurit ovat tarjouskilpailuissa ehdottomina vaatimuksina
o  Kaikki arkkitehtuurikuvaukset julkaistaan yhdessé paikassa, télla hetkelld yhteentoimivuusportaali

o Arkkitehtuuriosaamista vahvistetaan julkisessa hallinnossa ja kukin organisaatio pyrkii saamaan riitta-
van osaamisen kayttoonsa

o Tutkitaan mahdollisuutta perustaa arkkitehtipooli laajoja hankkeita varten

4.2 Yhteentoimivuus

Yhteentoimivuus tarkoittaa kaikkea milla saavutetaan kahden jarjestelman vélinen yhteentoimivuus. T&ssa
jarjestelma voi tarkoittaa yksittaista tietojarjestelmaa tai organisaation toimintaa. Yhteentoimivuuden haastei-
ta voidaan kuvata tasoilla:

Lainsdadannon yhteensopivuus (Legal Interoperability) tarkoittaa toisaalta lainsdddanndn asettamien esteiden
poistamista ja toisaalta lainsdddanndn tukea tietojen vaihdolle organisaatioiden valilla.

Organisaatioiden yhteentoimivuuteen (Organisational Interoperability) kuuluu prosessien yhteensovittaminen,
organisaatioiden palvelutasojen yhteensovittaminen sekd muutoksen hallinta. Tam4 tarkoittaa toiminnan yh-
teensovittamista, jotta asiakkaille pystytdan tarjoamaan kayttgjalahtoisia palveluita.

Tiedon yhteentoimivuus (Semantic Interoperability) tarkoittaa tietojen kayttamista ulkoisista lahteistd ymmar-
rettdvéssa muodossa. Se takaa, ettd tieto sdilyy muuttumattomana ja sen sisalto tulkitaan samoin kaikissa or-
ganisaatioissa.

Tekninen yhteentoimivuus (Technical Intreroperability) tarkoittaa tietojérjestelmien yhteen liittdmiseen liitty-
vid teknisid ratkaisuja kuten teknisia rajapintoja, tiedon siirtoa ja tiedon teknista esittdmisté. Yleensd ndma
perustuvat teollisuusstandardeihin.
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Poliittinen tausta (Political Context) tarkoittaa poliittista paatoksentekoa, joka méaéarittaa yhteisen vision, joka
antaa suuntaviivat lainsaadannélle ja jonka pohjalta tehddan péatokset resursoinnista. Se myods maarittaa
hankkeiden aikataulut.

Cooperating partners having compatible visions, and focusing on the

same things. Palitical Cantext

The appropriate synchronization of the legislation in the cooperating Legal Interoperability
M3 so that electronic data originating in any given M3 is accorded to

proper legal weight and recognition wheraver it needs to be used in

other MS._

Syntax, Interaction & Trans

Kuva 3 Interoperability Levels (IDABC: EIF 2.0)

Tyoryhmé on paatynyt tavoittelemaan julkishallinnolla tiedon tason eli semanttista yhteentoimivuutta. Toki
kaikki muutkin yhteentoimivuuden tasojen mahdolliset ongelmat tulee olla ratkaistu ennen kuin voidaan kat-
soa kahden jarjestelmén tai organisaation olevan yhteentoimivia. Jos esimerkiksi lainsaadanto ei salli tietojen
vaihtoa jarjestelmien tai organisaatioiden valill, ei yhteentoimivuutta voida saavuttaa.

Edellda kuvatussa arkkitehtuurimenetelmassa tietoarkkitehtuuriin kuuluu muitakin elementtejd, mutta koko
julkishallinnon yhteentoimivuuden kehittdmisen kannalta keskeisi& ohjaamisen kohteita ovat:

e Metatieto on tietoa tiedosta. Tietoarkkitehtuurin yhteydessa metatiedolla on laaja merkitys. Metatie-
don avulla voidaan kuvata laajuudeltaan erikokoisia kohteita yksittaisista sisaltoyksikdista kokonaisiin
tietovarantoihin. Metatieto voi olla tyypiltdédn semanttista, rakennetta kuvaavaa, kontekstuaalista, oh-
jaavaa tai maaraavaad. Metatietoa kaytetadn muun muassa todisteena tehdyista toimenpiteisté, tiedon
haussa, tallentamisessa, yhdistdmisessa ja elinkaaren hallinnassa seka tyonkulun ohjauksessa. Meta-
tiedon kayttajia voivat olla seka ihmiset ettd koneet. Metatietoa kuvataan metatietoformaateilla, jotka
perustuvat kansainvalisiin ja kansallisiin standardeihin ja suosituksiin.

e Tiedon rakenne (XML) kuvaa tiedon esitystapaa. Tavoitteena on siirtyminen suljetuista tiedostokuva-
uksista kohti avoimia kuvauksia ja sellaisia kuvauksia, jotka kuvaavat tiedon rakenteen ja merkityksen
esitystavan sijaan.

e Rajapinnat ovat jarjestelmien valisia liityntdkohtia. Naiden rajapintojen julkiset, standardoidut kuvauk-
set mahdollistavat jarjestelmien vélisen tiedonsiirron.
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o Sahkoisilla viesteilld on toteutettu useat organisaatioiden véliset tietojen siirrot. Yleisin ja ilmeisin
esimerkki on sdhkoposti. Suurin osa séhkdisista viesteisté ei ole julkishallinnon siséisid. Julkista hallin-
toa on toivottu edellékavijéksi, koska useilla alueilla ei ole muitakaan toimijoita, jotka voisivat johtaa
standardointia. Sahkgisten viestien standardointi edistéisi ndin ollen myds koko yhteiskunnan tasolla
yhteentoimivuutta.

Naihin liittyvat kuvaukset ja maaritykset tulevat jakautumaan koko julkishallinnon yhteisiin ja toimialakohtai-
siin. Kuvaukset ja madritykset tulee julkaista yhdessa paikassa, jotta ne olisivat l6ydettéavissa. Vastuu koko jul-
kishallinnon yhteisten kuvausten ja maaritysten laatimisessa on valtiovarainministeriollg, joka voi kéayttaa tyos-
S8 apuna sopivaa virastoa. Tyohon liittyy ohjaustehtévid seka runsaasti kaytannon tyota kuvausten ja méaritys-
ten luomisessa seka yllapidossa. Kukin ministerié huolehtii oman toimialansa kuvauksista ja méérityksista. Yh-
teentoimivuuden varmistamiseksi tulee néisté voida antaa sitovia maarayksia koko julkishallinnolle. Néista voi
olla toimialakohtaista lainsaadantoa.

Koko julkishallinnon yhteista tietoarkkitehtuuria valmistellaan VALTASA-hankkeen VATI-alahankkeessa. Tassé
kaytetyt luokitukset perustuvat tahan tyohon.

Seuraavaan taulukkoon on koottu metatiedon keskeisia késitteita ja esimerkkeja. Nama kaikki tulevat olemaan
myO6hemmin méaaritettavalla tavalla sitovien méaradysten piirissa. Maarayksilla vahvistetaan yhteisten standar-
dien noudattaminen ja se, etta sisaltdja kehitetdan yhteisilla pelisdannailla.

Ontologiakirjastopalvelu[Metatietomaaritykset Luokitukset Tunnisteet
Julkishallinnon ontologiaJHS-metatietorekisteri: Julkishallinnon tehtava-|Yksiloivat tunnisteet:
(JUHO) JHS-sanasto luokitus URI
Yleinen suomalainenpHS-XML-skeemakirjasto  Pulkishallinnon palvelu{OID/JHS 159
ontologia (YSO) & ruot-Asiakirjahallinnan metatie-luokitus Hakemistotiedot ja nii-
sin- ja englanninkielisetitoméaaritykset: Sosiaali- ja terveysalanjden yllapito:
versiot SAHKE 2Jluokitukset ja koodistotjJHS 133
Erikoisalojen ontologiatfyhteinen eAMS-malli (TOS)|Alueluokitukset Julkaisukoodit:
Paikkaontologiat JHS 176|Henkildluokitukset ISBN
Toimijaontologiat Yhteiset tietorakenteet]Talousluokitukset ISSN
Muut yhteiset ontologiat|Paikkatietoaineistojen me-Henkilostd- ja talous-|Maakoodit
Ontologioiden siltaami-tatietomé&éritykset: hallinnon koodistot|Kielikoodit
nen (KOKO)|INSPIRE IMuut yhteiset luokituk-JPostinumerokoodit
ONKI-palvelut set Muut yhteiset tunnisteet

JHS 158 ja koodistot

Avoimen datan metatieto-

maaritykset

Erikoisalojen metatieto-

maaritykset

Kansallisten ~ maaritysten

laajennukset organisaatio-/|

alakohtaisilla méarityksilla

Siséllon kuvailun saannot ja ohjeet
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Kansainvaliset standardit, suositukset ja maaritykset

Nykytila

Jarjestelmien valinen yhteentoimimattomuus vaikeuttaa paivittéistd toimintaa ja prosessien uudistamista.
Automatisoitavissa olevia vaiheita joudutaan hoitamaan kasin tai tieto pyydetdan useaan kertaan asiakkaalta.
Jo olemassa olevan tiedon hyédyntédminen, vaikka se olisi toisen viranomaisen hallussa, on aina osoittautunut
sekd asiakkaan etta hallinnon kannalta edullisemmaksi. Yhteentoimimattomuus on aiheuttanut jopa riskitilan-
teita esimerkiksi potilastydssa.

Hallinnon organisaatiomuutoksissa ovat tietojarjestelmaét olleet yksi hankalimpia muutoksen kohteita. Jarjes-
telmat on rakennettu kunkin organisaation omista tarpeista ja lahtokohdista. Sektorilainsd&ddént6 ohjaa kehi-
tystd. Huomioon on otettu valittdmat tiedon tarpeet, mutta ne ovat arkkitehtuuriltaan olleet erilaisia ja siten
hankalasti yhteen sovitettavissa. My6skaan tiedonsiirto jarjestelmasta toiseen on ollut hyvin kallista.

Séhkaisen hallinnon kehittdmisen parhaissa esimerkeissé on aina, jollain tapaa ratkaistu yhteentoimivuus ja
tiedon kerddminen useasta lahteestd. Koska yhteentoimivuus mahdollistaa uudistukset ja yhteentoimimatto-
muus on niiden suurimpia esteitd, on yhteentoimivuuden lisddminen nostettu useissa yhteyksissa keskeisim-
maksi ja valittdmasti ratkaistavaksi ongelmaksi. Samat haasteet ovat paikallishallinnon uudistuksissa tai EU:n
sisamarkkinoiden kehittamisessa.

Yhteentoimivuuden ongelmat on havaittu viimeistaan tietojenkasittelyn siirryttya verkkoon ja niita on pyritty
ratkaisemaan esimerkiksi ohjeistuksella, mutta silla ei ole saavutettu tavoiteltuja tuloksia. My&skaan teknolo-
gia ei ole tukenut yhteentoimivuutta, vaan toimittajilla on ollut yhteentoimimattomia ratkaisuja. Alan toimijat
ovat viimeisten vuosien aikana sitoutuneet entistd paremmin avoimiin standardeihin. Yhteentoimivuuden alal-
ta on tehty runsaasti tutkimusty6td, joka on johtanut kdytanndn ratkaisuihin kuten sanastojen tai ontologioi-
den yll&pitopalveluihin.

Tavoitteet

Yhteentoimivuuden kehittdmiselld ja voimakkaammalla ohjauksella pyritdén ratkomaan edelld kuvattuja nyky-
tilanteen ongelmia. Tavoitteena on jarjestelmien vélisen tietojen vaihdon mahdollistaminen siten, ettd tiedot
voidaan siirtad jarjestelmasté toiseen koneen ymmartdmassa muodossa.

Teht&vét ja vastuut

Tiedon tason yhteentoimivuuden saavuttamiseksi tulee madaritelld sisélt6ja ja laatia kuvauksia edelld kuvatuis-
ta osa-alueista. Tavoitteena on, ettd keskeisia maarityksid ja kuvauksia on annettu sitovina méaarayksina. Taté
tyoté ohjaa valtiovarainministerio, jolle laissa annetaan yleisvaltuus tyén ohjaamiseen. Kaikille yhteisia sanas-
toja, ontologioita tai koodistoja tulee olemaan melko vahan. Niiden tueksi kullekin toimialalle tarvitaan oman-
sa. Naissa kaikissa tulee kuitenkin noudattaa yhteisia kuvauksia (standardeja) ja esimerkiksi yhteisid ontologioi-
ta. Kunkin toimialan yhteentoimivuudesta huolehtii vastaava ministerio.

Kuvaukset ja maaritykset laaditaan yhteistytssa JUHTAN ohjauksessa JHS-ty6né. Ne vahvistetaan asetusteitse.
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Kaikkien julkisen hallinnon viranomaisten tulee noudattaa ndité kuvauksia ja maarityksid, kun ne muuttavat tai
uudistavat omia tietojarjestelmidan. Yhteentoimivuuteen voidaan paastéa myds kayttamalla jarjestelmien valis-
sd ratkaisuja, jotka muuntavat tietoa muodosta toiseen (integraatioalusta).

Yhteentoimivuuteen liittyvid tehtavia:

o yhteentoimivuusportaalin tekninen yllapito

keskistettyjen sanastojen, ontologioiden, luokituksien jne. yllapito

neuvonta ja tuki

tyon koordinointi toimialueiden vastaavien kanssa

ristiriitojen ratkaiseminen
e sitovien méardysten valmistelu, ohjeiden valmistelu (JHS-tyd)

Nama tehtéavat ovat télla hetkella hajautuneet eivéatka vastuutahot ole selvid. Kansallisen sanaston YSA ja sita
vastaavan ontologian YSO yllapitovastuu on télla hetkelld Kansalliskirjastolla. Se on heille ajan mydta muotou-
tunut tehtévd, jota ei ole lainséddanndéssa. Kansallisarkistolla on arkistolain nojalla mahdollisuus antaa sitovia
maarayksia (SAHKE 2). Lisaksi sielld on valmisteltu esimerkiksi tehtavaluokitusta, mutta sen antamiseen sitova-
na heillé ei ole toimivaltaa.

Liséksi on joukko koodistoja, jotka tehtavan kautta luontevasti kuuluvat jollekin ministeri6lle tai virastolle. Esi-
merkiksi Valtiokonttori yll&apité4 valtion talous- ja henkiléstohallintoon liittyvid koodistoja.

Kaikki kuvaukset keratdan yhteen verkkopalveluun, mutta niiden yll&pitdmiseksi voi olla erilaisia palveluita
kuten FinnONTO-hankkeessa kehitetty ONKI-palvelu ontologioiden yllapitoon. My6s eri toimialojen metatieto-
jen yhteensovittaminen tulee olemaan merkittdva haaste. Tastd on hankittu ontologioiden osalta kokemuksia
FinnONTO-hankkeessa.

Sek& yhteentoimivuuteen ettd arkkitehtuuriin liittyvissa kehittdémishankkeissa on aina ollut mukana laaja hal-
linnon sisdinen yhteistyd. JHS valmistelussa on hyddynnetty paljon ulkopuolista asiantuntemusta (konsultit).
On katsottu, ettd ohjaukseen liittyvid tehtdvié ei voida antaa samalle organisaatiolle, joka vastaa palvelutar-
jonnasta. Tassd voi muodostua eturistiriita.

Tastd muodostuu joukko uusia tehtdvia, joita ei pystytd nykyiselld henkilostolla hoitamaan. Tahan tarvitaan
uutta osaamista kaikille hallinnontasoille. Valtiovarainministeridssa tulee olla osaamista ja resursseja ohjaami-
seen sek& standardien laatimiseen. Ministeridissa tulee olla riittavat resurssit toimialakohtaisen toiminnan
ohjaamiseen. Ministeridt voivat mahdollisesti siirtédé joitain tehtévid alaiseen hallintoon. Kaikissa julkisen hal-
linnon organisaatiossa tulee olla jonkin tasoista osaamista. Suuremmissa organisaatioissa tulee olla omaa hen-
kilostoa esimerkiksi sanastojen yll&pitoon. Pienemmat kunnat ja valtion virastot, jos niiden toiminnan erityis-
piirteet eivat muuta vaadi, voivat kdyttda palvelukeskuksen tai vastaavan palveluita. llman riittévia resursseja
jadvat tavoitteet saavuttamatta ja toiminnan vaikutus véhéiseksi.
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Toimenpide-ehdotukset

e Koko julkisen hallinnon yhteentoimivuuden kehittdmisessa painopiste on tiedon tason (semanttisen)
yhteentoimivuuden kehittdmisessa

¢ Yhteentoimivuuden takaamiseksi laaditaan tarvittavat kuvaukset ja maaritykset metatiedoista, tiedon
rakenteista, rajapinnoista ja sdhkaisisté viesteista (VM ja kukin ministerid oman sektorinsa osalta)

e Koko julkishallinnon tietoarkkitehtuuri laaditaan VALTASA-hankkeen alahankkeessa VATI, se késitel-
I&4n JHS menettelyssa ja kasittelyn pohjalta pdatetddn milté osin siité tulee sitovaa

o Kaikki kuvaukset ja méaritykset julkaistaan yhteentoimivuusportaalissa

e Valtiovarainministerio ohjaa julkisen hallinnon yhteentoimivuuden kehittamisté seka laatii tarvittavat
sédadokset

e Kukin ministerid huolehtii oman toimialansa yhteentoimivuudesta

e Toimintaan varataan riittéavat resurssit (kaikki organisaatiot)

4.3 Yhteiset palvelut

Yhteisten palvelujen tarkoituksena on edesauttaa tietoyhteiskunnan kehitysta ja luoda yhteiset puitteet digita-
lisoidun hallinnon helpompaan, kustannustehokkaampaan ja turvallisempaan kehittdmiseen. Osa yhteisista
palveluista soveltuu valtion virastojen kdyttdon ja osa koko julkisen hallinnon kayttoéon. Yhteiset palvelut joko
tarjoavat valmiit ratkaisut organisaatioille tai helpottavat ja nopeuttavat organisaatiokohtaisten palvelujen
kehittdmista ja tarjoamista seka virastojen muuta toimintaa.

Yhteisten palvelujen tarjoamisessa on palvelukohtaisia eroja, osa yhteisisté palveluista on luonteeltaan sellai-
sia, etté niiden k&yttdmiseen voidaan velvoittaa valtionhallintoa tai julkishallintoa. Osa palveluista voidaan
tarjota halukkaille kaytettaviksi ilman velvoittavuutta. Osan yhteisista palveluista voidaan néhd& olevan osa
tietoyhteiskunnan perusinfrastruktuuria, jolloin niit4 voi olla tarkoituksenmukaista tarjota keskitetysti rahoitet-
tuina palveluina, joiden k&ytosta ei veloiteta kayttajdorganisaatioita.
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Asiakkaat
(kansalaiset, yritykset ja yhteistt, viranomaiset)

Palveluihin ohjaavat

palvelut

- Asiointitili
Yhteiset tekniset - Portaalit Yhteiset tietojarjestelméa-
tukipalvelut - Kansalaisen kotisivu palvelut
- Tunnistaminen - Henkildstohallinto
- Maksaminen Yhteiset alustapalvelut - Taloushallinto
- Sahkoinen allekirjoitus - Asianhallinta
- Kertakirjautuminen . - Arkistointi
- Valtuuksien hallinta SRR el - Raportointi

- Séhkdisen asioinnin palvelualusta

- Yhteisten tietovarantojen rajapinta

Yhteiset tietovarannot Organisaation omat
tietojarjestelmapalvelut

- Perustietovarannot - Organisaation omat tietojar-
- Muut keskeiset tietovarannot jestelméat

- Organisaation omat tietovarannot

Yhteiset perustietotekniikkapalvelut

- Yhteinen tietoliikenneratkaisu
- Yhteinen tydasemaratkaisu
- Yhteinen viestintaratkaisu

Kuva 4 Yhteisten palveluiden luokittelu ja karkean tason tietovirrat

Seuraavassa esitetddn kuvaukset valmiista, kehitteilld olevista tai tunnistetuista yhteisista palveluista.

Palveluihin ohjaavat palvelut

Palveluihin ohjaavien palvelujen kautta sahkoiset palvelut voidaan koostaa yhteen ja tarjota yhdenmukaisesti
hallinnon asiakkaille ohjaamalla asiakkaat varsinaisiin palveluihin yhdesta pisteestd kasin. Talla mahdolliste-
taan hallinnon asiakkaalle yhden luukun periaatteen mukainen sahkdinen asiointi.

Kansalaisten asiointitili on viranomaisen ja kansalaisen vuorovaikutteinen sghkoinen viestintdkanava. Se tar-
joaa yhden yhtendisen asiakasrajapinnan julkishallinnon ja kansalaisten vélille. Asiointitili mahdollistaa koko
julkishallinnon sahkéisten asiointipalvelujen tarjoamisen kansalaisille keskitetysti internetissé yhdesté paikasta.
Liséksi Asiointitili voidaan sosiaalisen median kaytédnttjen mukaisesti liittda julkishallinnon eri palveluihin, siten
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ettd kansalaiset I0ytavat asiointitilin juuri sieltd, missd he verkossa normaalistikin asioivat. Asiointitiliin voivat
liittd& palvelujaan koko julkishallinnon toimijat, valtionhallinto, kunnat ja Kansanelakelaitos.

Suomi.fi-portaaliin on koottu kansalaisten arkielamassé tarkeitd tietoja, jotka ovat julkishallinnon organisaati-
oiden tai niiden toimintaa tdydentévien jérjestdjen tuottamia. Se sisaltdd myo6s suuren maaran erilaisia hallin-
non sahkdoisid lomakkeita. Portaalissa on liséksi alisivusto "Laatua verkkoon”, joka on tarkoitettu avustamaan
verkkopalveluiden laadun arvioinnissa. Suomi.fi palvelee suomeksi, ruotsiksi ja englanniksi.

YritysSuomi.fi-portaali on palvelu yrityksille ja yrittdmisesta kiinnostuneille. Se kertoo, millaista apua yritys tai
yrittdja voi saada yrityksen perustamiseen, kasvattamiseen ja kehittdmiseen. Yritys-Suomi on suunnattu erityi-
sesti pk-yrityksille. Kielitoimisto k&antaé kieliversioita ruotsi ja englanti.

Kansalaisen kotisivu on suunnitteluvaiheessa oleva konsepti, jossa visiona on tulevaisuudessa tarjota kansalai-
selle kattavasti heidan jokapdivéisessa elamdssa ja eri elamantilanteissa tarvitsemansa palvelut séhkoisesti
helppokayttoisen palvelun kautta. Kansalaisen kotisivu tulee sisaltémaan Kansalaisten asiointilin ja Suomi.fi-
portaalin tiedot ja toiminnallisuuden, rekisteritietojen ndyttamisen kansalaisille sek& tarjoamaan kansalaisille
sahkoiset palvelut kattavasti ja helppokayttoisesti. Erityistd painoa asetetaan tietoturvalle ja kansalaisten tie-
tosuojan varmistamiselle.

Yhteiset tekniset tukipalvelut

Yhteiset tekniset tukipalvelut ovat séhkaisille palveluille yhteisié ja sdhkdisten palvelujen kehittdmisté tukevia
ratkaisuja.

Julkishallinnon yhteinen verkkotunnistamisen ja -maksamisen palvelu (VETUMA) on tuotannossa oleva sah-
koisen tunnistamisen kokoomapalvelu, joka toimii osoitteessa tunnistus.suomi.fi. Palvelun avulla kansalaisen
on mahdollista tunnistautua ja maksaa sahkoisesti kaikissa niissa asiointipalveluissa, joihin palvelu on liitetty.
Palvelulla voi tehda myds séhkdisen allekirjoituksen. Parhaillaan VETUMA-palvelun ja Katve-konsortion Tunnis-
tus.fi palvelun vélille ollaan rakentamassa federaatiota, joka tulee mahdollistamaan kansalaisille kertakirjau-
tumisen kaikkiin VETUMA- tai Tunnistus.fi-ratkaisua kayttéaviin palveluihin.

Yritysten tunnistamiseen ja valtuutukseen ollaan parhaillaan suunnittelemassa koko julkishallinnolle yhteisté
ratkaisua valtiovarainministerion, ty6- ja elinkeinoministerio seké& asianomaisten virastojen yhteistyo6lla. Yhtei-
nen ratkaisu tulee nojautumaan Verohallinnon ja Patentti- ja rekisterihallituksen yhteisiin rekistereihin ja rat-
kaisuihin sekd em. virastojen yhdessé hallinnoimaan Yritys- ja yhteisttietojarjestelméaan.

Muita tukipalveluja kehitetddn muun muassa julkisen hallinnon sahkoéisen asioinnin palvelualusta-hankkeessa.
Tunnistettuja tukipalveluja ovat esimerkiksi sdhkgiset tavoitettavuustiedot, valtuutusten ja suostumusten hal-
linta, aikaleimapalvelu ja ajanvarauspalvelu.

Yhteiset alustapalvelut

Yhteiset alustapalvelut ovat palveluja, jotka tarjoavat laitteiston ja ohjelmiston helpottamaan uusien sahkdgis-
ten palvelujen kehittdémista tai helpottamaan tietojarjestelmien vélisten tietojen valitysta ja tietomuotojen
vélista konversiota tai mahdollistamaan tietojérjestelmien rajapintojen yhteentoimivuuden.

Integraatiopalvelu on turvallinen, luotettava ja tehokas tapa yhdistéa tietojarjestelmét ja varmistaa niiden
vélinen tiedonsiirto. Hallinnon organisaatiot voivat palvelun avulla siirtdd sanomia eri tietojarjestelmien ja tie-
tolahteiden vélilla.
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Sahkoisen asioinnin palvelualusta tulee tarjoamaan keskitetyn ratkaisun séhkdéisten asiointipalvelujen kehit-
témiseen ja sitd voivat hyddyntaa valtion virastot, laitokset ja kunnat. Palvelualustan avulla voidaan rakentaa
my0s useiden viranomaisten yhteisid palveluja tai palvelukokonaisuuksia. Kehitettava palvelualusta on keskei-
nen julkisen hallinnon sahkoista asiointia vauhdittava IT-ratkaisu, joka valmistuttuaan mahdollistaa séhkdisten
palvelujen kehittdmisen nopeammin ja kustannustehokkaammin.

Yhteisella perustietovarantojen rajapintaratkaisulla eri perustietovarannot saadaan yhtenevéisella tavalla
tarjolle tietojen tarvitsijoille. Yhtendinen ratkaisu perustietovarantojen rajapinnoille parantaa hallinnon edelly-
tyksid toteuttaa sahkoisia asiointipalveluja sekd poistaa paallekkaisyytta palvelujen kehittdémisessa. Rajapinta-
ratkaisuun siséltyy yhteinen tekninen ratkaisumalli perustietovarantojen rajapintapalveluiden seké perustieto-
varantojen sovellus-sovellus -kdyton rajapintojen toteuttamiselle. Tavoite on, ettd kukin tiettyd perustietova-
rantoa hallinnoiva organisaatio saattaa perustietovarantonsa rajapinnat maaritellyn yhteisen ratkaisun mukai-
seksi. Rajapinnat tarjotaan kaytettaviksi valtion yhteisen integraatiopalvelun kautta.

Yhteiset tietojarjestelmépalvelut

Yhteiset tietojarjestelmépalvelut tarjoavat yhteisia tietojarjestelmaéid, jotka tukevat kaikkien organisaatioiden
tarvitsemaa tiettyja toistuvaa toimintaa, kuten henkildstéhallinto, taloushallinto, asianhallinta, arkistointi tai
raportointi

Valtiokonttorin Kieku-tietojarjestelmahankkeessa yhtendistetdan valtion talous- ja henkildstéhallinnon toimin-
tatapoja ja tietorakenteita. Hankkeessa toteutetaan ja otetaan kayttoon néita tukevat uudet prosessit ja jarjes-
telmakokonaisuus koko valtionhallinnolle lukuun ottamatta puolustusvoimia ja VTT:t&. Kiekun yhteydessa val-
tiolla otetaan kaytt6éon yhteinen seurantakohdemalli, jonka avulla yhtendistetdan toiminnan suunnittelua ja
seurantaa. Kieku-tietojarjestelma korvaa valtion talous- ja henkiléstohallinnossa kaytettavat nykyjarjestelmat.
Kiekua tulee kayttdmé&én kaikkiaan noin 70 000 virkamiesta, joista noin 3 000 on talous- ja henkildstthallinnon
ammattikdyttdjia. Kieku otetaan kdyttdon ensimmaisissa virastoissa vuonna 2010.

Rondo on digitaaliseen arkistointiin ja ostolaskujen paperittomaan késittelyyn tarkoitettu yhteinen tietojarjes-
telmapalvelu.

Vapa on Kansallisarkiston hanke koko valtiohallinnon yhteisen pitk&aikaissailytysjarjestelmén rakentamiseksi.

VALDA on dokumenttien-, sisallon- ja asianhallinnan yhteiskdyttéinen, valmis tietojarjestelmaratkaisu. Se on
tarkoitettu jokaiselle valtionhallinnon organisaatiolle asiakirjallisen tiedon ja dokumenttien séhkoiseen késitte-
lyyn ja sailyttdmiseen. Jokaisella virastolla on oma VALDANSa, jonka sisaltoa virasto itse hallinnoi (tietosisalto ei
ole yhteistd).

Valtion yhteiset perustietotekniikkapalvelut

Yhteiset perustietotekniikkapalvelut tarkoittavat yhteisté fyysisté laitteistoa ja laitteiston toiminnan edellyttaa
ohjelmistoa.

Yhteinen tietoliikenneratkaisu on valtion hallinnon toimijoiden vélinen turvallinen tietoliikenneverkko, jonka
siséinen tietoliikenne ei kulje verkon ulkopuolella. Yhteydet tietoliikenneratkaisusta ulkoisiin verkkoihin, kuten
Internetiin, hoidetaan keskitetysti. Yhteydet kaupallisten palvelutarjoajien konesaleihin hoidetaan myos keski-
tetysti, samoin kuin yhteydet hallinnon siséisiin konesaleihin. Virastot yha vastaavat omien toimitilojensa véli-
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sestd verkosta kaupallisiin operaattoreihin pohjautuen hyédyntamaélla Hanselin kilpailuttamia puitejarjestelyja,
joiden kayttdon on velvoitettu. Nain varmistetaan kustannustehokkuus ja riittdvéan tasoinen tietoturvallisuus.

Tybasemaratkaisu tulee siséltdméan virkamiehen ty6asemaan liittyvat perustoiminnot sekd tukiprosessit.
Valmistelun alla olevan tdmanhetkisen suunnitelman mukaan perustytasemaratkaisua tarjotaan palveluna
niille virastoille, jotka nakevat sen kayton hyddylliseksi. Perustydasemapalvelu tulee pitdmaan sisélldén tyo-
asemalaitteiden elinkaaripalvelun, perusohjelmistot ja niiden lisenssien hallinnan, kaksi toimisto-
ohjelmistovaihtoehtoa seka yhtendisen kayttajatuen puhelimitse, séhkopostilla ja l&hitukena. Tietokonelait-
teet kaavaillaan yh& hankittavan virastojen toimesta Hansel puitesopimuksin. Tietokonelaitteistojen osalta
virastot voivat yha paattaa paikallisesti toimistaan, mutta tukiprosessin optimaalisen organisoinnin johdosta
tietyt tekniset toiminnot, kuten esimerkiksi tekniset hakemistoratkaisut, tulee pystya toteuttamaan keskitettya
tukipalvelua hyodyttaviksi.

Viestintaratkaisu sisaltédé virkamiehen péivittaisessa tytssaan tarvitsemat tietotekniset viestintavélineet, sah-
kopostin, lasndolotietopohjaisen pikaviestinnén, esitysten jakamisen sekd yksinkertaiset videopuhelut tyo-
asemastaan. Tydasemapohjainen ratkaisu liittyy saumattomasti Hanselin kilpailuttamana videoneuvottelupal-
veluratkaisuun. Olennaista viestintdratkaisussa on sen yhteentoimivuus eri osapuolten kesken, mink& johdos-
ta pyrité&dn mahdollisimman laajalti yhteiseen ratkaisuun.

Nykytila

Yhteisten palvelujen kayttd on talla hetkelld vield verrattain vahaistd. Useat julkisen hallinnon organisaatiot
ovat yhteisten palvelujen puuttuessa kehittdneet paallekkaisia IT-ratkaisuja samoihin tarpeisiin, kuten kansa-
laisten tai yritysten tunnistamiseen, asiointitileihin, portaaliratkaisuihin tai perustietovarantojen integraatioon.
Paallekkainen kehitystyd on mahdollistanut organisaatioiden kehitystyon etenemisen ja ollut monesti valtta-
matontéd organisaation toiminnan kannalta. Julkisen hallinnon talouden kannalta p&éllekkdinen palveluiden
kehittdminen on kuitenkin yleensa kallista.

Kunnilla on runsaat 30 yhteistd palvelukeskusta, joiden tehtéavéat vaihtelevat. Laajimmillaan omistajakunnat
ovat siirtdneet palvelukeskuksiin koko tietotekniikkansa ja IT-henkil3stonsa.

Joillakin hallinnonaloilla, kuten sisdasiainministerio ja oikeusministerid, on omat IT-palvelukeskuksensa, jotka
jo tuottavat yhteisia IT-palveluja paésaantdisesti omalle hallinnonalalleen. Valtiokonttorin osana toimivalla
Valtion IT-palvelukeskuksella on toimivalta tuottaa yhteisia palveluja valtion hallinnolle. Lisdksi Valtiokonttoril-
la on toimivalta tuottaa ja tarjota koko julkiselle hallinnolle erikseen valtioneuvoston asetuksella méaaréattyja
yhteisi palveluita. N&ita palveluja ovat muun muassa asiointitili, kansalaisten tunnistamispalvelut, integraatio-
ratkaisu ja kansalaisen portaalipalvelu. Organisaatioiden ei tarvitse kilpailuttaa palvelun hankintaa endé erik-
seen. Valtiokonttori kehittdd parhaillaan useita yhteisia palveluja, jotka ovat tulevaisuudessa julkisen hallinnon
tai valtionhallinnon kéytettévissa.

Tavoitteet

Yhteisten palvelun avulla organisaatioiden ei tarvitse kehittdd omia palvelujaan alusta l&htien kaikilta osin,
vaan osa digitaalisten palvelujen rakentamisen edellytyksista voidaan tarjota yhteisina palveluina jo valmiina.
Esimerkiksi yhteisend palveluna tarjottava sahkdinen tunnistamisratkaisun kayttdminen helpottaa organisaati-
oiden kehitystyo6ta, silla organisaatiokohtaisia ja paallekkaisia tunnistamisratkaisuja ei tarvitse kehittaa. Hallin-
non asiakkaiden nakdkulmasta on myos tarkoituksenmukaista, etté voidaan asioida samalla tapaa riippumatta
palvelun tuottajasta.
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Jarjestelyn seurauksena digitaalisten ratkaisujen ja palvelujen kehittdminen nopeutuu ja véltetaan paéallekkais-
té kehittdmisty6td, joka voi tuoda suuria kustannussaastoja. Myos palvelujen kéyton ja yllapidon kustannukset
pienenevét.

Tietoyhteiskunnan perusinfrastruktuurin keskeisiksi osiksi luettavien yhteisten palvelujen osalta pyritédan nii-
den tarjoamiseen osittain tai kokonaan keskitetysti rahoitettuina palveluina. Tallaisen yhteisen palvelun, esim.
sahkdisen tunnistamispalvelun, tapahtumakohtaiset kustannukset ovat hyvin pienet, mutta laskutusjarjestel-
mien rakentaminen ja laskutusprosessien hallinta olisi kallista. Keskitetty rahoitus mahdollistaisi my6s yhteis-
ten palvelujen nopeamman ja voimakkaamman levittamisen julkiseen hallintoon, mik& osaltaan edistéisi julki-
sen hallinnon tietohallinnon yhteentoimivuutta.

Yhteiset palvelut parantavat palvelujen laatua ja saatavuutta. Palvelut ovat pdasaantoisesti kaikkien saatavissa
mihin vuorokauden aikaan tahansa ja rijppumatta paikasta. Ymparistovaikutuksiltaan yhteiset palvelut ovat
positiivisia véhentdessdan kansalaisten liikkkumista fyysisiin palvelupisteisiin ja vahentiessaan tarvetta tuottaa
asiakirjoja paperitulosteina. Palvelujen parantumisen liséksi yhteisten palvelujen kayttéonotto parantaa osal-
taan edellytyksia julkisen hallinnon siirtymiselle henkildintensiivisesté toimintatavasta aiempaa automatisoi-
dumpaan toimintatapaan.

Teht&vét ja vastuut

Yhteiset palvelut tuotetaan paasaantoisesti Valtiokonttorin, Valtion IT-palvelukeskuksen tai vastaavien perus-
tettavien IT-palveluntuottajaorganisaatioiden toimesta. Markkinoita hyédynnetddn mahdollisimman paljon.
Tuotettavat palvelut noudattavat valtion ja julkisen hallinnon kokonaisarkkitehtuuria ja ovat toiminnaltaan
tarkoituksenmukaisesti ja kustannustehokkaasti tuotettuja. Palvelujen tuottamista ohjaa valtiovarainministe-
rid, joka voi osoittaa arkkitehtuurien ja yhteentoimivuuden ohjausvastuuta myés mahdollisesti myéhemmin
perustettavalle virastolle, joka on palvelun tuottajista erillinen organisaatio.
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Toimenpide-ehdotukset
o Yhteisia palveluja kehitetddn seké valtion hallinnon ettd koko julkisen hallinnon tarpeisiin

o Kehitetddn julkisen hallinnon tarvitsemia yhteisia palveluita nykyisten palvelujen ja suunnitelmien poh-
jalta seké aktiivisella seurannalla tunnistetaan mahdollisia uusien yhteisten palvelujen kehittdmistar-
peita

e Valtiovarainministerio ohjaa yhteisten palvelujen kehittdmistd osana yhteentoimivuuden varmistamis-
ta ja laatii tarvittavat séddokset. Keskeistéa on avoimien ja kaikille yhteisten rajapintojen kayttadminen.

o Yhteisten palvelujen kdytto6n voidaan velvoittaa sdadoksilla joko valtion hallintoa tai koko julkista hal-
lintoa, kun se katsotaan tarkoituksenmukaiseksi. Téllainen palvelu voisi olla esimerkiksi séhkdinen tun-
nistaminen.

o Tietoyhteiskunnan perusinfrastruktuurin muodostavien yhteisten palvelujen osalta pyritdan niiden tar-
joamiseen osittain tai kokonaan keskitetysti rahoitettuina palveluina, jolla voidaan parhaiten varmistaa
mahdollisimman laaja palvelujen kéytt6 koko julkisessa hallinnossa

4.4  Tietovarantojen kaytto

Julkisella hallinnolla on mittavat tietovarannot erilaisissa tietokannoissa. Ne siséltavat rekisterimuotoisen tie-
don liséksi esimerkiksi suuren maaran kulttuuriperintoon liittyvaa tietoa. Tietovarantojen kdyton laajentami-
nen julkishallinnon sisélla ja koko yhteiskunnassa on ndhty yhdeksi keskeiseksi keinoksi parantaa tuottavuutta
sekd asiakaspalvelua, tuottaa palveluinnovaatioita ja tehostaa hallinnon prosesseja. Tietovarantojen laajamit-
taisemmalla uudelleenkéyt6lld on positiivisia kansantaloudellisia vaikutuksia.

Nykytila

Suomessa julkisen hallinnon tietovarantoja, erityisesti perusrekistereita, kdytetaan laajalti hyvéksi eri sektoreil-
la. Esimerkiksi véestotietojarjestelman rakentaminen kaynnistyi jo 60-luvulla ja yksikasitteinen henkildtunnus
on ollut siité l&htien kaytdssa. Muissakin perusrekistereissd on vastaavasti kdytossa yksikasitteinen tunnus, jota
hyodynnetdan myos yksityiselld sektorilla. Perusrekisterit muodostavat Suomen tietoyhteiskunnan tiedon pe-
rusrakenteen.

Useita prosesseja on pystytty automatisoimaan rekisterien avulla. Yhtendiset rekisterit ja tunnukset ovat olleet
edellytyksia useille prosessien sahkodistamisille. Esimerkiksi esitiytetty veroilmoitus ei olisi mahdollinen ilman
tallaista infrastruktuuria.

Suomi.fi-toimitus on aloittanut tyon jo olemassa olevien julkisten, vapaasti kdytettavien tietovarantojen (da-
tasettien) kerd@misen yhteen luetteloon. Tiedot keratddn yksinkertaisella lomakkeella, jossa on perustiedot
tietovarannon siséllosta seka linkki siihen. Keratyt tiedot julkaistaan suomi.fi:n sivuilla.

Tavoitteet

Julkishallinnon tietovarantojen saatavuuden ja kdyton edistdminen tyon tavoitteena on saada eri tietovaran-
not yhtendisella hinnoittelulla ja lisenssiehdoilla, yhteisten rajapintojen kautta tarjolle tietojen tarvitsijoille.
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Tavoitteena on, ettd tietovarantojen tiedot ovat laajasti koko yhteiskunnan kdyttssa. Samalla tuettaisiin inno-
vatiivista toimintaa yhteiskunnan muilla sektoreilla.

Teht&vét ja vastuut

Tavoitetta edistdm&an on samanaikaisesti asetettu kolme tydryhméa. Liikenne- ja viestintdministerio on aset-
tanut ty6ryhman pohtimaan tietovarantojen saatavuutta ja kayttoa edistavid toimia. Sen méardaika on vuoden
2010 loppuun. Valtiovarainministerié on asettanut tydryhman pohtimaan kayttoon liittyvien esteiden poista-
mista ja toisen yhteisten rajapintojen maarittamiseksi. Naiden maardaika on vuoden 2011 loppuun.

Kukin organisaatio vastaa oman tietovarantonsa tietosisallosta ja toiminnasta. Erityisesti erilaisiin rekistereihin
liittyy lainsé&dantod, jossa on madritelty tiedon sisdlto seka rekisterin pitdjan vastuut.

Toimenpide-ehdotukset
o Asetettujen tydryhmien tydn tuloksien perusteella kdynnistetéén tarvittavat toimet (VM)

e Suomi.fi-toimitus jatkaa luettelon kerd@misté ja tarvittaessa vastaavat ministeriot auttavat omilla toi-
millaan tiedon kerddmisessa (VM ja LVM)

e Kukin organisaatio tutkii mahdollisuuksia tietovarantojensa avaamiseen

45 Tietoturva

Tietoturvaan ja sen ohjaamiseen katsotaan kuuluvan kaikki tietoturvallisuuden osa-alueet: hallinnollinen tieto-
turvallisuus, henkiléstoturvallisuus, fyysinen turvallisuus, tietoliikenneturvallisuus, laitteistoturvallisuus, ohjel-
mistoturvallisuus, tietoaineistoturvallisuus ja kayttéturvallisuus. Kukin toimija vastaa oman organisaation tieto-
turvaan liittyvista jarjestelyisté. Yhteiselld ohjauksella ja toiminnalla on pyritty tukemaan tata tyota.

Nykytila

Tietoturvan informaatio-ohjaukseen on valtionhallinnossa panostettu voimakkaasti. Koko julkishallinnon ohja-
us on ollut vahadisempé&d. Vahti-ryhman ohjauksessa on valmistunut laaja ja kattava ohjeisto tietoturvan kaikille
osa-alueille. Ohjeet on tarkoitus siirtdéd wiki-muotoon jolloin niiden yhdistely ja erilaiset ndkymat tietoon ovat
mahdollisia. Ohjeistoa on sovellettu myds valtionhallinnon ulkopuolella. Uusia ohjeita laadittaessa on pyritty
huomioimaan kuntien tarpeet. Osa ohjeistuksesta on koettu raskaaksi soveltaa erikokoisissa kunnissa.

Tietoturvan edistdmiseksi on myds ollut yhteishankkeita, joissa useampi virasto yhdessa on esimerkiksi laatinut
tietoturvasuunnitelmia.

Tietoturvan kehittdmistd on ohjattu valtioneuvoston periaatepdatoksilla, joista viimeisin on marraskuulta
2009. Kehittdminen on viime vuosina organisoitu ohjelman muotoon ja seuraavan ohjelman kaynnistamista
valmistellaan.

Naiden liséksi on valmistelussa ollut valtioneuvoston asetus, joka annettaisiin julkisuuslain perusteella. Se tulisi
sitovana koskemaan koko valtionhallintoa. Sen keskeisid elementteja on tiedon luokittelu ja toimien mitoitta-
minen vastaavasti. Liséksi on tehty ehdotus tietoturvalainsdadannon valmistelusta. Muuhun sitovaan saante-
lyyn ei nyt ndhty tarvetta. Tietoturvaan liittyvaé saéntelyd on runsaasti muussa lainsdadannossa.
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Tavoitteet

Tavoitteena on tietoturvallisuutta kehittdmalla parantaa julkishallinnon toimintojen luotettavuutta, jatkuvuut-
ta, laatua, riskienhallintaa ja varautumista seké edistaa tietoturvallisuuden saattamista kiintedksi osaksi hallin-
non toimintaa, johtamista ja tulosohjausta.

Teht&vét ja vastuut

Kukin organisaatio vastaa omasta tietoturvastaan. Organisaatioissa tietoturvaan kuuluu ohjeistuksen ja ohjaa-
misen liséksi suuri joukko kdytannon tehtévia kuten palomuureista ja virustorjunnasta huolehtiminen. Tyypilli-
sesti organisaatioissa on vastuuhenkild (tietoturvapéallikko), jonka tehtdviin kuuluu tietoturvan kokonaisuus,
mutta kdytdnnon tietoturvatyd on hajautunut ympari organisaation. Henkildston omilla toimilla on suuri mer-
kitys, joten voidaan todeta, ettd vastuu tietoturvasta on koko organisaatiolla.

Valtiovarainministeri6 vastaa valtion tietoturvallisuuden ohjauksesta ja kehittdmisesta. Valtiovarainministerio
on asettanut Valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) hallinnon tietoturvallisuuden yhteis-
tyon, ohjauksen ja kehittdmisen elimeksi.

VAHTI késittelee valtionhallinnon tietoturvallisuutta koskevat sééddokset, ohjeet, suositukset ja tavoitteet sekd
muut tietoturvallisuuden linjaukset seké ohjaa valtionhallinnon tietoturvatoimenpiteitad. VAHTI toimii hallinnon
tietoturvallisuuden ja tietosuojan kehittdmisesté ja ohjauksesta vastaavien hallinnon organisaatioiden yhteis-
ty6-, valmistelu- ja koordinaatioelimena seké edistdd verkostomaisen toimintatavan kehittdmista julkishallin-
non tietoturvatygssa.

Toimenpide-ehdotukset
¢ Informaatio-ohjaus laajennetaan kattamaan koko julkinen hallinto

o Arvioidaan tietoturva-asetuksen kokemusten pohjalta olisiko perustelua laajentaa sitova sédantely kos-
kemaan koko julkista hallintoa

4.6 Varautuminen

Varautuminen kasittaa kaikki ne toimenpiteet, joilla varmistetaan tehtdvien mahdollisimman hairiéton hoita-
minen kaikissa tilanteissa. Tietohallinnossa varautuminen on riskien hallintaan pohjautuvaa toiminnan jatku-
vuuden hallintaa ja tiedon turvaamista niin normaaliajan hairittilanteissa kuin YETTS:n (yhteiskunnan elintér-
keiden toimintojen strategia) mukaisissa erityistilanteissa ja poikkeusoloissa.

Nykytila
Toimintaymparistdssa on tunnistettu seuraavia kehitystrendejé:

e Palvelut, prosessit, tuotantoketjut, tietojen yhteiskaytto ja jarjestelméat automatisoituvat, monimut-
kaistuvat, integroituvat ja verkottuvat voimakkaasti.

e Palvelut hankitaan usean tuottajan palveluverkostolta.

o Omistussuhteissa ja sopimusvastuissa tapahtuu jatkuvasti muutoksia.
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e Kansainvalisen yhteistoiminnan, ohjauksen ja omistajuuden merkitys kasvaa voimakkaasti.
o Uhkaympdristé muuttuu yllatyksellisemmaksi ja vakavammaksi.

Valtiovarainministeritssa on ollut hanke (eVARE), jossa on laadittu vaatimukset eritasoiselle varautumiselle
valtionhallinnon viranomaisille. K&ynnissé on hanke, jossa laaditaan vastaavaa ohjeistusta kunnille. Lopulliset
ohjeet odottavat edelleen julkaisemista. Téman liséksi Huoltovarmuuskeskus on tuottanut useita ohjeita. Sen
tyon péakohteena on yhteiskunnan muut toimijat. Informaatio-ohjausta on nyt hyvin saatavilla.

Valtioneuvoston p&atds huoltovarmuuden periaatteista antaa selkeét puitteet, mutta nykyinen valmiuslaki on
auttamatta vanhentunut eikd palvelisi endd kriisinajan tarpeita. Eduskunnan késittelyssa on uusi valmiuslaki,
Se siséltaa selkeén toimivallan valtiovarainministeritlle. Mikali laki kasitellaéan perustuslakivaliokunnan kannan
mukaisesti, siirtyy sen lopullinen hyvaksyminen seuraavalle eduskunnalle. Lain on katsottu vaativan perustus-
lain mukaisen saatamisjarjestyksen eika sen sdatamista ole nahty kiireelliseksi.

Talla hetkelld ei ndhda tarvetta muuhun sitovaan sééntelyyn.

ICT-VARAUTUMISEN OHJAUS

SAADANTO

Vn:n p&étds huoltovarmuuden tavoitteista
Yhteiskunnan elintarkeiden toimintojen turvaamisen strategia

Vnpp valtionhallinnon tietoturvallisuuden kehittamisesta (\VAHTI 7/2009)

VAHTI-yleisohje 2/2009
"ICT-toiminnan varautuminen hairié- ja erityistilanteisiin”

Valtionhallinnon 1CT-varautuminen: _ SC’_FNA
Sopimuksiin perustuva

Jatkuvuudep halllnna_n ja tiedon _ varautuminen
turvaamisen vaatimukset tietoyhteiskuntasektorilla osa IV
VARE-vaatimuskortit HUOVI
Tietoturvatasot (TTT) ohje + tyokirja Kypsyysarviointimenetelma
STOI STOI
Turvallisuusauditointikriteerista Turvallisuussuositukset

Kuva 5 Varautumisen ohjaus

Valtionhallinnossa varautumisen kannalta keskeiset toimijat ovat hyvin tietoisia vastuistaan ja panostaneet
toiminnan jatkuvuuteen. My6s kunnissa tietyill& sektoreilla kuten terveydenhuollossa tarve on hyvin tiedostet-
tu. Jatkumoa yli sektoreiden ja toisaalta kunta-valtio-akselilla ei useinkaan ole mietitty.

Tavoitteet

Tavoitteena on mahdollistaa julkishallinnon yhtenéinen ja koordinoitu erityistilanteisiin varautuminen kustan-
nustehokkaasti ja yhtendisesti osana kunkin hallinnonalan hankkeita ja jokapaivaista toimintaa normaaliolois-
sa, hdirittilanteissa ja poikkeusoloissa. Erityisesti tulisi panostaa sektorirajat ylittdvaan ja kunta-valtio yhteis-
tydhon.
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Tietohallinnon varautumisen on osa julkisen hallinnon kokonaiskehittdmistd sek& yhteiskunnan elintarkeiden
toimintojen strategian (YETT) toimeenpanoa.

Teht&vét ja vastuut

Kukin organisaatio vastaa omista jérjestelyistdén tehdyn analyysin perusteella. Lisaksi keskitetyista palveluista
vastaavilla organisaatioilla on laajempia vastuita koko yhteiskunnan tasolla huolehtia jatkuvuudesta. Yh& mo-
nimutkaistuvat riippuvuudet organisaatioiden ja jérjestelmien valilla asettavat kasvavia haasteita jatkuvuuden
takaamiseksi. Vastuut ja tehtavat eivét ole selkeét.

Varautumisen ohjauksesta ja erdista siihen liittyvista tehtdvistéd vastaa yhteiskunnan tasolla Huoltovarmuus-
keskus. Valtionhallinnon tai julkisen hallinnon tietohallinnon varautumisen ohjausta ei ole erikseen mainittu
valtiovarainministerion tehtévéksi, mutta se on mielletty sen tehtavéksi sen nojalla, ettd ministerio on yleisvas-
tuu tietohallinnon ohjauksesta. Voimassa olevassa valmiuslaissa ja kasittelyssé olevassa hallituksen esityksessa
on valtiovarainministeridlle annettu tahan liittyvia tehtavia, mutta ne koskevat laissa méaériteltyja tilanteita.
Varautumisen ohjaukseen ja kehittamiseen liittyy laaja yhteistyo.

Toimenpide-ehdotukset

e Ohjausvastuu annetaan valtiovarainministeritlle lisadmalla se tehtévéksi ministerion asetukseen ja
mahdollisesti valtioneuvosoton ohjesaantoon

o Arvioidaan tarvitaanko joitain lainsdddantémuutoksia toimivallan saamiseksi

o Jatketaan eVARE ty6té niin, ettd kohteena on koko julkinen sektori

4.7 Tietojarjestelméahankkeiden ohjaus

Valtionhallinnossa kéynnistetdan vuosittain kymmenittain tietojarjestelméhankkeita. Useat hankkeet venyvéat
usean vuoden mittaisiksi. Hankkeita on hyvin pienista péivityksisté suuriin koko organisaation toiminnan ohja-
usta uudistaviin monen kymmenen miljoonan euron hankkeisiin. Osaa pienemmista tai tekniseen ympéristoon
liittyvista hankkeista voidaan tarkastella tietojarjestelmahankkeina, mutta useissa on suora kytkenta toiminnan
kehittdmiseen. Hankeohjausta kehitettdessa onkin syytd huomioida tdma vahva kytkentd toiminnan kehittami-
seen.

Nykytila

Nykyisin kokonaiskustannuksiltaan yli miljoonan euron hankkeet keratédén osana TTS- prosessia, niin etté viras-
tot tayttavat maaramuotoiset Excel- lomakkeet kesélla (esim. kesalla 2009 taytettiin lomakkeet TTS- kauden
2011- 2014 hankkeista). Hankelomakkeessa on tietoja hankkeen kustannuksista, ajoituksesta, seké sanallinen
kuvaus hankkeesta, sen tilasta ja tavoitteista. Ministeriot késittelevat hankelomakkeet osana TTS- suunnittelua
ja toimittavat ne valtiovarainministerioon vuodenvaihteessa muiden TTS- suunnitteludokumenttien mukana.

Tavoitteet

Tavoitteena olisi, ettd virastot laatisivat ja yllapitdisivat tietojarjestelmistédan elinkaarisuunnitelmia, joista né-
kyisi tietojarjestelmien uudistamistarpeet esimerkiksi teknologian vanhetessa ja toimintojen merkittavasti
muuttuessa. Suunnitelmien tekeminen ja paivittdminen edellyttad virastolta jatkuvaa arviointia siitd, milloin on



39 (48)

edullisempaa uusia tietojarjestelma kuin yllapitédd vanhaa jarjestelméa. Tietojarjestelmakohtaisesta elinkaari-
suunnittelusta on poimittavissa viraston IT- hankesalkku eli kehittdmishankkeiden toteuttamissuunnitelma.
Ministeridlla tulisi olla ndkymé hallinnonalansa virastojen IT- hankesalkkuihin tai ainakin merkittaviin, yli mil-
joonan euron hankkeisiin. Ministeriolla olisi puolestaan velvollisuutena tarjota taté tietoa konserniohjauksen
kayttoon. Tietoa tulisi paivittdd myos varsinaisten TTS- kierroksien valilla.

Teht&vat ja vastuut

Tarkoitus on tehostaa hankkeiden arviointia vahvistamalla ministerididen roolia ja kdynnistamalla valtiova-
rainministeriodn arviointitoiminto. Tdméan tavoitteena on parantaa hankesuunnitelmien laatua ja varmistaa
niiden onnistumista. Edelleenkin vastuu hankkeista on organisaatioilla itsellaén ja niiden tehtévé on huolehtia
hankkeiden lapiviennistd. Tata varten on erillinen tyéryhmég, jonka mééréaika on kesakuun 2010 loppuun.

Toimenpide-ehdotukset

o Arviointitoiminto kdynnistetdén valtiovarainministeriossa tydryhmaén esitysten mukaisesti

4.8 Osaaminen

Tassé tarkastellaan osaamista, jota tarvitaan tietohallinnon tehtévien hoitamiseksi. Osaaminen nakyy tehté-
vanimikkeind, jotka liittyvat tietohallintoon kuten systeemisuunnittelija, kayttopaallikkd tai tietoturva-
asiantuntija. Yhd enemmén tietohallinnon osaaminen on kuitenkin osa laajempaa tehtévakokonaisuutta. Tie-
tohallinto-osaamista voidaan vaatia esimerkiksi toiminnan kehittgjilta tai toimistosihteereilta, jotka toimivat
oman toimensa ohella tukihenkil6ina.

Nykytila

Viimeisin yhteishanke IT-ammattilaisten osaamisen kehittdmiseksi oli valtiovarainministerion johdolla tehty
osaamiskartoitus vuonna 2003. Siind kartoitettiin muutaman viraston osaamista suhteessa sen oletettuun sen
hetken tarpeeseen. Vastaavia kartoituksia on tehty esimerkiksi muutostilanteissa. ALKU-hankkeessa tehtiin
osaamiskartoitus kaikista aluehallinnon virastoissa tydskentelevista tietohallintohenkilista.

Tietohallintohenkil6ston taman hetkiseksi osaamisen haasteiksi on tunnistettu:
o hallinnossa on lilkaa perustietotekniikan osaamista
o projektipaallikdista on huutava pula
e hankehallinnan osaamista on liian véhan
e 0saamisesta liian pieni osa keskittyy substanssin tietojérjestelmiin
e resursseista suurin osa menee nykyisten jarjestelmien yllapitoon, kehittdmiseen ei riitd panos-tusta
o arkkitehtuuriosaaminen on hyvin vajavaista
e sdhkdisen asioinnin kehittamiseen ei ole riittavésti osaamista

Yhtend vertailukohtana voidaan pitaa tietoturvaosaamisen kehittymista valtionhallintoon. Se on kehittynyt
osin rekrytointien, osin siséisen koulutuksen kautta. Osaaminen on myds kehittynyt yhteishankkeissa esimer-
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kiksi Vahti-ohjeiden valmistelussa. Ty6 on alkanut 90-luvulla ja nyt voidaan todeta, etté valtionhallinnossa on
hyvin vahvaa tietoturvaosaamista.

Ison-Britannian hallituksen ICT-startegian yhten& kohtana on osaamisen kehittdminen. Siiné lahtokohdaksi on
otettu professioiden méaarittdminen, joka taas pohjautuu heidan IT-teollisuuden kayttamiin maarityksiin. Ta-
voitteena on oman osaamisen vahvistaminen, jotta end& ei tarvitsisi niin paljon kdyttda ulkopuolista apua
(konsultit). Naiden periaatteiden pohjalta on laadittu vuosittaiset tavoitteet ammattimaisuuden kehittdmiselle.
Mallin soveltaminen suoraan Suomeen ei onnistune, koska meilla ei ole laajemmin yhteiskunnassa kayttssa
ammattilaisuudelle maaritelmia.

Tavoitteet
Ratkaisuiksi edelld kuvattuihin ongelmiin on esitetty ainakin:
o projektipaallikkdpoolia
e arkkitehtuurikoulua
o perustietotekniikan ulkoistamista liiketoimintasiirtona
o madratietoista kehittdmisohjelmaa
o professioiden maarittamistéa ja henkildiden kouluttamista tai rekrytoimista niihin

Toiminnan luonteen muuttuessa jérjestelmien ja palveluiden yll&pidosta kohti toiminnan kehittamista ja pe-
rustietotekniikan hankkimista palveluna tulisi osaamisen kehittyd samaan tahtiin. Tama tarkoittaa nykyisen
henkiloston uudelleen koulutusta ja rekrytoinneissa uusien osaamisvaatimusten huomioimista. Julkishallinnon
henkil6stopolitiikka asettaa reunaehtoja, joista johtuen nopeat muutokset eivét ole mahdollisia.

Teht&vat ja vastuut

Valtionhallinnon yhteisessa henkildstopolitilkkassa muutostarve tulisi huomioida ja sen pitéisi tukea tavoiteltua
osaamisprofiilin muutosta. Keskitetyn henkiléstohallinnon pitéisi tukea organisaatioita rekrytoinneissa ja mah-
dollisissa muissa jarjestelyissa.

Koko julkisella hallinnolla ei ole télla hetkella selkedd tahoa, jonka vastuulla olisi osaamisen kehittdminen.
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Toimenpide-ehdotukset

e Valtionhallinnon henkil6stépolitiikassa huomioidaan tietohallinnon muutos ja tuetaan organisaatioita
muutoksen l&piviennissd informaatio-ohjauksen keinoin

o Projektipaallikko- ja arkkitehtipoolit perustetaan VIPin yhteyteen

o Osaamisen kehittdmisestd ja sen vaatimia toimia koordinoidaan mahdollisimman paljon koko julkishal-
linnon tasolla esimerkiksi JUHTAssa

4.9 Séhkdisten palveluiden laatu

Séhkaisten palveluiden laadulla viitataan téssa yhteydessé palvelun verkossa tapahtuvaan toimintaan. Ohjauk-
sen valineend kaytettava kriteeristd (Laatua verkkoon, suomi.fi) pitéa sisalladn myos taustaprosesseihin liitty-
vié kriteereja.

Kriteerist0 késittelee verkkopalvelun toimintaa palvelun loppukéayttdjan nakokulmasta. Arviointialueen kritee-
reilld pyritd&n varmistamaan, ettd verkkopalvelun kayttdminen on kohderyhmélle ylipdénsé mahdollista ja
riittdvan yksinkertaista ja etté se vastaa mahdollisimman hyvin kéyttajén tarpeita sek& odotuksia. Verkkopalve-
lun kayttoon liittyvia ndkokulmia ovat muiden muassa saatavuus, kdyton helppous ja sujuvuus seké rakenteen
jailmaisun viestinnallisyys.

W3C:n WAI-hanke on julkaissut kaytettdvyyden vaatimukset WCAG (Web Content Accessibility Guidelines).
Nama ovat saavuttaneet standardin aseman. EU komission Digital Agendan yksi painopistealue tulee olemaan
palveluiden kaytettavyys. Jatkossa séhkoisid palveluita tulisi tarkastella yhtené palvelukanavana toisten rinnal-
la.

Nykytila

Suomi fi-toimitus valitté4 tietoa julkisten verkkopalvelujen saavutettavuudesta, esteettémyydesta ja kaytetta-
vyydesté. Suomi.fi-portaalin alisivustona toimitetaan Laatua verkkoon -sivustoa, joka sisdltédé kootusti tietoa ja
ohjeita julkisen hallinnon verkkopalvelujen tuottamiseen. Sivuston kohderyhmia ovat erityisesti julkisen hallin-
non verkkopalveluja tuottavat ja toimittavat tahot sekd Suomi.fin yhteistyéverkosto, joka koostuu mm. valti-
onhallinnon virastojen ja kuntien yhteyshenkil6ista. Sivustosta on hydtyd myds muille verkkopalveluja tuotta-
ville toimijoille. Keskeiset osat sivuston sisalldsta on tuotettu sek& suomeksi etté ruotsiksi.

Laatukriteeriston lisdksi Suomi.fi-toimitus kokoaa Laatua verkkoon -sivustolle verkkopalvelujen toimittajia ja
tuottajia hyddyntavaa tietoa, suosituksia ja ohjeita. Suurin osa suosituksista on julkisen hallinnon tuottamia,
mutta mukana on myos verkkopalvelujen laatua edistdvien organisaatioiden linkkeja Suomesta ja maailmalta.

Aihetta koskevia JHS suosituksia on télla hetkell& kolme:
. JHS 129 Julkishallinnon verkkopalvelun suunnittelun ja toteuttamisen periaatteet
. JHS 143 Asiakirjojen kuvailun ja hallinnan metatiedot

. JHS 164 Tunnistautuminen ja maksaminen sahkdisessa asioinnissa VETUMA-palvelun avulla
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Tavoitteet ja vaikutukset

Kayttajakeskeinen suunnittelu on siséllytetty myds SADe-ohjelman toimintamalleihin, jotka ohjaavat kaikkia
ohjelmassa toteutettavia sdhkdisen asiointiin palvelukokonaisuuksia ja it-tukipalveluja. Vuoro-vaikutus kaytta-
jien kanssa -toimintamallin tarkoitus on varmistaa SADe-ohjelmassa kayttgjien jarjestelmallinen osallistaminen
ohjelman eri osissa ja vaiheissa. Kayttajalahtdinen suunnittelu tarkoittaa, ettd hankkeiden valmistelu ja palve-
lujen tuottaminen on avointa, saavutettavaa, osallistavaa, vuorovaikutteista, laaja-alaista ja tuloksellista. Toi-
mintamalliin on luotu konkreettiset tarkistuslistat ndiden tavoitteiden varmistamiseksi. Kannanotto on vahvis-
tettu talouspoliittisen ministerivaliokunnan linjauksissa 18.2.2010.

Teht&vét ja vastuut

Suomi.fi yllapitdd Laatua verkkoon sivustoa, mutta siihen ei liity valvonta- tai arviointitehtavid. Organisaatiot
kerdavat asiakkailta palautetta seka ottavat suunnitteluvaiheessa huomioon kaytettavyydelle asetettavat vaa-
timukset. Erilliseen valvontaan tuskin on tarvetta, vaan taméan voidaan nahda kuuluvan osaksi normaalia viran-
omaisen toiminnan valvontaa.

Toimenpide-ehdotukset
e Suomi.fi jatkaa Laatua verkkoon sivuston yllapitoa
e Kaynnistetdan tyd WCAG ohjeiston k&dantamiseksi suomeksi.

o Tutkitaan mahdollisuutta laatia sitovia sddnnoksid palveluiden laadusta. Sahkoiset palvelut olisivat osa
yleistd lainsdadantoa.

4.10 Hankintojen ohjaus

Tassé hankinnat tarkoittavat julkisen sektorin hankintalain mukaisia hankintoja yksityisiltd markkinoilta.
Nykytila

IT-hankintoja on valtionhallinnossa voimakkaasti keskitetty viime vuosina. Keskittdminen on pohjautunut yh-
teishankintayksikon, Hanselin, laatimiin puitesopimuksiin. Osa puitesopimuksista on sitovia, koska talousarvio-
lain 22a8 perusteella valtiovarainministerié on antanut tietyille alueilla maarayksié yhteisten puitesopimusten
kaytosta. Sitovia sopimuksia on esimerkiksi tydasemien ja tietoliikenteen hankinnoissa.

Hansel Oy:n tehtdvana on hankkia valtion muille hankintayksikdille tavaroita ja palveluja seké tehda tavaroita
ja palveluja koskevia hankintasopimuksia ja puitejérjestelyja. Hansel yllapitaa yhteishankintoina kilpailutettuja
sopimuksia. Heidan niin sanottu ICT-salkkunsa on ollut voimakkaimmin kasvava. Sen alueen puitesopimuksilla
on saavutettu merkittavid saastoja sekd hankintaprosessissa ettd hinnoissa. Kilpailutuksia valmistellessaan
Hanselilla on tukena asiakasryhmd ja kilpailutuksen kohteet valmistellaan yhdessa valtiovarainministerion
kanssa.

Hankinnoilla on myds kohdealueeseen liittyvaé ohjaavaa vaikutusta. Puitesopimukset tehd&an yhden, kolmen
tai useamman toimittajan kesken. Tarjouspyyntdjen sisdlto ja valittujen toimittajien palvelut ohjaavat IT-
toiminnan jarjestelyja. Hankinnoissa ollaan siirtyméssa tekniikasta kohti palveluhankintoja. Laitteiden sijaan tai
niiden liséksi hankitaan palvelupaketteja.
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IT-palvelukeskukset padsaéntoisesti ostavat palveluita markkinoilta ja rakentavat niisté palvelukokonaisuuksia.
Nain ne toimivat integraattoreina, jotka omalla hankintatoiminnallaan ohjaavat IT-toiminnan ratkaisuja.

KL-Kuntahankinnat Oy:ll& on vastaava rooli kuntakentdssd kuin Hanselilla valtionhallinnossa silla erotuksella,
ettd ei ole olemassa sitovaa lainsdddéant6, jolla kuntien hankinnat ohjattaisiin sen kautta. Suuri osa kuntien
hankinnoista tapahtuu alueellisten palvelukeskusten kautta.

Tavoitteet

Muun muassa seuraavat:
o yhteiset palvelut tai palvelukomponentit hankitaan yhteisten linjausten mukaisesti
e hankinta- ja palvelusopimukset mahdollistavat yhteisten linjausten mukaisen kehittdmisen
o tilaaja/tuottaja-malli palvelujen kehittdmisessé

Teht&vét ja vastuut

Valtiovarainministerio ohjaa valtionhallinnon hankintatoimen kehittamistéd. Hansel valmistelee puitesopimus-
kilpailutukset laajassa yhteistydssa. Hansel ja VM kayvat sddnnollisesti keskusteluja puitesopimuksien kohteis-
ta ja rajauksista. Hansel itsendisesti liiketaloudellisin periaattein paattad, mitd puitesopimuskilpailutuksia se
kaynnistad. Hansel tekee paatokset kilpailutuksen tuloksista. Valtiovarainministerit tekee péatokset talousar-
violain 22a8§ perusteella yhteisesti hankittavista tuotteista tai palveluista. Hansel ei osallistu niiden valmiste-
luun.

Toimenpide-ehdotukset

e Hanselin puitesopimuksia laaditaan kaikilta alueilta, joilla niiden arvioidaan olevan kokonaistaloudellis-
ta hyotya

e Hankintoja kaytetaan hyddyksi myos konserniohjauksen vélineend, kun pyritddn ohjaamaan esimerkik-
si tavaroiden tai palveluiden kirjoa valtionhallinnossa

e KL-Kuntahankinnat Oy ja Hansel Oy jatkavat ja tiivistavat yhteistyoté seka tekevét yhteisia kilpailutuk-
sia silté osin, kun ei ole vaaraa hankintakartellin muodostumisesta
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5 VAIKUTUKSET

Tassé vaikutusten arvioinnissa pitdydytdan konserniohjauksen ja yhteentoimivuuden keskeisiin vaikuttavuus-
tavoitteisiin. Vaikutuksia yksittaisten organisaatioiden tai prosessien toimintaan ei voida arvioida, vaikka koko-
naisvaikuttavuus on ndiden summa tai yhdistelmé&. Ehdotettu ohjausmalli luo edellytyksia positiiviselle kehityk-
selle, mutta lopullinen vaikuttavuus on kiinni julkisen hallinnon organisaatioiden toimista. Malli ei esimerkiksi
suoraan johda paallekkéisen kehittdmisen poistumiseen, mutta tuo sen paremmin esille arkkitehtuurikuvaus-
ten kautta. Kokonaisarkkitehtuuri tuo myds paremmin esille tilanteet, joissa saéstdminen yhdella taholla aihe-
uttaa kustannusten kohoamista toisaalla.

5.1 Taloudelliset vaikutukset

Vaikutuksia ei ole téssa vaiheessa mahdollista tarkastella euromaaraisind. Yksi lahtékohta on vuosittaiset julki-
sen hallinnon ICT-kustannukset, noin 2.100 milj. euroa, josta uudistamishankkeisiin kdytetddn noin neljannes
eli 525 milj. euroa. Ohjausmallin ja yhteisten palveluiden laajentamisen arvioidaan muuttavan jakaumaa siten,
ettd suurempi osa kustannuksista menee toimintaa tukevien jarjestelmien kehittdmiseen ja perustietoteknii-
kan yllapidon osuus supistuu. Tietohallintomenot eivat alene, koska sille asetetaan yhé uusia vaatimuksia.

Malli tulee lisédmaén tarvetta uuteen resursointiin tai tehtdvien uudelleen jarjestdémiseen valtiovarainministe-
riossd sekd muissa ministeriissd. Virastoissa ja kunnissa kyse on erityisesti tarpeesta uudenlaiseen osaami-
seen, joka voi myos aiheuttaa lisdkustannuksia. Namé ovat investointeja, joilla haetaan pitk&aikaisia sééastoja.

Kehittdmistoimintaan tarvittavan investoinnin tuottavuushyodyt ja sdastot tulevat viiveella. Hy6tyjen ja sdasto-
jen toteutuminen edellyttéa, ettd menetelmét viedaén organisaatioissa kaytannon tasolle. Kokonaisarkkiteh-
tuurien on todettu tuovan saastoja:

o Tehdaan véhemman vadrié asioita, tietojarjestelméhankkeet ovat paremmin suunniteltuja
e Hankkeiden aikataulujen ja budjettien pysyvyys paranee
o Tietoarkkitehtuuri parantaa olemassa olevan tiedon hyédyntamisté

Jo néilla voidaan arvioida investointi toimintamalliin kannattavaksi.

5.2 Organisaatio- ja henkilostdvaikutukset

Kokonaisarkkitehtuuri on johtamisen ja suunnittelun apuvéline. Julkisen hallinnon organisaatioiden tietohallin-
tojohtamisotteen tulee vahvistua. Tatd voidaan kutsua tietojohtamiseksi. Jotta organisaatio voi laatia oman
kokonaisarkkitehtuurinsa tai soveltaa olemassa olevaa, tulee silld olla omaa osaamista. Kyse on ydintoiminnan
kehittdmisestd, mité ei voida ulkoistaa. Viranomaisten vastuulle tulee myds, etté kaytettavat menettelytavat ja
standardit noudattavat yhteisid suosituksia. Raportissa esitetty toimintamalli saattaa edellyttdd uudenlaista
organisoitumista, missa tarkastellaan organisaatiota tietojohtamisen ndkdkulmasta.

Koska useille organisaatioille kyse on uudesta toimintatavasta, vastaavaa osaamista ei I6ydy omasta organisaa-
tiosta. Osaamista voidaan kehittaa nykyisen osaamisen pohjalta, jolloin kyseeseen voisi tulla esimerkiksi tieto-
hallinto, tietopalvelu tai asiakirjahallinnon henkiléstdn uudelleen koulutus. Osin tarvittaneen uusrekrytointeja.
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5.3 Ymparistovaikutukset

Tamaén selvityksen kohteena on julkisen hallinnon tietohallinnon ohjauksen ja yhteentoimivuuden kehittdmi-
nen. Nailla ei ole juurikaan suoria ymparistovaikutuksia. Endotukset koskevat kehittdmisty6té ja sen ohjaamis-
ta ja johtamista, mutta eivat kehittdmistyon tuloksena syntyvia ratkaisuja ja palveluja. Shkdisten palvelujen
kayton edistdminen merkitsee palvelujen kayttdmiseksi tarvittavien laitteiden laajempaa ja intensiivisempéaa
kayttod ja palvelun parempaa saatavuutta paikasta riippumatta. Taman on yleisesti arvioitu vahentévén tarvet-
ta matkustamiseen.

5.4 Vaikutukset yritystoimintaan

Vaikutusta yritystoimintaan voidaan tarkastella kahdesta nédkdkulmasta: julkisen hallinnon yritysasiakkaiden
kannalta seka julkiselle hallinnolle palveluja ja tuotteita toimittavien yritysten (markkinoiden) kannalta.

Vaikutukset yritysasiakkaisiin

Julkisen hallinnon asiakaspalvelun kehittdmiselld tavoitellaan ja halutaan tukea yrityksille suunnattujen palve-
lujen tehostamista ja vaikuttavuuden lisddmista. TAm4 tarkoittaa entista parempaa yritysasiakkaiden tarpeiden
ja mahdollisuuksien tuntemusta ja kytkemista palvelukehitykseen erityisesti kehityksen alkuvaiheessa.

Vaikutukset toimittajiin ja markkinoihin

Yhteentoimivuuteen ja yhteisiin palveluihin ja ratkaisuihin taht&ddva kokonaisarkkitehtuurin mukainen kehitté-
misty0 vaikuttaa tydnjakoon ja toimintatapoihin julkisen hallinnon siséllé. Tietotekniikkaan ja tietojarjestelmiin
liittyvia hankintoja ja kehittdmistyotéd keskitetddn pdaéllekkdisen tyon ja kustannusten minimoimiseksi seké
asiakkaille yhtendisen palvelutarjonnan rakentamiseksi. Julkisesta hallinnosta tulee aiempaa yhtenaisempi ja
asiantuntevampi asiakas. Voimavarojen keskittdminen ja tilaaja-/tuottajaroolien vahvistaminen palvelujen
kehittdmisessé aiheuttaa myds muutoksia suhteessa markkinoihin, yritystoimintaan.

Standardienmukaisuus (toiminta, tiedot, tietojarjestelmét, tekniikka) tulee tilaajan vaatimukseksi hankinnois-
sa, toimittajat joutuvat toimittamaan tai toteuttamaan yhteen toimivat ratkaisut. Standardien mukaisuus oh-
jaa markkinoita.

Eriasteisten yhteisten palvelujen kehittdminen keskittdd asiakkuuksia toimittajien kannalta tilanteesta, jossa
organisaatiot ovat hankkineet palvelunsa itse. Talla minimoidaan péallekkaista tyota, paallekkaisia ratkaisuja ja
suositaan yhteisia hankintoja. Syntyy tarpeita uusille tuotteille ja ratkaisuille, talla hetkelld esimerkiksi asiointi-
tili.

Avoimeen kokonaisarkkitehtuuriin perustuva julkisen hallinnon kehittdmistoiminta suuntaa innovaatiotoimin-
taa hallinnossa ja yrityksissa sellaisten palvelujen ja tuotteiden kehittdmiseen, joilla on kysyntaa julkista hallin-
toa laajemminkin. Td&ma vahvistaa yritysten kilpailuasemaa myods kansainvélisilla markkinoilla. Voimavarojen
suuntaamisella valtakunnalliseen toimintaan odotetaan myds syntyvan uutta yritystoimintaa niin, etta toimin-
toja muuttuu markkinaehtoisiksi.
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5.5 Vaikutukset palvelutasoon (yhteiskunnalliset)

Vahvistetaan ja luodaan edellytyksié valtakunnalliselle kehittamistydlle tietotekniikan parempaan hy6dyntami-
seen, jonka mukaisesti julkisen hallinnon palvelut tulevat laajemmin saataville ajasta ja paikasta riippumatta,
itsepalvelumahdollisuudet paranevat.

5.6 Ei-tavoitellut vaikutukset

Liséksi on joukko vaikutuksia, joiden ei haluta toteutuvan. Seuraavassa luettelossa on néiden yhteydessé tuotu
esiin joitakin toimenpiteita ei-tavoiteltujen vaikutusten estdmiseksi tai rajoittamiseksi.

e Innovatiivinen palveluiden kehitys pyséhtyy
o Toimenpiteet: Mallin tulee antaa puitteet, mutta ei rajoittaa organisaatioita liiaksi.
o Arviointitoiminnosta tai muista hyvaksymismenettelyistd muodostuu merkittédvé hidaste hankkeille
o Toimenpiteet: Arviointitoiminnon tulee keskittyd vai sovittuihin arviointikohteisiin.
e Kansalaisen tietosuoja ei saa heiketa
o Toimenpiteet: Tietosuoja on keskeisia arvoja.
o Tietoturvan tai varautumisen vaatimukset muodostuvat kohtuuttomiksi
o Toimenpiteet: Tarvittavat ratkaisut suunnitellaan ja ohjeistetaan ottaen huomioon realiteetit.

o Arkkitehtuurit tai muut yhteentoimivuuden vaatimukset rajoittavat liiaksi uusien teknologioiden kayt-
téonottoa

o Toimenpiteet: Arkkitehtuurin ei tule puuttua teknologiaan..

o Tiukalla ohjauksella autetaan monopolien tai oligopolien syntymista tai muutoin aiheutetaan markki-
nahairioita

o Toimenpiteet: Ohjataan kysyntad, johon markkinat luovat tarjontaa.
e Suljetaan markkinoilta PK-yritykset

o Toimenpiteet: Hankkeiden kokoa rajataan, jotta myds pienilla toimijoilla on mahdollisuus osal-
listua.

o Valitut ratkaisut kohottavat hankittavien palvelujen hintoja
o0 Toimenpiteet: Kustannustietoisuus ja kilpailu.
e Sitoudutaan standardeihin, jotka vaikeuttavat joidenkin toimijoiden palveluiden kehittamist&

o0 Toimenpiteet: Tehdaan huolellinen vaikuttavuusarviointi.



6 EDELLYTYKSET JARISKIT

Julkisen hallinnon tietohallinnon ohjauksen kehittdminen tassa raportissa esitetyn mukaisesti johtaa yhteisten
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tavoitteiden saavuttamiseen varauksella, etté edellytykset ovat kunnossa ja riskit ovat hallittavissa.

6.1 Edellytykset

Edellytys

Toimenpiteet edellytyksen tayttamiseksi

Suunnataan voimavarat (asiantuntija- ja raha-
resurssit) julkishallinnon kokonaisarkkitehtuurin ja
yhteentoimivuuden mukaiseen kehittdmiseen ja
kaytetdan niitéd tehokkaasti.

Méaéritetdén ja tismennetédén tehtéavét ja vastuut eri
tasojen (kaikille yhteiset asiat, toimialat, yksittaiset
organisaatiot toimialojen sisélld) kesken valtakunnal-
lisessa tydnjaossa.

Kokonaisuuden keskitetty ohjaus

VM:n rooli ja resurssit ohjata ja vastata yhteistydssa
ministerididen kanssa

Yhteinen visio ohjaa kehittadmista

Konkretisoidaan valtion, kuntien ja julkisen hallinnon
ICT-visio.

Tukea on saatavilla kokonaisarkkitehtuurin mukai-
seen kehittdmiseen organisaatiotasolla

Selvitetddn osaamistarve ja —vaje. Rakennetaan
osaamispooli, jossa omia asiantuntijaresursseja tay-
dentda konsulttiyritysten asiantuntijaresurssit

Kokonaisarkkitehtuuri on olemassa ja se tunnetaan

Julkisen hallinnon kokonaisarkkitehtuuri tehdaan
yhteistydssa

Kokonaisarkkitehtuurimenetelma on yhteisen ke-
hittdmisen ja yhteistyon valine

Menetelman markkinointiin ja kouluttamiseen pa-
nostetaan

Tietojen yhteiskayttdisyytta voidaan lisatd “tiedon
kertakirjaamisen periaate”

Yhteiskayttoisyyden esteet ja rajoitukset selvitetdan

Yhteentoimivuuden méarittely niin, ettd tiedetdén
minka pitdd toimia yhteen ja minka ei (asiakkaan
kannalta, prosessin kannalta)

Méaéritetddn yhteentoimivuuden laajuus esim. toi-
mialariippumattomat ja toimialakohtaiset ratkaisut
ja standardit

Asiakkaiden tarpeet ja kokemukset ohjaavat palve-
lujen kehittamista

Tunnetaan asiakkaiden tarpeet ja kokemukset sekd
palautetta asiakkailta kergtéén systemaattisesti

Julkisen hallinnon tiedonhallintaratkaisut tukevat
muuttuvaa kunta- ja aluerakennetta seka palvelu-
rakennetta

Keskitetyilla ratkaisuilla on helpompi toteuttaa muu-
tokset

Tavoitteiden mukaisen kehityksen mittaaminen ja
arviointi (seurantajérjestelmad) sek& tavoitteiden
mukainen palkitseminen (palkitsemisjarjestelma)

Suunnitellaan mittaristo, seurantajarjestelma ja pal-
kitsemisjarjestelma




6.2

Riskianalyysi kohdistuu tdssa raportissa esitetyn ohjausmallin organisointiin ja toimivuuteen yhteisten tavoit-
teiden saavuttamiseksi julkishallinnossa. Riskiarvioinnin tuloksena on koottu seuraavat TOP 5 riskid ja niihin

Riskit

liittyvat toimenpidesuositukset
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Riskit,5 merkittavinta

Toimenpiteet

1.

Osaaminen ja resurssit

Tarkennetaan ja selvitetd&dn ohjausmallin ideaan pohjautuen osaamis-
tarpeet (mita ja missa tarvitaan).

Selvitetd&n nykyinen osaaminen ja siihen perustuen osaamisen kehit-
témisen ja hankkimisen vaihtoehdot sekd miten resurssien jako voi-
daan toteuttaa.

Méaéritetdén ja tdsmennetdn tehtévat ja vastuut eri tasojen (kaikille
yhteiset asiat, toimialat, yksittdiset organisaatiot toimialojen sisalld)
kesken valtakunnallisessa tytnjaossa.

Kohdennetaan asiantuntijaresurssit tydnjaon mukaan.

Kaynnistetddn uuden mallin mukainen kehittdminen sitd mukaa ja
siind laajuudessa kuin asian osaavat resurssit ovat kaytettavissa.

Sitoutuminen uuteen

toimintamalliin

Sitoutuminen voi syntyd vasta, kun julkisen hallinnon organisaatioissa
on riittdvan konkreettinen kuva tavoitteellisesta toiminnastaan (visio),
johon oman toiminnan kehittdminen perustuu. Tdma edellyttaa orga-
nisaation omaa aktiivisuutta toiminnallisen tavoitetilansa selkiyttadmi-
sessél.

Tarvitaan uuden ohjausmallin ytimeké&s kuvaus, jossa osapuolten vas-
tuut on selkeésti kuvattu.

Ty6ryhméraportissa esitetty yleisen tason visio konkretisoidaan oman
toiminnan kannalta julkisen hallinnon organisaatioissa.

Asiakkaiden tarpeet eivat
tule  huomioonotetuiksi
tekniikkaa kehitettaessa

selvitetddn asiakkaiden tarpeet ja kokemukset
palautetta asiakkailta keratéén systemaattisesti
osallistetaan asiakkaat palvelujen kehittdmiseen

Julkisen talouden liikku-
mavara - Mihin pysty-
taan?

Investoimalla uuteen ohjausmalliin haetaan laajasti tuottavuutta ja
saastoja hallinnolle ja asiakkaille. Ohjausmallin mukaisen muutoksen
johtaminen ja hallinta on onnistumisen edellytys.

Etsitédén yhteisesti ratkaisuja uudella tavalla toimimiseen.

Suunnataan voimavarat (asiantuntija- ja raharesurssit) julkishallinnon
kokonaisarkkitehtuurin ja yhteentoimivuuden mukaiseen kehittdmi-
seen ja kdytetdan niitd tehokkaasti.

Puutteellinen  yhteistoi-
minta estdd ja hidastaa
yhteisen kehittdmisen
liikkeelle l1ahtoa

Positiiviset kokemukset vievat kehitysta eteenpdin. Erityisesti ensim-
maiset yhteiset ratkaisut valmistellaan ripeésti.

Tukea on saatavilla.

Tehd&an yhteinen kehittdminen lapinékyvéksi. TAma edellyttad tuek-
seen tavoitteiden mukaisen kehityksen mittaamista ja arviointia (seu-
rantajarjestelmaa).

Tavoitteiden mukaisesta kehittdmisestd kannustaminen ja palkitsemi-
nen (palkitsemisjérjestelmé)




