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Ministeridille, virastoille ja laitoksille

OHJE RISKIEN ARVIOINNISTA TIETOTURVALLISUUDEN EDISTAMISEKSI
VALTIONHALLINNOSSA

Valtiovarainministeri6 antaa oheisen tietoturvaohjeen (jiljempéna ohje), joka on laadittu
valtiovarainministerién asettaman ja johtaman Valtionhallinnon tietoturvallisuuden joh-
toryhmén VAHTI toimesta. Ohje tiydentdé laajaa olemassa olevaa valtiovarainministeri-
6n antamaa tietoturvaohjeistoa. Ohjeen kohderyhméni ovat erityisesti organisaation joh-
to, tietoturva-, tietohallinto ja turvallisuusvastaavat sekd muut tietoturvariskien hallinnan
kannalta keskeiset henkilGt.

Riskien arviointi on hyvin tirked osa organisaation riskien hallintaa ja my&s keskeinen
osa jatkuvaa tietoturvaty6ti. Riskien arvioinnilla tarkoitetaan niitd suunnitelmallisia toi-
menpiteita, joilla pyritddn tunnistamaan uhkia ja haavoittuvuuksia sekd arvioimaan mah-
dollisesti toteutuvien uhkien seurauksia.

Valtionhallinnon organisaatioissa riskien hallintaa ja arviointia tulee hoitaa suunnitelmal-
lisesti ja laaja-alaisesti siten, ettd eri toimintojen nékGkulmat ja turvaamistarpeet tulevat
katetuiksi. Riskien hallinnan ja arvioinnin tulee sisiltdd my&s varautuminen vakaviin hai-
ridtilanteisiin ja valmiuslaissa (1080/1999) méariteltyihin poikkeusoloihin.

Ohjeessa on esitetty vilineitd ja keinoja, joiden avulla tietoriskejd voidaan arvioida. Oh-
jeessa kuvataan myds lainsdddédnndn riskienhallintaa koskevia velvoitteita, riskien arvi-
oinnin merkitystd ja organisointia seké riskienhallinnan keinoja, uhkien tunnistamista,
riskien suuruuden arviointia, toimenpiteiden méadrittelyé ja jatkokehitystd. Riskien arvi-
oinnin menetelmind voidaan kayttdd muun muassa ohjeen luvussa 3 kuvattuja menetel-
mii sekd useiden VAHTI-ohjeiden tarkistuslistoja. Ohjeen liitteend on my0s laaja tarkis-
tuslista tietoturvauhkien tunnistamiseksi. Erityisen tirkeédtd on muun muassa uhkan to-
denndkdisyys- ja seurausten vakavuus- analyysien pohjalta tunnistaa merkittdvimmat ja
kiireellisimpié toimenpiteitd vaativat riskit.

Ohje tulee VAHTIn Internet-sivuille, jotka ovat osoitteissa wwv vm fitietonuvallisuus ja
wwiw, v fizvahti. Ohjetta kehitetddn tarvittaessa mm. saatavan palautteen pohjalta. Pa-
lautteen voi toimittaa valtiovarainministerion hallinnon kehittimisosastolle (hiko/e vm.11).

Lisitietoja antaa neuvotteleva virkamies Mikael Kiviniemi (etunimi.sukunimi@vm.fi).

(Widessor !

Ministeri i Ulla-Maj

Ylijohtaja Jorma Karjalainen

Liite Okhje riskien arvioinnista tietoturvallisuden edistdmiseksi valtionhallinnossa (VAHTI 7/2003)
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ESIPUHE |

Riippuvuus tietojarjestelmistéa on tehnyt hallinnosta erittiin haavoittuvan turvallisuut-
ta uhkaaville tekijoille. Lisaksi hallinnon ja yksityisten verkkojen yhdistdminen seké
palveluiden ulkoistaminen ovat heikentdneet virastojen mahdollisuuksia tehokkaa-
seen tietoturvallisuuden valvontaan.

Tietoturvallisuus ja siihen kohdistuvien riskien merkitys vaihtelee toimialoittain eri
hallinnon sektoreilla. Tavallisesti ajatellaan, etta tietoriskit ovat tietoihin ja niiden kayt-
t66n kohdistuvia tapahtumien todennakoisyyksia. Tietoriski on tilanne, jolloin tieto tai
tietojarjestelma ei ole kaytettavissa, tieto on muuttunut jonkin tapahtuman kautta tai
paéatynyt ulkopuolisten haltuun. Tietoriskit ovat vahinkoriskeja, joiden toteutumiseen
liittyy aina menetyksia, niin taloudellisia kuin imagoon liittyvié.

Riskej& voivat aiheuttaa ihmiset, tekniset viat tai s&éilmiét, ja naihin liittyva teko voi
olla tahallinen tai tahaton. Ammattimainen hydkké&ys on yhta todenn&kdéinen kuin ta-
haton virhe ja tasta syystd molempiin on varauduttava. Tietoriskiin on varauduttava
tiedon luottamuksellisuuden, kaytettdvyyden ja eheyden turvaamiseksi.

Tietoriskien hallinta on normaalia pdatdksentekotoimintaa josta organisaation johto
vastaa. Tavoitteena on taata toiminnan jatkuvuus.

Oikean tason l6ytdminen on tarkeda, koska tieto on yksi suojattavista kohteista ja
silla voi olla merkitystd my6s muiden organisaatioiden toiminnalle verkottuvassa hal-
linnossa. Huolellinen tai huolimaton tapa kasitelld tietoa kuvaa organisaation kulttuu-
ria ja tapaa toimia.

Riskikartoituksen tavoitteena on 16ytda uhkatekijat seka arvioida uhkien todennakéi-
Syys ja niiden seurausten vakavuus. Tietoriskien arvioinnissa voidaan kéyttda samo-
ja menetelmi& kuin muidenkin riskien arvioinnissa unohtamatta kuitenkaan tietoriski-
en erityisominaisuuksia. Tiedon késitteellisen luonteen vuoksi riskien arvioinnille aset-
tavat haasteita tietoverkot, tiedon sailytysmuodot ja laaja-alaisuus joka liittyy tietotur-
vallisuuteen. Kun riskit on arvioitu, organisaatiolla on tiedossaan tunnistetut riskit.
Riskien hallintasuunnitelmalla pdatetdan kuinka riskeihin suhtaudutaan.



Valtionhallinnon tietoturvallisuuden johtoryhmén ndkemyksen mukaan valtionhallin-
non tietoriskien arviointiin voidaan kayttda esimerkiksi tdméan suosituksen luvussa
3.2 mainittuja menetelmia. Liséksi useissa VAHTI-ohjeissa on tarkistuslistoja joita
voidaan hyddyntaa riskien arvioinnissa.
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1 JOHDANTO |

1.1. Tiedon ja tietojarjestelmien merkitys
organisaatiolle

Jokaisessa organisaatiossa on sen toiminnalle kriittisid tietoja, kuten asianhallinnan
tiedot tai organisaation toimintaan liittyvéat tiedot. Tieto on pAdomaa, jonka suojaami-
nen on varmistettava. Organisaation toiminnan kannalta on tarkea4, etta:

Tiedot ovat oikein ja ajantasalla
Tiedot ja tietojarjestelmat ovat aina oikeiden henkildiden saatavilla

Tiedot eivét joudu véériin kasiin.

Valtioneuvoston tietoturvallisuutta koskevassa periaatepaatoksesséa (VNp 11.11.1999)
todetaan, ettd viranomaisilla tulee olla tietoturvallisuuden hallintaa ja ohjausta varten
ajantasainen tiedonkasittelyn turvaamissuunnitelma, vahinkojen varalta toipumis-
suunnitelma ja poikkeusolojen varalta tiedonkasittelyn valmiussuunnitelma. Suunni-
telmiin siséltyy organisaation tiedonkasittelyriippuvuuden, tietotekniikan k&ytt6on liit-
tyvien uhkatekijéiden ja riskien arviointi sek& niiden hallinnan edellyttdmien turvaa-
mis-, toipumis- ja varautumistoimenpiteiden méaarittely ja toteuttamissuunnitelmat.

Tietoturvallisuusjérjestelyiden tavoitteena on suojata tiedon luottamukselli-
suus, eheys ja kaytettavyys. Tietoriskien hallinnan ensimmadinen vaihe on kartoit-
taa organisaation toiminnalle tarkeét tiedot ja tietojarjestelméat ja niiden merkitys toi-
minnan kannalta. Sen jalkeen tulee tunnistaa tietoihin liittyvat keskeiset uhkat ja arvi-
oida niiden merkitys. Tass& ohjeessa on esitetty vélineité ja keinoja, joiden avulla
tietoriskeja voidaan arvioida. Ohjeen kohderyhméana ovat organisaation johto seka
tietohallinnon ja tietoturvallisuuden asiantuntijat.



1.2 Tietoturvallisuuden johtamisen tavoitteet

Tietoturvallisuus on osa johtamistoimintaa. Sen tavoitteet ja kehittdminen siséllyte-
tdan tulosohjaukseen. Tietoturvallisuuden ensisijaisena tavoitteena on tarjottavien
palvelujen perustana olevan tietoaineiston ja kdytdssa olevan tietotekniikan turvalli-
suuden seké toimintakyvyn ja kaytettdvyyden varmistaminen kaikissa oloissa.

Tietoturvallisuuden perusta on tunnistaa ja arvioida organisaation toimintaan liittyvéat
tietoriskit. Ta&méan pohjalta voidaan tehda p&éatdkset siitd, mita toimenpiteita pitéé to-
teuttaa. Riskeja hallittaessa laht6kohdaksi on otettava organisaation toiminnan
kehittdminen, kuten esimerkiksi toimintatavat, osaaminen ja johtaminen. Sen
jélkeen tulevat tekniset suojauskeinot.

Johdolla tulee olla oikea kuva organisaation toimintaan kohdistuvista tietoriskeista ja
tietoturvallisuuden tasosta. Toimintaan ja palvelujen tietoturvallisuuteen kohdistuvien
riskien arviointiin tarvitaan jarjestelmallinen riskianalyysimenettely. Riskianalyysin
tarkoituksena on (VAHTI 1/2001, kohta 4.3.1, s. 25):

Selvittda toiminnan ja palvelujen tietoturvatarpeet ja vaatimukset

Arvioida ulkoiset ja sisaiset riskit

Selvittda sdaddksista ja maarayksista johtuvat vaatimukset

Arvioida toiminnan ja tietotekniikan muutoksien vaikutukset tietoturvallisuuteen
Selvittdd sidosryhmien odotukset

Edella mainittujen perusteella maaritella tietoturvallisuuden tarpeet, peri-
aatteet ja toteutustapa.

Johdon tulee voida perustaa tietoturvapolitiikkaa ja -periaatteita koskevat paatdkset
riskianalyysin osoittamiin tarpeisiin. Samoin tietoturvallisuutta koskevat yksityiskoh-
taiset suunnitelmat perustuvat riskianalyysin tuloksiin.

1.3 Johdon rooli riskienhallinnassa

Tietoturvallisuus on osa organisaation johtamistoimintaa. Jokaisen organisaatiota-
son tehtdvana on huolehtia oman organisaationsa toiminnan ja hankkimiensa palve-
lujen tietoturvallisuudesta, maaritella tarvittavat periaatteet seka laatia ja antaa tarvit-
tavat ohjeet. Tietoturvaratkaisujen valinnassa tulee riskianalyysien perusteella ottaa
huomioon ratkaisujen taloudellisuus ja tarkoituksenmukaisuus. Ylimmén johdon p&éa-
toksi& tarvitaan erityisesti silloin, kun ratkaisut on valittava taloudellisuusvaatimuksis-
ta poiketen (VAHTI 1/2001, s. 8).



Linjajohdon on tarpeellista omaksua riskienhallinnan toimintamallit ja vieda ajattelua
eteenpain kaikilla organisaatiotasoilla. Riskienhallinta ei toimi riittdvan tehokkaasti, jos
se jatetdan vain riskienhallinnan ammattilaisten hoidettavaksi (Suominen 2003, s. 28).

1.4 Sisdisen valvonnan méaéaréaykset ja mallit

Asetus valtion talousarviosta edellyttda johdon huolehtivan siita, etta virastossa to-
teutetaan sen talouden ja toiminnan laajuuteen ja sisaltéon seka niihin liittyviin riskei-
hin ndhden asianmukaiset sisdisen valvonnan menettelyt. Ndm& menettelyt varmis-
tavat talouden ja toiminnan laillisuuden ja tuloksellisuuden, varojen ja omaisuuden
turvaamisen seka johtamisen ja ulkoisen ohjauksen edellyttdméat oikeat ja riittavéat
tiedot viraston taloudesta ja toiminnasta.

Asetus edellyttad lisaksi, ettd sisdisen valvonnan menettelyissé otetaan huomioon
sit koskevat yleiset standardit ja suositukset. Asetukseen perustuvassa Valtiokont-
torin ohjeessa naiksi standardeiksi on mainittu COSO ja INTOSAI. Néissa standar-
deissa on keskeistd se, etta valvontatoimet ovat riskeihin suhteutettuja. Tieto-omai-
suuden turvaamisen ja tietojen oikeellisuuden valvontamenettelyiden ohjaaminen
edellytta4 riskien arviointia.

1.5 Suosituksen laatiminen

Suositus laadittiin valtionhallinnon tietoturvallisuuden johtoryhmén alaisuudessa ja
ohjauksessa. Tehtdvaan nimetyn tyéryhmén kokoonpano oli seuraava:

Puheenjohtaja:
Seppo Sundberg, Valtiokonttori

Jasenet:

Aaro Hallikainen, Poliisin tietohallintokeskus
Risto Heinonen, Tietosuojavaltuutetun toimisto
Aku Hilve, Helsingin poliisilaitos

Matti Huvila, Abo Akademi

Kalevi Hyytia, Padesikunta

Pentti Mykkéanen, Valtiontalouden tarkastusvirasto
Juhani Sillanpaa, Valtiovarainministeri®

Keijo Vehmas, Verohallitus

Raija Viljanen, Huoltovarmuuskeskus

Tyéryhman konsultti ja sihteeri:
Teuvo Uusitalo, VTT Tuotteet ja tuotanto



1 JOHDANTO

Valtionhallinnon tietoturvallisuuden johtoryhma ké&sitteli ohjetta 18.9. pitdmasséan
kokouksessa ja antoi ohjausta ohjeen jatkotydlle. Suositusta valmistellut tydryhma
viimeisteli saatujen kommenttien pohjalta suosituksen yhteistydsséa valtiovarainmi-
nisterién hallinnon kehittdmisosaston kanssa. Suositus hyvéksyttiin valtionhallinnon
tietoturvallisuuden johtoryhméssa marraskuussa 2003.



2 LAINSAADANNON RISKIENHALLINTAA |
KOSKEVAT VELVOITTEET

Useat lait, asetukset sekd maaraykset ja ohjeet sisaltavat viranomaisia koskevia tie-
toturvallisuusvelvoitteita, jotka on otettava huomioon myds arvioitaessa tietoturvaris-
keja. Lait on listattu liitteessé 1.

LAKI VIRANOMAISEN TOIMINNAN JULKISUUDESTA (621/1999)

Viranomaisen on hyvan tiedonhallintatavan luomiseksi ja toteuttamiseksi huolehdit-
tava asiakirjojen ja tietojarjestelmien seka niihin sisaltyvien tietojen asianmukaisesta
saatavuudesta, kaytettavyydesta ja suojaamisesta seké eheydesta ja muusta tieto-
jen laatuun vaikuttavista tekijoistd. Viranomaisen on suunniteltava ja toteutettava
asiakirja- ja tietohallintonsa samoin kuin yllapitdmansa tietojarjestelmét ja tietojenkéa-
sittelyt niin, etta asiakirjojen ja tietojarjestelmien seka niihin siséltyvien tietojen suoja,
eheys ja laatu turvataan asianmukaisin menettelytavoin ja tietoturvallisuusjarjeste-
lyin ottaen huomioon tietojen merkitys ja kayttdétarkoitus seké asiakirjoihin ja tietojar-
jestelmiin kohdistuvat uhkatekijat ja tietoturvallisuustoimenpiteisté aiheutuvat kustan-
nukset.

ASETUS VIRANOMAISTEN TOIMINNAN JULKISUUDESTA JA HYVASTA
TIEDONHALLINTATAVASTA (1030/1999)

Hyvéan tiedonhallintatavan toteuttamiseksi viranomaisen on selvitettédva ja arvioitava
tietojen saatavuuteen, kaytettavyyteen, laatuun ja suojaan seké tietojarjestelmien
turvallisuuteen vaikuttavat uhat seka niiden védhentamiseksi ja poistamiseksi kaytet-
tavissé olevat keinot ja niiden kustannukset sekd muut vaikutukset.

HENKILOTIETOLAKI (523/1999)

Rekisterinpitdjan on toteutettava tarpeelliset toimenpiteet henkilétietojen suojaami-
seksi asiattomalta paasylta tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen
havittdmiseltd, muuttamiselta, luovuttamiselta, siirtdmiseltd tai muulta laittomalta ké&-
sittelyltd. Toimenpiteiden toteuttamisessa on otettava huomioon kéytettavissa olevat



tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannukset, késiteltavien tie-
tojen laatu, mééra ja ik& seka kasittelyn merkitys yksityisyyden suojan kannalta.

VALMIUSLAKI (1080/1991)

Valtioneuvoston, valtion hallintoviranomaisten, valtion liikelaitosten ja muiden valtion
viranomaisten sek& kuntien on valmiussuunnitelmin ja poikkeusoloissa tapahtuvan
toiminnan etukateisvalmisteluin sekd muin toimenpitein varmistettava tehtaviensa
mahdollisimman hairiétén hoitaminen myés poikkeusoloissa.



3 RISKIEN ARVIOINNIN MERKITYS JA I
ORGANISOINTI

3.1. Riskien arvioinnin merkitys

Riskienhallinnalla on selkeat paavaiheet. Ensin uhkat on tunnistettava ja niiden mer-
kitys arvioitava. Sen jalkeen suunnitellaan riskien torjunta ja tarvittavat toimenpiteet.
Kolmannessa vaiheessa suunnitellaan miten vahingon sattuessa toimitaan ja miten
vahingoista toivutaan. Taman jélkeen tilannetta seurataan. Mahdollinen toteutunut
riski analysoidaan ja tapahtuneesta otetaan opiksi.

Riskien arvioinnilla tarkoitetaan niita jarjestelmallisia toimenpiteita, joilla pyritdan tun-
nistamaan tietoturvallisuuden uhkia ja haavoittuvuuksia sek& arvioimaan mahdolli-
sesti toteutuvien uhkien seurauksia. Kaytettavat menetelmét ja tydvalineet voivat olla
samoja kuin muidenkin riskien arvioinnissa kaytetaan.

Riskien arvioinnissa pyritd&dn vastaamaan seuraaviin kysymyksiin.
Mita kaikkea voi sattua?
Miksi?
Mit& siita voi seurata?
Miten suuri on aiheutuva riski?

Mitka riskit ovat suurimmat?

Riskien arviointiin siséltyy myds tulosten raportointi perusteluineen. Riskien arvioin-
nin ja hallinnan vaiheet on esitetty kuvassa 1.



3.2 Riskien arviointi osana riskienhallintaa

Kriittinen ja ennakkoluuloton asenne on hyva uhkien tunnistamisen ja riskien arvioin-
nin lahtdkohta. Liséksi tarvitaan apuvalineitd, joilla varmistetaan tarkastelun katta-
vuus ja jarjestelméllisyys. Tunnistamisen tueksi on kehitetty erilaisia menettelytapoja
ja vélineita. Valtionhallinnossa on kéytetty esimerkiksi Pk-yrityksen riskienhallinta
-tyévélinesarjaa, Secgo Manageria ja BSI-menetelmé&4. Liitteess& 3 on kuvattu po-
tentiaalisten ongelmien analyysi, jota voidaan kayttada myos tietoturvariskien arvioin-
nissa.

Uhkien tunnistaminen voidaan aloittaa karkeilla kartoitusmenetelmilla. Niillad saadaan
kokonaiskuva tilanteesta ja I6ydetdan ne riskialueet, joita on seuraavassa vaiheessa
tarkoituksenmukaista tutkia yksityiskohtaisemmilla menetelmill&. Tunnistaminen ete-
nee talla tavoin yleisesta yksityiskohtaisempaan. Aika ajoin on syyta arvioida koko-
naistilanne uudelleen ensimméisessa vaiheessa kéaytetylla karkealla kartoitusvali-
neella.

Kuva 1. Riskien arvioinnin ja hallinnan vaiheet (Murtonen 2003)

[ Arvioinnin suunnittelu ]4
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3.3 Riskien ja arviointi ja valmiussuunnittelu

Viranomaisilla on lakiin perustuva velvollisuus varautua toiminnan jatkuvuuteen myés
poikkeusoloissa. Varautuminen perustuu etukéteen tehtaviin valmiussuunnitelmiin.
Huoltovarmuuskeskus ja puolustustaloudellinen suunnittelukunta ovat julkaisseet
valmiussuunnittelua koskevia ohjeita.

Riskien arvioinnin tulee kattaa myds varautuminen poikkeusoloihin. Talléin pit44 eri-
tyisesti kiinnittdd huomiota poikkeusolojen erityisolosuhteisiin ja miettid miten niihin
on varauduttu. Poikkeusolojen riskien arvioinnissa on tarke&é ottaa huomioon tieto-
turvallisuus ja varautuminen informaatiouhkiin. Viime vuosina esiin nousseita uhkia
ovat mm. tietokonevirukset, palvelunestohydkkaykset ja tietojarjestelmamurrot. Poik-
keusolojen valmiuden ja haavoittuvuuden arvioinnissa voidaan hyddyntda puolus-
tustaloudellisen suunnittelukunnan (PTS) tietojarjestelméajaoston ohjetta 1/2002.

3.4 Riskien arvioinnin suunnittelu ja toteutus

Riskien arvioinnin huolellinen suunnittelu edesauttaa sen sujuvaa toteutusta. Hyvan
suunnittelun avulla riskien arvioinnin toteutus helpottuu ja nopeutuu. Arviointi kannat-
taa pyrkia pitdmaan mahdollisimman yksinkertaisena.

Riskien arviointi kannattaa tehda ryhméty6na, johon osallistuu organisaation toimin-
nan tuntevia henkil6ita. Analyysin onnistumisen edellytyksen on sita varten nimetty
vastuullinen vetaja, jonka tehtavind ovat mm.

Kohteesta tarvittavan tiedon hankkiminen
Tyéryhméan kokoaminen

Tydryhmén perehdyttdminen analyysimenetelméén
Tybryhmékokousten vetaminen

Tulosten raportointi ja tiedottaminen

Yhteistyéssa tydryhméassa kasitellaadn analyysin laajuus ja rajaus, laaditaan toteutus-
suunnitelma ja kokousaikataulu seké& suunnitellaan jatkotoimenpiteiden organisointi.

Riskien arvioinnin ensimmaisena tehtdvana on tunnistaa suojattavat kohteet, jotka
ovat organisaation toiminnalle tarkeita ja joita iiman organisaatio ei voi toimia. Tallai-
sia suojattavia kohteita ovat mm. tietoaineistot, turvaluokitellut asiakirjat, holvit, asia-
kastilat, laitehuoneet, toimistohuoneet, neuvottelutilat, arkistot, paperien havitys, tie-
tojarjestelmét, sovellukset ja tietoliikenneyhteydet.



Varsinainen analysointi tehdaan tyéryhmassa. Sen suositeltava koko on vetajan li-
séksi 3—6 henked. Ryhmé&an valitaan henkil6itd, joilla on hyva késitys kohteen toi-
minnasta, valmius keskustella asioista rakentavassa hengessa ja joille on varattu
rittdvasti aikaa osallistua analyysiprojektiin. Ryhméan kokoonpano vaihtelee sen mu-
kaan, mink& alueen riskianalyysin tekemisesté on kysymys, esimerkiksi tehdaankd
riskianalyysi koko organisaation tietoturvallisuudesta vai jostakin tietoturvallisuuden
osa-alueesta. Tarkeda kuitenkin on, ettd ryhmassa ovat kattavasti mukana kaikki
tarvittavat tahot.

3.5 Riskien arvioinnin organisointi

Riskien arvioinnin tulee olla sd&nndllistd ja jatkuvaa toimintaa. Tietoturvallisuusriski-
en arviointia voidaan kayttda esimerkiksi toiminnan suunnittelussa, projekteissa, tie-
totekniikkahankkeissa, toiminnan tarkastuksessa ja paivittaisessa johtamisessa toi-
mialal&htoisesti. Tarkat, riskien hallinnan kokonaisuuden jérjestelyt voivat vaihdella
organisaatiokohtaisesti. Keskeisté on laaja-alainen riskien arviointi ja hallinta.

Tietoturvallisuus tulee ottaa huomioon organisaatiossa laaja-alaisesti siten, etta se
kattaa toiminnan ja yhteistydn organisaation johdosta, sovellusten ja kayttdpalvelun
vastuuhenkildista palvelujen loppukayttajiin ja toiminnan vastuuhenkildihin asti (VAHTI
1/2001). Eri tahojen tietoturvallisuusriskien arviointiin liittyvia vastuita ja tehtavia on
esitetty taulukossa 1.

Taulukko 1. Tietoturvallisuusriskien arvioinnin tehtévié ja vastuita

Ylin johto Vastaa kokonaisvastuun osana tietoturvallisuuden toteutumisesta
Siséllyttaa tietoturvallisuuden osaksi riskienhallintaa
Luo edellytykset ja takaa tietoturvallisuuden toteuttamiseksi tarvittavat
resurssit
Hyvéksyy tietoturvapolitiikan ja siihen liittyvat periaatteet
Edellyttéda toimintojen tietoturvapriorisointia
Asettaa vaatimukset raportoinnille

Tietohallintojohto Valmistelee tietohallintoon ja tietotekniikkaan liittyvan tietoturvapolitiikan
Ohjaa organisaation tietoturvallisuuden kehittdmistoimenpiteita
Varmistaa tietoturvallisuuden toteutumisen tietohallinnossa
Huolehtii riskien arvioinnista tietojéarjestelmakehityksessa ja
tietotekniikkahankkeissa
Arvioi elintarkeiden tietojéarjestelmien haavoittuvuutta
Kéynnistaa arvioinnin esiintuomat kehittdmistoimenpiteet

Tietoturvallisuusjohto Osallistuu tietoturvapolitiikan ja -periaatteiden maarittelyyn
Kehitta tietoturvallisuutta turvallisuuspolitikan mukaisesti
Ohjaa tietoturvallisuuden kaytannén toteutusta ja siihen liittyvaa
riskienhallintaa



Luo ja valitsee menettelyt tietoriskien arvioimiseksi
Hankkii arvioinnissa tarvittava asiantuntemuksen
Kouluttaa toiminnasta vastaavan henkilostén kéyttdméan
arviointimenetelmié

Osallistuu asiantuntijana riskien arviointiin

Operatiivinen johto Vastaa toimialansa tietoturvallisuuden kehittdmistoimenpiteiden
toteuttamisesta
Ottaa huomioon tietoturvavaatimukset johtaessaan toimialaansa

Esimiehet Toteuttavat tietoturvatoimenpiteitd asetettujen tavoitteiden mukaisesti
Raportoivat tietoturvallisuudesta ja siihen kohdistuvista uhkista ja héiridista

Tietoturva- Avustavat johtoa ja yksikoita tietoturvallisuuden edellyttdmien

asiantuntijat toimenpiteiden kehittdmisessa ja siihen liittyvassa paatdksenteossa

Toteuttavat osaltaan p&atetyt tietoturvatoimenpiteet
Toimivat asiantuntijoina riskien arvioinnissa

Tietopalveluista ja Raportoivat havaitsemistaan uhkista ja héairiésta

asiakirjahallinnosta Osallistuvat tarvittaessa oman alansa asiantuntijoina riskien arviointiin
vastaavat

Tietojarjestelman Seuraavat tietojarjestelmien toimintaa tietoturvallisuuden kannalta
paakayttajat Raportoivat tietoturvallisuutta vaarantavista uhkista ja hairidista

Osallistuvat tarvittaessa oman alansa asiantuntijoina riskien arviointiin

Kayttajat Raportoivat tietoturvallisuutta vaarantavista uhkista ja hairidista
Osallistuvat tarvittaessa oman alansa asiantuntijoina riskien arviointiin

Organisaation johdon tulee saada tiedot arvioinnin keskeisista tuloksista, kuten:

Tietojenkasittelyn merkitys elintarkeille toiminnoille

Hairididen seuraukset seké vahinkojen suuruus ja vaikutukset eri tilan-
teissa

Turvallisuuden ja valmiuden taso ja siind havaitut puutteet

Toimenpiteet turvallisuuden ja valmiuden parantamiseksi

3.6 Riskien arvioinnin suhde tietoturvallisuuden
hallintajarjestelmén arviointiin

Riskien arviointi ja tietoturvallisuuden hallintajarjestelmén arviointi poikkeavat toisis-
taan. Tietoturvallisuuden hallintajarjestelman arvioinnilla selvitetdan tayttaako tietty
kohde sille asetetut vaatimukset kaikilta osin. Tietojarjestelméa voidaan esimerkiksi
arvioida tietoturvavaatimusten kannalta. Arvioinnin tekija ottaa kantaa toteamiinsa
havaintoihin. Arviointi voi perustua siihen noudatetaanko arvioinnin kohteessa en-
nalta luotuja kriteereita. Arviointi voi ottaa myds kantaa siihen, onko jokin asian tila



3 RISKIEN ARVIOINNIN MERKITYS JA ...

hyva tai huono, kuinka merkittdva jokin on jne. Arviointiprosessi kattaa tarvittavat
toimet arvioinnin suunnittelusta arvioinnin tulosten raportointiin ja jélkiarviointiin saak-
ka. Tietoturvallisuuden hallintajarjestelman arviointia on kasitelty ohjeessa VAHTI 3/
2003.



4 RISKIENHALLINNAN KEINOT I

Riskienhallinnan ensimmainen vaihe on uhkien tunnistaminen. Kun uhkat on tunnis-
tettu ja niiden toteutumisen todennakoisyys ja seurausten vakavuus arvioitu, voidaan
suunnitella ja paattda toimenpiteista riskien hallitsemiseksi. Riskeja voidaan hallita
monin keinoin. Keskeiset toimintavaihtoehdot ovat:

Riskin valttaminen. TAm4& on usein mahdollista vain, jos ko. toiminnas-
ta pidattaydytdan kokonaan.

Riskin poistaminen. Yksittéinen riski voidaan mahdollisesti poistaa ko-
konaan. Poistaminen saattaa kuitenkin aiheuttaa uusia riskejéa.

Riskin pienentéaminen. Ensisijaisesti on pyrittdva estdmaan vahinkojen
syntyminen tai vdhentdmaan niiden seurauksia. Riskin seurausten pie-

nentédmiseksi voidaan erilaisilla kontrolleilla pyrkia vdhentdméén seura-

usten vakavuutta tai tapahtuman todennakdisyytta

Riskin siirtaminen esimerkiksi sopimuksin tai vakuuttamalla.

Riskin pitdminen omalla vastuulla. Osa riskeisté joudutaan tai kannat-
taa pitda omalla vastuulla. Tall6in otetaan tietoinen riski siitd, ettd uhka
voi toteutua

Toimet riskien pienentdmiseksi voivat olla mm:

Teknisia toimenpiteitd, kuten uudet laite- tai ty6tilaratkaisut, konesuoja-
uksen kehittdminen, tekniset varmistukset, halytinjarjestelmat tai huollon
ja kunnossapidon parannukset.

Organisaation toimintaan liittyvié toimenpiteitd, kuten yhteisista peli-
saannoista sopiminen, toimintaohjeiden laatiminen, valvonnan tai seu-
rannan kehittdminen, tiedonkulun ja tyénsuunnittelun parantaminen tai
vastuista sopiminen.

Yksildiden toimintamahdollisuuksia parantavia toimenpiteité, kuten uu-



sien tydvalineiden hankinta, ohjeistus, perehdyttdminen ja koulutus, uu-
det tydaika- tai tyOparijérjestelyt.

Kaikkia riskeja ei voida poistaa. Riskienhallintatoimenpiteet on syyté aloittaa suurim-
miksi arvioiduista riskeista ja ulottaa niin laajalle kuin mahdollista. Riskienhallintaan
littyy aina arviointi toimenpiteiden kustannuksista. On mietittdva kuinka paljon va-
kuuttamiseen ja erilaisiin riskia pienentaviin toimenpiteisiin voidaan taloudellisesti
panostaa.

4.1 Tietoturvastandardit osana riskienhallintaa

Viime vuosina on laadittu useita tietoturvastandardeja, joiden avulla organisaatiot
voivat kehittd4 tietoturvallisuuttaan ja arvioida omien jérjestelmiensa toimivuutta ja
tehokkuutta. Tassa luvussa on lyhyesti esitetty kolme keskeistd standardia. Namé
edustavat erilaista |&hestymistapaa tietoturvariskien kasittelyyn ja hallintaan.

BS 7799 (ISO 17799) on British Standard Institution’in (BSI) julkaisema tietoturvalli-
suuden hallintajarjestelmié koskeva standardi, joka on julkaistu kahdessa osassa:

BS 7799-1: Tietoturvallisuuden hallintajarjestelmia koskeva menettely-
ohje.

BS 7799-2: Tietoturvallisuuden hallintajarjestelmia koskevat vaatimukset

Standardi tarjoaa mallin tietoturvallisuuden hallintajarjestelméan rakentamiseen ja
hallintaan. Standardin mukaan organisaation turvallisuusvaatimusten tunnistamises-
sa ensimmainen I&hde on riskianalyysi, jonka avulla tunnistetaan suojattaviin kohtei-
siin kohdistuvat uhat seka arvioidaan alttius vahingoille, vahingon todennékdisyys ja
vahingon mahdolliset vaikutukset.

Luotaessa standardin mukaista tietoturvallisuuden hallintajarjestelméaa organisaati-
on tulee méaritella hallintajérjestelmén kattavuus ja systemaattinen riskien arvioinnin
menettelytapa, tunnistaa ja arvioida riskit, tunnistaa ja arvioida riskien kéasittelyn vaih-
toehdot, valita valvontatavoitteet ja turvamekanismit riskien kasittelyyn seka valmis-
tella soveltamissuunnitelma.

Common Criteria for Information Technology Security Evaluation (ISO 15408) on tie-
tojarjestelmien ja tietoteknisten tuotteiden tietoturvallisuuden vahvuuden arviointiin
ja luokitteluun kehitetty arviointikriteeristd. Jarjestelmille ja tuotteille voidaan laatia
tietoturvaprofiili, joka kuvaa jarjestelman tietoturvallisuuden toiminnalliset vaatimuk-
set. Kriteerist6a voidaan myods kayttda apuna omia jarjestelmié kehitettdessé ja han-
kintap&aéatdksia tehtdessa. Arvioinnin tuloksia voidaan hyddyntéé pohdittaessa tayt-



taako tietojarjestelma tietoturvallisuudelle asetettavat vaatimukset. Nama vaatimuk-
set on tyypillisesti tunnistettu riskianalyyseissa ja tietoturvapolitikassa.

Common Criteria jakautuu kolmeen osaan seuraavasti:

Osa 1: Johdanto ja yleinen malli. Maérittelee CC:n yleiset kasitteet ja
periaatteet tietoteknisten tuotteiden tai jarjestelmien arvioinnille.

Osa 2: Tietoturvan funktionaaliset vaatimukset. Esittelee joukon toimin-
nallisia komponentteja, joilla ilmaistaan standardoidulla tavalla arvioita-
van kohteen funktionaaliset vaatimukset. Vaatimukset on taulukoitu
komponenteittain, perheittain ja luokittain.

Osa 3: Tietoturvan luottamusvaatimukset. Esittelee joukon luottamus-
komponentteja, joilla ilmaistaan standardoidulla tavalla arvioitavan koh-
teen luottamusvaatimukset.

ISO 21827 -standardi (Information technology — Systems Security Engineering —
Capability Maturity Model) arvioi tuotteiden ja operatiivisten jarjestelmien sijaan or-
ganisaation kykya (kypsyyttd) toteuttaa tietoturvan hallintajérjestelman prosesseja.
Standardi jakautuu viiteen kypsyystasoon (Taponen, 2003)

Tasolla 1 tarkastellaan organisaatiota tai projekteja ja sitd suorittavatko ne tiettyja
toimintoja, jotka katsotaan mallin mukaisesti kuuluvaksi ns. peruskaytantéihin. Tasol-
la 2 keskitytdén projektitydskentelyn maérittely-, suunnittelu- ja suorituskykyasioihin.
Tasolla 3 maaritetddn toimintaprosessit organisaation laajuisesti. Maarittelyn seu-
rauksena erilaisia projekteja voidaan alkaa raataléida hallitusti. Tasolla 4 toiminnan
mittarit pyritdan sitomaan organisaation (liike)toiminnallisiin tavoitteisiin. ISO 21827-
standardin korkeimmalla tasolla vahvuus saavutetaan kaikista alempien tasojen hal-
linnan parannuskeinoista. Painopiste on siirretty toimintakulttuurin muutoksiin, joilla
yllapidetédan aikaisempien tasojen saavutuksia.






5 UHKIEN MAARITTELY JA I
TUNNISTAMINEN

5.1. Menetelméan valinta

Uhkien tunnistamiseen on olemassa erilaisia menetelmid, joita voidaan kayttaa rin-
nakkain. Menetelmaa valittaessa huomioon otettavia seikkoja ovat:

Tiedon keruu (kysymykset)

Menetelm&n ominaisuudet ja sopivuus siihen ympéristéén, jossa sitéd on
tarkoitus kayttaa

Tulosten esitystapa ja kattavuus
Tulosten selkeys ja yksiselitteisyys
Kaytdén helppous

Menetelmé&n omat turvaominaisuudet

Raportointimahdollisuudet

5.2 Uhkien tunnistamismenetelmia

Riskianalyysimenetelmilla voidaan uhkia tunnistettaessa ottaa huomioon monia luon-
teeltaan erilaisia tekijoita ja tarkastella yksityiskohtaisesti niiden vélisia riippuvuus-
suhteita. Analyysisséa tarkasteltava kohde jaetaan yleensa osiin ja riskeja tunniste-
taan osakohtaisesti. Usein tunnistuksessa kaytetdan apuna tarkistuslistoja tai avain-
sanaluetteloita.

Uhkien ja vaarojen tunnistamiseen on kehitetty useita riskianalyysimenetelmia, ku-
ten esimerkiksi seuraavat:



Poikkeamatarkastelu
Potentiaalisten ongelmien analyysi
Toimintovirheanalyysi

Tyo6n turvallisuusanalyysi
Vaarallisten skenaarioiden analyysi
Vika- ja vaikutusanalyysi

Yksityiskohtaiset kuvaukset naistd menetelmista ovat saatavissa esimerkiksi www-
sivuilta ’Riskianalyysin menetelmét’ osoitteessa http://riskianalyysit.vit.fi/.

5.2.1 Potentiaalisten ongelmien analyysi

Potentiaalisten ongelmien analyysi (POA) on tehokas uhkien tunnistusmenetelma.
Uhkien tunnistaminen edellyttdd avointa mielta ja eri kokemusten yhdistéamista. Ta-
vallinen keskustelu tai tarkistuslistojen kayttd ei tayta naité vaatimuksia. POA on te-
hokas menetelma riskien luovaan ideointiin ja kasittelyyn tyéryhméssa.

Potentiaalisten ongelmien analyysissa on useita vaiheita. Analyysi laaditaan ryhma-
tyéna vastuullisen vetajan johdolla. Kohteen koosta riippuen joudutaan pitamaan
useampiakin analyysikokouksia, joiden tyypillinen kesto on 2—4 tuntia kerrallaan.

Analyysin toteutuksen edellytyksena on, etta viraston johto antaa tukensa ja myon-
taa resurssit analyysin laadintaan. POA aloitetaan valitsemalla ja rajaamalla tarkas-
teltava kohde. Valintaperusteet ja kohteen rajaukset on hyva esitella tarkastelun lop-
puraportissa. Esimerkiksi tietojarjestelman osaan kohdistuva riskianalyysi voi kos-
kea seuraavia osatekijoita:

Tietoturva-arkkitehtuuri

Tietojen sailyttdminen ja kayttd

Sovellus tai sovellukset, ohjelmat

Kéayttdymparistd (palvelimet, tydasemat, tietoliikenne)
Fyysinen ympéristo

Henkildstod

Ulkoisten palveluiden kayttd

Hankinnat.

POA-menetelméan yksityiskohtainen kuvaus on esitetty liitteessé 3.



5.2.2 Uhkapuut

Uhkapuut on menetelm4, jossa uhkat jaetaan jarjestelmallisesti pieniin osiin. Mene-
telméassa tietoturvaa koskevat uhkia jaetaan yha pienempiin osiin niin kauan kuin
mahdollista. N&in syntyva puumalli kuvaa rakenteellisesti kaikkia tietoturvaa koske-
via uhkia.

Uhkapuiden rakentaminen vaatii tarkastelun kohteen selke&a rajausta ja huolellista
tarkastelun kohteena olevan toiminnon tai tietojarjestelman analyysia (Suominen
2003, s.86).

5.2.3 Skenaariomenetelma

Skenaarioanalyysissa kéydaan lapi erilaisia tapauksia, joiden avulla pyritdan tunnis-
tamaan mahdollisia uhkia. Analyysi aloitetaan skenaarioiden luomisella. TAhan vai-
heeseen kannattaa ottaa mukaan henkildstda eri osastoilta ja yksikoistd seka eri
alueiden erityisosaajia. Skenaarioiden laadinnassa on hyva hyddyntaa tietoja aiem-
min sattuneista tietoturvavahingoista tai lahelta piti -tilanteista. Apuna voidaan kayt-
tda myos tietoturvaan liittyvaa yleista aineistoa. Analyysin seuraavassa vaiheessa
laadittujen tapausten pohjalta pyritddn saamaan kuva suojausten nykytilasta seka
mabhdollisista tietoturvapuutteista (Suominen 20083, s. 88).

5.2.4 Haavoittuvuusanalyysi

Haavoittuvuudella tarkoitetaan riskien hallintaan liittyvéd& epé&varmuutta, joka uhkaa
organisaation toimintaa. Haavoittuvuusanalyysin ndkékulma on tulevaisuuspainot-
teinen. Siin& pyritdan tarkastelemaan, miten jatkossa selvitddn. Myds kokemuksista
kannattaa ottaa opiksi. Tarkastelemalla itselle ja muille sattuneita tilanteita ja vahin-
koja saadaan vinkkeja omista vahvuuksista ja heikkouksista.

Haavoittuvuusanalyysissé voidaan tarkastella toimintaa kokonaisuutena, jolloin sii-
hen voi sisaltyd seuraavia asioita:

Henkilot

Omaisuus ja keskeytykset
Toimintaedellytykset
Toiminnan organisointi
Sidosryhmat

Talous
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Haavoittuvuusanalyysilla tunnistetaan ne osa-alueet, joihin liittyvat suurimmat riskit
ja siten selvittaa riskeja tarkemmin ja toteuttaa riskeja vahentévia toimenpiteitéa.

Tietoturvallisuutta koskevassa haavoittuvuusanalyysissa voidaan hyddyntdéa kuvan
2 mukaista tietoriskikarttaa. Riskikartan avulla tarkastellaan tietoturvallisuuden osa-
alueita ja mietitdan organisaation toimintaan mahdollisesti liittyvia uhkia.

Kuva 2. Esimerkki tietoriskikartasta

Johtaminen

Q Johdon tietoisuus
tietoriskien
merkityksestd

Q Tarkeimpien tietojen
tunnistaminen

Q  Suurimpien riskien
tunteminen

Q Tietoturvapolitiikka ja -
kaytanto

Q Tietoturva osana
laatujarjestelmaa

Q Hankittu kayttéon
rittdva osaaminen

Q Tietoturvatoiminnan
kehittdminen

Henkildston
toiminta

Koulutus tietoriskien hallintaan

Tietoturvaperiaatteet

Selkeat toimintaohjeet

Toimet tydsuhteen paattyessa
Kayttdoikeuksien hallinta
Varautuminen hairiéihin ja
onnettomuuksiin
Suojaratkaisut henkilston
vélineissa

(virustentorjuntaohjelmistot yms.)

Toimitilat
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Alttius onnettomuuksille
Viraston toimitilojen
erottaminen kiinteistdssa
Kulunvalvonta

Vartiointi ja
murtoturvallisuus

Tilojen erottaminen
toisistaan ja kulkuoikeudet
Arkistot ja dokumenttien
kasittely

Faksit, kirjoittimet yms.
Asiakastilat

Ohjelmistojen
kehittdminen

Osaaminen
Suunnittelu
Dokumentointi
Muutosten hallinta
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Tietojarjestelmien
suojaus

Vastuut jarjestelmista
Paperin kasittely
Kayttdoikeudet

Etatyo

Toiminnan seuranta (hairiot,
kaytto, levytila)

Arkistot ja dokumenttien
kasittely

Muutosten hallinta
Kéytosté poisto
Ohjelmistohankinnat
Varmistukset

Salasanat

Extranet ja WWW
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Suhteet
sidosryhmiin

Yhteistydkumppanien luokittelu
Yhteiset pelisaannot

Ali hankkijoiden aiheuttamat
riskit

Eri osapuolten katselmointi
Sopimukset

Jarjestelmien kayttdoikeudet
Neuvottelutilojen yms.
turvallisuus

Yhteistyon tietojen suojaus
muilta asiakkailta

0O ODOD0DO0 000 ~—



5.2.5 Tarkistuslistat

Tarkistuslistojen avulla voidaan uhka kerrallaan miettia, liittyyké tdmé& oman organi-
saation toimintaan. Tarkistuslista on hyva valine karkeaan uhkien tunnistamiseen ja
ongelmakohtien paikallistamiseen. Tarkistuslistoja voidaan k&yttd& muistilistoina, kun
mietitdén eri uhkien vaikutusta omassa organisaatiossa. Tarkistuslistat eivét ole kos-
kaan taydellisia, joten niit kdytettdessa on syyta miettié, kattavatko ne organisaati-
on toimintaan liittyvat keskeiset uhat. Liitteessa 2 on tietoturvauhkien tunnistamisen
tarkistuslistoja. Lisaksi useissa VAHTI-ohjeissa on julkaistu tarkistuslistoja, joita voi-
daan kayttda apuna uhkien tunnistamisessa:

VAHTI 2/1999 Valtion tietohallintotoimintojen ulkoistamisen tietoturvalli-

suussuositus, Liite 4, Keskeiset uhkat

VAHTI 3/2000 Valtionhallinnon tietojarjestelmékehityksen tietoturvalli-
suussuositus, Liite 3, Tietojarjestelmékehityksen elinkaaren eri vaihei-
den tietoturvallisuustarkistuslistat

VAHTI 4/2001 Sahkdisten palveluiden ja asioinnin tietoturvallisuuden
yleisohje, Liite 3, S&hkdisen palvelun turvallisuusanalyysi

VAHTI 6/2001 Valtion tietotekniikkahankintojen tietoturvallisuuden tarkis-
tuslista

VAHTI 3/2002 Valtionhallinnon etatydn tietoturvallisuusohje, Liite 1, Uh-
kia etékéayton turvallisuudelle

VAHTI 3/2003 Tietoturvallisuuden hallintajarjestelméan arviointi, Liite 5,
Arviointitydkalu — tarkistuslista

5.3 Uhkien tunnistaminen

Uhkien tunnistamisen tulee kattaa tietoturvallisuuden kaikki osa-alueet, jotka ovat:

Hallinnollinen tietoturvallisuus
Henkiléstéturvallisuus
Fyysinen turvallisuus
Tietoliikenneturvallisuus
Laitteistoturvallisuus
Ohjelmistoturvallisuus
Tietoaineistoturvallisuus

Kayttoturvallisuus.



Uhkien tunnistamisessa voidaan kayttda apuna esimerkiksi VAHTI-ohjeiden tarkis-
tuslistoja.

Tassé luvussa on kunkin osa-alueen kohdalla esitetty keskeisié seikkoja, joihin uhki-
en tunnistamisessa tulee ottaa kantaa. Liséksi on esitetty esimerkkeja tyypillisista
uhkista.

5.3.1 Hallinnollinen tietoturvallisuus

Hallinnollisen tietoturvallisuuden perustana on tietoturvapolitiikka, jonka avulla johto
maarittelee tietoturvallisuuden periaatteet ja toimintatavat (VAHTI 1/2001).

Johdon tietoisuus tietoriskeisté on tietoriskien hallinnan perusta. Johtamisen kaytan-
ndn vélineita ovat hallittu tietoturvatyd, osaamisen hyddyntaminen ja riskienhallinnan
muiden lahtdkohtien luominen. Uhkien tunnistamisessa tulisi késitell4 seuraavia asi-
oita:

Johdon tietoisuus tietoturvauhkista

Tietoturvallisuuden johtaminen

Tietoturvallisuuden hallintamenettelyt

Henkildstdn koulutus riskitietoisuuteen

SUHTEET ASIAKKAISIIN JA SIDOSRYHMIIN
Hallinnolliseen turvallisuuteen kuuluvat myds organisaation suhteet asiakkaisiin ja
sidosryhmiin. Uhkien tunnistamisen yhteydessé tulisi kasitelld seuraavia suhteisiin
liittyvia seikkoja.

Suhteiden suunnittelu

Toiminnan tietoriskien tunnistaminen

Verkosto- ja alihankintasuhteiden k&ynnistys

Tietoturvaratkaisut

Asiakkaiden ja yhteistybkumppanien kaynnit organisaatiossa

Uhkien tunnistamisen apuna voidaan kayttaa esimerkiksi liitteen 2 tarkistuslistoja tie-
toriskien hallinnan johtaminen ja organisointi seka tietoriskit suhteissa asiakkaisiin ja
sidosryhmiin.

Tyypillisia hallinnolliseen tietoturvallisuuteen liittyvid uhkia ovat seuraavat puutteelli-
sin toimintatapoihin liittyvat:



Tietoturvaohjeistuksen, sdantéjen ja koulutuksen puutteet
Tietoturvasopimusten ja -selvitysten puutteet

RiittAmattémat tai sopimattomat resurssit

Valvonnan puutteellisuus (kdytdnvalvonta, fyysinen valvonta, huolto)

Paasyoikeuksien virheellinen hallinnointi

HANKINNAT
Hankinnat liittyvét kaikkiin tietoturvallisuuden osa-alueisiin. Hankintoja koskevan ris-
kianalyysin teossa voidaan hyddyntaa valtion tietotekniikkahankintojen tarkistuslis-
taa (VAHTI 6/2001). Tama tarkistuslista on jaettu hankinnan kohteen mukaan seu-
raaviin paakohtiin:

Laitehankinnat ja huolto

Valmisohjelmistohankinnat

Sovelluskehitys

Kayttd-, hallinta- ja tietojenk&sittelypalvelut

Konsultointi- ja asiantuntijapalvelut

5.3.2 Henkildstéturvallisuus

Henkildstoéturvallisuus on henkildstdon liittyvien riskien hallintaa. Tarkasteltavia seik-
koja ovat mm. henkildstdn soveltuvuus, toimenkuvat, sijaisjarjestelyt, tiedonsaanti- ja
kayttdoikeudet, suojaaminen, turvallisuuskoulutus ja valvonta. Henkiléstén kéytan-
ndn toimissa tietoriskit joko hallitaan tai ne toteutuvat. Tietoisuus uhkista ja osaami-
nen luovat pohjan onnistuneelle riskienhallinnalle. Henkiléstén kaytté6n on luotava
sopivat valineet riskien hallitsemiseksi.

Henkilstdn toimintaan liittyvien uhkien tunnistamiseen voidaan kéayttaa esimerkiksi liit-
teen 2 tarkistuslistaa henkildstdn tietoisuus ja toimintatavat tietoriskien hallinnassa.

Tyypillisia henkiléstéturvallisuuteen liittyvia uhkia:

Puutteelliset toimintatavat

Tietoturvaohjeistuksen, sdantojen tiedottamisen ja valvonnan seké kou-
lutuksen puutteet

Tahattomat teot
Kayttévirheet

Operointivirheet



Virusten tahaton levittdminen
Henkil6stdn ylikuormittuminen
Yll4pitovirheet
Huoltotoimenpiteet
Tahalliset teot
Tiedon tuhoaminen
Tietokantoihin tunkeutuminen
Tietojen anastus
Tiedon muuttaminen
Tietoverkon salakuuntelu
Toisten kayttdoikeuksilla toimiminen
Ylivoimainen este

Avainhenkiléstén menetys

5.3.3 Fyysinen turvallisuus

Fyysinen turvallisuus siséltdéd organisaation tuotanto- ja toimitilojen fyysiseen suo-
jaamiseen liittyvéat asiat, joilla pyritd&dn estdm&an organisaation tarvitsemien tietojen
tuhoutuminen, vahingoittuminen tai joutuminen vaariin késiin. Téhan tietoturvallisuu-
den osa-alueeseen kuuluvat mm. kulunvalvonta, tekninen valvonta ja vartiointi, pa-
lo-, vesi-, séhkoé-, iimastointi ja murtovahinkojen torjunta seka tietoaineistoja sisélta-
vien lahetysten turvallisuus (VAHTI 1/2002). Uhkien tunnistamisessa lapikaytavia
kohtia ovat seuraavat:

Kiinteistén turvallisuus

Toimitilojen turvajéarjestelyt

Tietojen ja jarjestelmien kayttdperiaatteet
Asiakaspalvelutilat

Varavoimajéarjestelmét

Tyypillisia fyysiseen turvallisuuteen liittyvié uhkia ovat esimerkiksi seuraavat:

Puutteelliset toimintatavat
Tietoturvaohjeistuksen, saéntdjen ja koulutuksen puutteet

Valvonnan puutteellisuus (kdytdnvalvonta, fyysinen valvonta, huolto)



Kulunvalvonnan puutteellisuus
Tekniset viat
Kaapelointiin liittyvat vauriot
Laiterikko
Jannitehairié
Séhkokatkot
Tahattomat teot
Inhimillinen erehdys
Tahalliset teot
Murtautuminen toimitiloihin
Varkaus
likivalta
Ylivoimainen este
Poikkeustilanteet
Tulipalot

Vesivahingot

5.3.4 Tietoliikenneturvallisuus

Tietoliikenneturvallisuuteen sisaltyvat mm. tietoliikennelaitteiston kokoonpano, luet-
telointi, yllapito ja muutosten valvonta, ongelmatilanteiden kirjaus, k&ytén valvonta,
verkon hallinta, viestinnan salaus ja varmistaminen, tietoturvallisuuden kannalta mer-
kityksellisten tapahtumien tarkkailu, kirjaus ja selvittiminen seka tietoliikenneohijel-
mien testaus ja hyvaksyminen. Lahiverkkojen uhkien tunnistamisessa voidaan hyé-
dyntaa lahiverkkojen tietoturvallisuussuositusta VAHTI 2/2001. Sahkdiseen asiointiin
liittyvid uhkia on esitetty ohjeessa VAHTI 4/2001. Internetin tietoturvallisuuteen liitty-
vié riskeja on késitelty ohjeessa VAHTI 1/20083.

Uhkien tunnistamisessa késiteltdvia asioita ovat:

Reititykset, verkon valvonta ja hallinta
Salaus

Palomuuri

Verkon varmistukset, varajarjestelyt

Ulkopuoliset yhteydet ja palvelut



Tyypillisia tietoliikenneturvallisuuteen liittyvid uhkia ovat mm. seuraavat:

Puutteelliset toimintatavat
Tietoturvaohjeistuksen, saantdjen ja koulutuksen puutteet
Valvonnan puutteellisuus (kaytdnvalvonta, fyysinen valvonta, huolto)
P&é&syoikeuksien virheellinen hallinnointi
Dokumentaation puutteet

Tahattomat teot
Inhimilliset vahingot
Osaamattomuus

Kokemattomuus (esim. Nopean kehityksen mukanaan tuoma uusi tek-
nologia)

Kommunikaation puute (esim. Ei tiedetd mitd muutoksia joku toinen on
tehnyt)

Tekniset viat
Hairiot tietoliikenneyhteyksissa ja tietoverkoissa
Levyrikko
Laiteohjainvika
Verkkokorttivika
Verkon komponentin vika
Tahalliset teot
lIkivalta, varkaus
Luvaton kayttd
Salakuuntelu
Toisena laitteena tai kayttajana esiintyminen
Virukset
Palvelunestohytkkaykset
Ylivoimainen este
Tulipalo
Réajahdys

Vesivahinko



5.3.5 Laitteistoturvallisuus

Laitteistoturvallisuus késittda tietojenkasittely- ja tietoliikennelaitteiden kaytettavyy-
den, toiminnan, kokoonpanon, kunnossapidon ja laadunvarmistuksen. Lahiverkkoi-
hin liittyva4 laitteistoturvallisuutta on kasitelty suosituksessa VAHTI 2/2001.

Tyypillisia laitteistoturvallisuuteen liittyvid uhkia ovat mm. seuraavat:

Puutteelliset toimintatavat
Tietoturvaohjeistuksen, sdantdjen ja koulutuksen puutteet
Valvonnan puutteellisuus (kayténvalvonta, fyysinen valvonta, huolto)
P&aésyoikeuksien virheellinen hallinnointi
Tekniset viat
Komponenttiviat
Levyrikko
Laiteohjainvika
Verkkokorttivika
Sahkdkatkot
Tahalliset teot
Varkaus
lkivalta
Pommiuhat
Terroriteot
Ylivoimainen este
Hairid toimitusketjussa
Poikkeustilanteet
Tulipalot

Vesivahingot

5.3.6 Ohjelmistoturvallisuus

Ohjelmistoturvallisuuteen kuuluvat kayttdjarjestelmat, ohjelmistot seka sovellus- ja
tietoliikenneohjelmat. Tahdn alueeseen kuuluvat myds ohjelmistojen tunnistamis-,
eristdmis-, pddsynvalvonta- ja varmistusmenettelyt, tarkkailu- ja paljastustoimet, lo-
kimenettelyt, ohjelmistojen laadunvarmistus seka turvallisuustoimet. Ulkoistamiseen



littyvien uhkien tunnistamisessa voidaan hyddyntaa valtion tietohallintotoimintojen
ulkoistamisen tietoturvallisuussuositusta (VAHTI 2/1999).

JARJESTELMAKEHITYS JA KAYTTOONOTTO

Jérjestelmékehityksessé tietoturvallisuus tulee ottaa huomioon toisaalta kehityksen
aikaisena tietoturvana ja toisaalta turvallisena lopputuotteena. Kehityksen aikaises-
sa tietoturvassa tulee ottaa huomioon mm. dokumenttien turvallinen késittely, niiden
kaytettavyys, testausaineiston luottamuksellisuus. Tietojérjestelman kehityksessa
tulee pyrkia siihen, etté lopputuotteena oleva tietojarjestelma vastaa niitd vaatimuk-
sia, joita asetetaan kyseisen tehtdvan hoidossa tietojen eheydelle, luottamukselli-
suudelle ja kaytettavyydelle.

Jarjestelméakehityksessa riskien arviointi on tarkeaa kaikissa vaiheissa. Esitutkimus-
vaiheessa riskianalyysin ja alustavien tietoturvallisuusvaatimusten avulla arvioidaan
vaadittavien tietoturvallisuuteen liittyvien toimintojen kustannus-, hy6ty- seka kuormi-
tusvaatimukset, joiden pohjalta méaritetdan tarkeimmét tietoturvallisuusvaatimukset.

Méaarittelyvaiheessa tarkennetaan tietoturvavaatimukset. Tasséa vaiheessa riskiana-
lyysi toistetaan tarkemmalla tasolla. Riskianalyysin lisédksi tdssé vaiheessa tuloksena
on yleinen kuvaus jadnndésriskista seké arvio tietoturvakriittisten kohteiden jaannés-
riskeista.

Uhkien tunnistamisen apuna voidaan kayttda valtionhallinnon tietojarjestelméakehi-
tyksen tietoturvallisuussuosituksessa julkaistuja tietojarjestelman elinkaaren eri vai-
heiden tietoturvallisuustarkistuslistoja (VAHTI 3/2000). Nama tarkistuslistat kattavat
seuraavat elinkaaren vaiheet:

Esitutkimus

Méaérittely

Suunnittelu

Toteutus

Kayttdonotto

Yllapito
Tuotantoaikainen kayttd
Version vaihto

Poisto kaytosta

Tyypillisia ohjelmistoturvallisuuteen liittyvid uhkia ovat mm. seuraavat:

Puutteelliset toimintatavat



Tietoturvaohjeistuksen ja sdantdjen puutteet
Puutteellinen tai riittdmatdén koulutus
Kayttdoikeusmenettelyjen puuttuminen
Dokumentaation puute

Tahattomat teot
Inhimilliset vahingot

Kokemattomuus (esim. Nopean kehityksen mukanaan tuoma uusi tek-
nologia)

Kommunikaation puute (esim. Ei tiedetd mitd muutoksia joku toinen on
tehnyt)

Tekniset viat
Levyrikko
Verkkokorttivika
Verkon komponentin vika
Tahalliset teot
lIkivalta, varkaus
Luvaton kaytté
Salakuuntelu
Toisena laitteena tai kayttajana esiintyminen
Virukset
Palvelunestohydkkaykset
Ylivoimainen este
Tulipalo
Rajahdys

Vesivahinko

5.3.7 Tietoaineistoturvallisuus

Tietoaineistoturvallisuus k&sittd4 asiakirjojen, tiedostojen ja muiden tietoaineistojen
kaytettédvyyden, eheyden ja luottamuksellisuuden. Keinoina ovat mm. tietoaineisto-
jen luokitus ja luettelointi ja tietovalineiden asianmukainen hallinta, kasittely, séilytys
ja havittdminen. (VAHTI 2/2000, VAHTI 4/2002).



Uhkien tunnistamisen tulisi kattaa seuraavat seikat:

Tietojen luokitus

Kayttdoikeudet

Salassapitosopimukset

Tarpeettoman tietoaineiston havittdminen

Dokumenttien hallinta

Tietovalineiden kasittely, kdytdsta poisto

Tietoaineiston sdilytys ja arkistointi

Aineiston jakelu, luovutus, tulostus

Salassapitosopimusten liséksi julkisuus/salassapitosdadokset

Yksityisyyden suoja.

Tyypillisia tietoaineistoturvallisuuden uhkia ovat esimerkiksi seuraavat:

Puutteelliset toimintatavat
Puutteellinen, epayhtendinen luokittelu
Vanhentuneet kayttéoikeudet
Dokumenttien hallinnan puutteet
Puuttuvat salassapitosopimukset
Salassapito-/julkisuussdaddsten tuntemattomuus
Henkilbtietojen kasittelyn ohjeistuksen puutteet
Puutteelliset havittdmismenetelmat
Puutteelliset aineiston jakelun, luovutuksen, tulostuksen ohjeet
Tahattomat teot
Tietovalineiden epéluotettava havitys
Tekniset viat
Puutteelliset sailytys- ja arkistointivalineet
Tahalliset teot
likivalta, varkaus
Luvaton kayttdé

Salakuuntelu



Ylivoimainen este
Tulipalo
Rajahdys

Vesivahinko

5.3.8 Kayttoturvallisuus

Kéayttéturvallisuus kattaa tietotekniikan kayttoéon, kayttdymparistddn, tietojenkasitte-
lyyn ja sen jatkuvuuteen seka tuki-, yllapito-, kehittdmis- ja huoltotoimintoihin liittyvan
turvallisuuden. Kayttéturvallisuuteen liittyvat mm. varusohjelmien asetusten turvalli-
suus, kayttboikeudet, vahvat kayttdéoikeudet, varmuuskopioinnit ja valineiden saily-
tys seka laitteiden huollot.

ULKOISTAMINEN JA SOPIMUKSET

Riskianalyysin tulee kattaa myds viraston ulkoistamat palvelut. Ulkoistamisessa ko-
rostuvat erityisesti hallinnolliset ja kayttajiin liittyvat riskit. Uhkat koskevat seka ul-
koistettua palvelua ettd palvelun ulkoistanutta virastoa ja palvelua hyddyntavié osa-
puolia. Ulkoistaminen ei vélttamatta lisaa riskeja. Tyypillisia esimerkkeja ulkoistami-
sen lisdémista riskeistd ovat luottamuksellisiin aineistoihin perehtyneiden henkil6i-
den lukumaéaran kasvu ja viraston oman jarjestelméosaamisen vadheneminen.

Uhkien tunnistamisessa voidaan hyddyntaé& valtion tietohallintotoimintojen ulkoista-
misen tietoturvallisuussuositusta (VAHTI 2/1999).

Tyypillisia ulkoistamiseen liittyvid uhkia ovat:

Puutteellisuudet toimintatavoissa tai toimintaedellytyksissa
Tahattomat teot, kuten kayttévirheet ja virukset

Tekniset viat

Tahalliset teot, tiedon urkinta tai tuhoaminen
Toimitushéiriot

Ylivoimainen este toimittajalla tai ymparistéssa

ETAKAYTTO JA ETATYO

Etatydn riskianalyysissa arvioidaan etatyéhdn kohdistuvia uhkia, ndiden todennékdi-
syyksia ja vaikutuksia seka valitaan toimenpiteet, joilla riski saadaan halutulle tasol-
le. Erityisen huolellisesti tulee arvioida mahdollinen henkilétietoihin liittyvéa etatyd.
Etatydn turvallisuusohjeessa (VAHTI 3/2002) on esitetty havainnollisesti etatyéhdn



5 UHKIEN MAARITTELY JA TUNNISTAMINEN

liittyvia tyypillisia uhkia. Ohjeessa esitettyd kuvaa voidaan hyddyntaa etatyon riskien

arvioinnissa (kuva 3).

Uhkien tunnistamisessa tulisi kdyda lapi seuraavat etéatyohon liittyvat kohdat:

Etatydymparistd

Etatydssé kaytettavat laitteet
Etatydssé kaytettavat ohjelmistot
Tietoaineistot

Tietoliikenne

Tunnistaminen

Kéaytettavat jarjestelmat ja palvelut
Tukipalvelut

Hallinnolliset riskit

Kuva 3. Etédtyéhon kohdistuvia uhkia (VAHTI 3/2002)
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6 RISKIEN SUURUUDEN ARVIOINTI I

Riskin suuruuteen vaikuttavat mahdollisten seurausten vakavuus ja todennakoisyys.
Uhkia I8ytyy usein niin paljon, ett4 kaikkia ongelmia on mahdoton hoitaa yhdella ker-
taa. Tarke&a onkin tunnistaa ne isoimmat riskit, jotka kiireisemmin vaativat ratkaisua.
Taman vuoksi maéritelldan ensin riskin suuruus arvioimalla uhkan seurauksena mah-
dollisesti syntyvien vahinkojen suuruus ja vahingon todennékéisyys. Riskin suuruu-
den arviointi antaa perusteet toimenpiteiden suunnittelulle ja suuntaamiselle.

Téssa luvussa esitetdén yksi malli riskin suuruuden arviointiin. Myds muita tapoja
riskin suuruuden arviointiin on olemassa.

6.1 Uhkan todennékoisyyden arviointi

Kaikkiin vaarojen ja uhkien tunnistamismenetelmiin voidaan liittdd myds riskin méa-
rittely karkealla tasolla. Kun uhkan syyt on tunnistettu ja seuraukset arvioitu, voidaan
kyseisen riskin suuruus maaritella. Riskin suuruuteen vaikuttavat tapahtuman toden-
nakoisyys ja seurausten vakavuus. Yksinkertainen karkea luokittelu on usein hel-
pompi laatia ja antaa hyvan kuvan eri riskien keskindisisté eroista. Uhkien luokitte-
luun voidaan kayttéa esimerkiksi taulukossa 1 esitettyé asteikkoa. Asteikon sovelta-
misessa pitéda kayttda harkintaa ja soveltaa sitd oman organisaation tilanteen mukai-
sesti.

Taulukko 2. Esimerkki uhkan todennékdisyyden arvioinnin asteikosta.

Korkea 3 Toiminto tai jarjestelma on heikosti valvottua
Toimintoon tai jarjestelmééan paasy on helppoa
Toimintoa tai jarjestelmaé kohtaan on suurta mielenkiintoa
Toiminnon ohjeistusta ei ole
Tapahtuma ilmenee kerran kuukaudessa
Uhkan toteuttaminen on mahdollista suurelle maarélle kayttajia (oma
henkildstd, yhteistydkumppanit, ulkopuoliset)



Keskimaarainen 2

Alhainen 1

Ei merkitysta 0

Toiminto on osittain valvottua

Toiminnon ohjeistus on puutteellista

Tapahtuma ilmenee 1-2 kertaa vuodessa

Uhkan toteuttaminen on mahdollista tietyille kayttajaryhmille (atk-tuki)

Toiminto on hyvin valvottua ja siihen paéasy on hallittua.

Toiminto on hyvin ohjeistettu

Toimintoa kohtaan ei ole mielenkiintoa

Tapahtuma ilmenee kerran vuodessa

Uhkan toteuttaminen on mahdollista vain yksittaisille tydntekijoille
(asiantuntijat)

Todennékdisyys on tasan nolla. Tama uhka ei voi toteutua misséan
olosuhteissa

6.2 Seurausten vakavuuden arviointi

Seurausten vakavuuden arviointi kattaa mahdollisesti esiintyvén haitallisen tapahtu-
man vaikutusten analysoinnin. Taulukossa 2 on esitetty esimerkki seurausten vaka-
vuuden luokittelusta. Asteikon soveltamisessa pitda kayttd4 harkintaa ja soveltaa sité
oman organisaation tilanteen mukaisesti.

Taulukko 3. Esimerkki seurausten vakavuuden luokittelusta

Erittdin vakavat 3

Vakavat 2

Seuraukset koskevat kaikkia tietojen tai palveluiden kayttajia
Uhkan toteutuminen aiheuttaa valittémia toimenpiteita

Uhkan toteutuminen aiheuttaa raportoinnin ministeriélle ja
tiedotusvélineille

Uhkan toteutuminen aiheuttaa toiminnan keskeytymisen tunneista
useisiin paiviin

Uhkan toteutuminen aiheuttaa suuria taloudellisia kustannuksia
Uhkan toteutuminen aiheuttaa vakavan héirién organisaation
toiminnassa (useiden avainhenkildiden menetys)

Uhkan toteutuminen aiheuttaa luottamuksellisuuden menetyksen
Toiminta on lainsdadannén velvoitteiden vastaista.

Seurauksilla on vaikutuksia organisaation sisalla, esimerkiksi
yksittaisten tydntekijdiden tydmaérat kasvavat (avainhenkilén menetys)
Seuraukset koskevat useita tietojen tai palveluiden kayttajia
Seurauksilla on vaikutus organisaation toimintaan (saatava kuntoon
tunneissa)

Uhkan toteutuminen aiheuttaa tiedotteen tekemisen

Uhkan toteutuminen aiheuttaa merkittavia taloudellisia kustannuksia



Vahaiset 1 Seuraukset koskevat muutamia tietojen tai palveluiden kayttajia
Uhkan toteutuminen ei aiheuta valittdmasti toimenpiteita
Uhkan toteutuminen aiheuttaa sisdisen raportoinnin
Uhkan toteutuminen aiheuttaa véhaisia taloudellisia kustannuksia
Toiminnan keskeytyminen on muutaman minuutin pituinen

Seurausten vakavuutta mietittdessa kannattaa pohtia seuraavia kysymyksia.

Mita vahingosta voi pahimmassa tapauksessa aiheutua? Mita va-
hingosta normaalisti aiheutuu?

Mihin kaikkeen vahinko vaikuttaa? Miten monia ihmisia, t6ita, koneita,
asiakkaita tai esimerkiksi yhteistyétahoja vahinko ja sen seuraukset kos-
kevat? Mihin kaikkeen vahinko voi vaikuttaa?

Mitka ovat vahingon vililliset seuraukset? Vililliset seuraukset voivat
olla paljon suuremmat kuin valittdmasti seuraava vahinko.

6.3 Riskin suuruus

Kéaytanndllinen apuvéline arviointiin on esimerkiksi alla oleva riskitaulukko. Riskitau-
lukossa seurausten vakavuudelle ja uhkan todennékoisyydelle on kolme eri tasoa.
Tehtyjen selvitysten perusteella valitaan ensiksi seurausten vakavuus taulukon ylim-
malté rivilta ja sen jalkeen tapahtuman todennéakdisyys ensimmaisesta sarakkeesta.
Riski on valittujen kohtien leikkauspisteessa olevan arvon suuruinen. Riskin suuruus
saa pienimmilldan arvon 1 (merkityksetdn riski) ja suurimmillaan arvon 5 (sietdmétén
riski). My&s muunlaisia asteikkoja on mahdollista kéyttaa.

Taulukko 4. Esimerkki riskitaulukosta

Kriittisyys Seurausten vakavuus

Véahainen (1) Vakava (2) Erittéin vakava (3)
Uhkan Korkea (3) 3. Kohtalainen riski 4. Merkittava riski 5. Sietdmaton riski
Loa_dk%’;_' Keskimaarainen (2) | 2. Vahainen riski 3. Kohtalainen riski | 4. Merkittéva riski
syys Alhainen (1) 1.Merkitykseton riski | 2. V&hainen riski 3. Kohtalainen riski

Valittémat toimenpiteet pitédé toteuttaa kuitenkin heti, jos tilanne niin vaatii..



6.4 Kvantitatiivinen ja kvalitatiivinen riskien
suuruuden arviointi

Riskianalyysin alkaa aina ensin kvalitatiivisella uhkien ja vaaratekij6iden tutkimisella.
Taman jalkeen voidaan uhkien seurauksia ja niiden todennékoisyytta luokitella sub-
jektiivisiin arvioihin perustuen. Téssé luokittelussa voidaan kayttdé apuna edella esi-
tettyja taulukkoja tai muita vastaavia apuvalineitd. Usein téllainen analyysi on riitta-
véan tarkka riskienhallinnan kannalta.

Analyysia voidaan jatkaa merkittdvimpien uhkien seurausten ja tapahtumistaajuu-
den kvantitatiivisella arvioinnilla, mikéali tarvitaan tarkempia arvioita pdatéksenteon
pohjaksi. Uhkien todennakdisyyden arviointi perustuu télléin komponenttien vioittu-
mistietoihin ja ihmisen toiminnan virhetietoihin. Seurausten kuvaamiseen voidaan
kayttad laskentamenetelmid, jotka kuvaavat jarjestelmén kéyttaytymista hairiétilan-
teessa.

Courtneyn riskianalyysimenetelma on hyvéksytty Yhdysvaltain valtion virastojen vi-
ralliseksi riskianalyysistandardiksi, ja sen pohjalta on toteutettu lukuisia riskianalyysi-
ohjelmistoja. Menetelman kehitti Robert Courtney Jr IBM:n palveluksessa 1970-lu-
vulla.

Menetelmé perustuu ei-toivottujen tapahtumien odotetun esiintymistaajuuden seka
rahallisten vahinkojen suuruuden avulla laskettavaan vahingon odotusarvoon. Las-
kennan lopputuloksena saadaan tarkka numeerinen arvo (odotetun vahingon suu-
ruus euroina). Tdma mahdollistaa tarvittavien suojausten priorisoinnin ja hyéty- / kus-
tannusarviot suojauksia suunniteltaessa. Courtneyn menetelméan ongelmana on ti-
lastollisen tiedon puute. Lahtétiedot ovat arvioita.



7 TOIMENPITEIDEN MAARITTELY I

Tunnistettuja riskeja voidaan hallita monilla keinoilla. Ensisijaisesti on pyrittava esta-
mé&é&n vahinkojen syntyminen tai vihentdmaén niiden seurauksia. Tarvittavat toimen-
piteet riippuvat riskin suuruudesta. Toimenpiteet voidaan suunnitella esimerkiksi seu-
raavan taulukon avulla.

Merkityksetoén riski

Riski on niin pieni, etta toimenpiteita ei tarvita.

Véhdinen riski
Toimenpiteita ei valttdmatta tarvita.
Harkitaan parempia ratkaisuja, jotka eivat aiheuta lisdkustannuksia.

Tilannetta seurataan ja varmistetaan, etta riski pysyy hallinnassa.

Kohtalainen riski

On ryhdyttava toimiin riskin pienentamiseksi. Toimenpiteiden toteutuk-
selle voidaan suunnitella sopiva aikajanne.

Toimenpiteiden kustannuksia on mietittava tarkasti.

Jos riskiin liittyy erittain haitallisia seurauksia (esimerkiksi vakava henki-
I6vahinko tai tulipalo), on tarpeen selvittda tapahtuman todennékoisyys
tarkemmin.

Merkittava riski

Riskin pienentdminen on vélttdmatdnta. Toimenpiteet tulee aloittaa no-
peasti.

Riskialtista toimintaa ei pida aloittaa ennen kuin riski& pienennetty.

Riskialtista toimintaa voidaan jatkaa, mutta kaikkien on tunnettava riski
ja toiminta pitd4 saada loppumaan nopeasti.



Sietamaton riski

Riskin poistaminen on vélttamatonta. Toimenpiteet tulee aloittaa valitto-
mésti

Riskialtista toimintaa ei pida aloittaa

Riskialtis toiminta pitdéd keskeyttéa, kunnes riski on poistettu

Riskien arvioinnin tavoitteena on I6ytaa tehokkaimpia toimenpiteitd tietoturvallisuu-
den parantamiseen. Riskin suuruutta voidaan kayttdd perusteena toimenpiteiden
kohdistamiseen. Suurimpien riskien poistamisen tai pienentamisen tulee olla etusi-
jalla toimenpiteitd toteutettaessa. Riskien suuruusjarjestys ei kuitenkaan ole suoraan
toimenpiteiden jarjestys vaan toimenpiteiden valinnassa pitdd paatya kokonaisuu-
den kannalta optimaalisiin ratkaisuihin.



8 JATKOKEHITYS-JA
SEURANTASUUNNITELMAT

Riskien arvioinnissa laadittujen toimenpide-ehdotusten toteuttamiseksi tulee analyy-
sin lopuksi sopia, mitd ehdotuksia ja miten ryhdytdan viem&an eteenpain. Samalla
sovitaan asioiden hoidolle vastuuhenkilét ja karkea aikataulu. Edistymista seurataan
sopivin, esimerkiksi puolen vuoden vélein pidettavissa seurantakokouksissa.

Kaikkia kehitettyja parannustoimenpiteita ei voida toteuttaa valittmasti. Riskin arvi-
oinnin avulla on tunnistettu suurimmat riskit. Yleensé kannattaa aloittaa néiden pois-
tamisella tai pienentdmiselld. Joskus parannustoimenpiteet vaativat jatkoselvityksia,
lisdsuunnittelua ja investointeja. Ei kuitenkaan kannata jadda odottamaan suurimpi-
en riskien poistamista, vaan samanaikaisesti voidaan hoitaa pienia parannuksia pie-
nempien riskien hallitsemiseksi. Usein toimenpiteet voidaan toteuttaa helposti ja pie-
nin panostuksin. Tallaisia ovat esimerkiksi uudet toimintatavat ja henkilékunnan kou-
lutus. Taulukossa 5 on esitetty esimerkki yksittéisen riskin hallintasuunnitelmasta.

Taulukko 5. Esimerkki yhden riskin hallintasuunnitelmasta.

Riski Internet palvelimen tietoturvariski (murto)

Tavoite Tavoitteena on seka riskin todennékdisyyden ettd seurausten
vakavuuden pienentédminen.

Syy riskin olemassaoloon Kéayttojarjestelman suunnittelussa on unohdettu riittavasti huomioida
tietoturvallisuuteen liittyvia tekijoita tai toiminnallisuuden takaamiseksi
on turvaominaisuuksista osittain luovuttu.

Testauksessa ei ole |6ydetty kaikkia aukkoja joita hyokkaaja voi
hyddyntaa.

Toimenpide-ehdotus Toimintaymparistdn tapahtumia seurataan. Palvelimen ohjelmisto
paivitetdan usein. Hankitaan seurantatyévélineité joilla mahdollinen
murto voidaan havaita.

Aikataulu ja vastuuhenkild Toiminnan seuranta on jatkuvaa. Hankitaan tarvittavat ohjelmistot
kahden kuukauden aikana. Vastuuhenkilé on MM



Tarkastelun tulokset on saatettava asianomaisten tietoon. Seka viraston johtoa etté
kohteen henkiléstda tulee informoida tuloksista ja kertoa jatkotoimenpiteista. Tiedot-
taminen voidaan hoitaa organisaation normaalin tiedotuskaytannén mukaisesti jar-
jestamalla tiedotustilaisuuksia, tiedottamalla asiasta sopivissa kokouksissa, julkaise-
malla keskeiset tulokset esimerkiksi henkilékuntalehdessa tai laatimalla erillinen tie-
dote.

Riskienhallintaharjoitus on yksi mahdollisuus suunnitella organisaation toimintaa eri
uhkatilanteissa. Osana jatkokehitystoimenpiteitd voidaan testata organisaation val-
miutta toimia esimerkiksi virushydkkaystilanteessa. Harjoitus valmistellaan suunnit-
teluryhmassé, joka laatii skenaarion tapahtuman kehittymisesta. Varsinaisessa har-
joituksessa kaydaéan lapi eri tahojen toiminta skenaarion mukaisessa tilanteessa.
Harjoituksen jalkeen arvioidaan tulokset ja laaditaan suunnitelmat tarvittavista kor-
jaavista toimenpiteista.
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TIETOTURVAUHKIEN TUNNISTAMISEN
TARKISTUSLISTOJA

Té&ssa liitteessa on esitetty esimerkkeja tietoturvallisuusuhkien tunnistamisen tarkis-
tuslistoista. Seuraavat tarkistuslistat on sovellettu valtionhallintoon Pk-yrityksen riski-
enhallinta -tyévéalinesarjassa julkaistuista tarkistuslistoista:

1.

2
3.
4
5

Tietoriskien hallinnan johtaminen ja organisointi

Tietoriskit suhteissa asiakkaisiin ja sidosryhmiin

Henkildston tietoisuus ja toimintatavat tietoriskien hallinnassa
Toimintaympariston, tyd- ja palvelutilojen tietoturvallisuus

Tietojarjestelmien suojaus

Tarkistuslistojen soveltamisessa tulee muistaa, etta tarkistuslistat eivat koskaan ole
taydellisia, joten niitd kaytettdessd on syytd miettid kattavatko ne organisaation toi-
mintaan liittyvat keskeiset uhkat ja tehdé tarvittavat tdydennykset.



1. Tietoriskien hallinnan johtaminen ja organisointi
Tarkistuslista tietoriskien hallinnan johtamiseen liittyvista asioista ja johdon toimiin
liittyvien riskien tunnistamiseen.

Organisaatio: Ryhmé/arvioija:

Tarkastelun kohde: Paivays:

Arvioi tietojen kéasittely- ja menettelytapoja kaikessa organisaation toiminnassa. Arviointiasteikko: kylla =
asia on kunnossa, ei = asia taytyy selvittda. Kirjaa perustelut, lisatiedot ja paatdkset asioiden
hoitamisesta erilliselle paperille tai esimerkiksi tyévélinesarjaan siséltyvélle riskienhallintatoimenpiteiden
yhteenvetolomakkeelle, jotta ne eivat unohdu.

1.1 Hallinnollinen tietoturvallisuus

1.1.1 Johdon tietoisuus tietoriskeistd

Kylla Ei Ei koske meita
Onko organisaation johto tietoinen tietoriskien vaikutuksista liike-
toimintaan? O O [m|
Onko tunnistettu ne organisaation tiedot, jotka ovat toiminnalle
elintarkeita? | | O
1.1.2 Oireita tietoriskeista

Kylla Ei Ei koske meita
Onko toimitilojen rikosturvallisuudesta huolehdittu? O O [m|
Ovatko tyontekijat sitoutuneet tydhonsé ja tydnantajaansa eivatka
ole esim. siirtyméassa kilpailijalle? m| O O
Voiko luottaa siihen, etta organisaation palveluksesta lahteneet tai
itisanotut henkil6t eivat levita tietoja organisaatiosta? O O O
Onko laitteistojen tai toimitilojen paloturvallisuudesta huolehdittu? O O O
Toimiiko koko henkilésté huolellisesti ja rehellisesti? m} m| O
Seurataanko edelld mainittuja erilaisia héairiétilanteita? O [m| [m|
1.1.3 Tietoriskien hallinnan johtaminen

Kylla Ei Ei koske meita
Onko toiminnan turvallisuudesta huolehtiminen vastuutettu
nimetylle henkildlle organisaation johdossa? O O [m|
Onko organisaation omaisuuden ja tietojen suojaamistahto
konkretisoitu tietoturvapolitiikaksi ja kdytanndiksi? m| m| O

Arvioidaanko tietojen késittelytapoja ja turvajarjestelyja laatu-
jarjestelméan auditointien yhteydessa? m| m| O



Onko johdolla valmius vakuuttaa sidosryhmille tietojen ja
tietdmyksen séilyvyys organisaatiossa?

Onko laadittu tietoturvasuunnitelma?

Raportoidaanko tietoturvasta suoraan ylimmalle johdolle?

1.1.4 Tietoriskien tunteminen

Onko tunnistettu tilanteet, jotka saattavat lamauttaa toiminnan?

Onko tunnistettu tilanteet, jotka hairitsevat ja haittaavat
toiminnassa tarvittavien tietojen saantia?

Onko tunnistettu tilanteet, jotka voivat aiheuttaa tietojen
hévidmisen tai muuttumisen?

Onko arvioitu em. tilanteiden menetyksia tai vahinkoja?
Onko turvakaytantdjen kehittdmiskustannukset suhteutettu

toiminnan keskeytymisesta aiheutuviin menetyksiin?

1.1.5 Tietoriskien hallintamenettelyt

Onko turvaamisen tavoitteet méaaritelty?
Onko turvatydn mittarit maaritelty?

Onko organisaatiolla toiminnan turvaamisen strategia osana
toimintastrategiaa?

Onko organisaatiolla kaytettavissa laaja-alaista turva-asioiden
osaamista?

Onko olemassa toimintamalli tietokonevirusten hallitsemiseksi?

Onko olemassa toipumissuunnitelma ja toimintaohjeet, jotka
ohjaavat vastuuhenkil6ita ja muuta henkiléstéa varajarjestelyjen
kayttdonotossa ja toiminnassa hairittilanteissa?

Onko peruskayttajille laadittu ja tiedotettu tietoturvaohjeet?

Seurataanko jarjestelmien kayttda esimerkiksi etékaytt6d epdmaa-
raisiné kellonaikoina, tarkeiden tietojen kopiointia tai lahettamista?

Onko olemassa tiedottamismenettely, jolla kerrotaan organisaatiossa

tapahtuneesta hairidtilanteesta tarvittaville osapuolille?
Vastaako joku turvakayténtojen kehittdmisesta?

Onko organisaatiossa tietoturvaryhma?

Onko poikkeusolojen tietojenkasittelyn valmiussuunnitelma?

Onko laadittu ennakkosuunnitelmat hairiétilanteisiin ja tietoturva-
hyokkaysten/haittaohjelmien varalle?

Kylla

Kylla

Kylla
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2. Tietoriskit suhteissa asiakkaisiin ja sidosryhmiin
Tarkistuslista organisaation ja sen asiakkaiden ja sidosryhmien valisen yhteistydn
tietoriskien tunnistamiseen.

Organisaatio: Ryhmé/arvioija:

Tarkastelun kohde: Paivays:

Arvioi tietojen kéasittely- ja menettelytapoja kaikessa organisaation toiminnassa. Arviointiasteikko: kylla =
asia on kunnossa, ei = asia taytyy selvittda. Kirjaa perustelut, lisatiedot ja paatdkset asioiden
hoitamisesta erilliselle paperille tai esimerkiksi tyévélinesarjaan siséltyvélle riskienhallintatoimenpiteiden
yhteenvetolomakkeelle, jotta ne eivat unohdu.

2.1 Hallinnollinen tietoturvallisuus

2.1.1 Asiakas ja sidosryhmdsuhteiden suunnittelu

Kylla Ei Ei koske meita
Onko yhteistydkumppanit luokiteltu toiminnan jatkuvuuden kannalta
elintarkeisiin, tarkeisiin ja tarpeellisiin? m} m| O
Onko eri osapuolten valinnassa otettu myés tietoriskit huomioon?
(Tahojen luotettavuus, kyky hallita heille luovutettuja tietoja jne.) O O O
Onko kaikilla osapuolilla sama késitys yhteistyésuhteiden
luonteesta? O O O
2.1.2 Toiminnan tietoriskien tunnistaminen
Kylla Ei Ei koske meita
Onko arvioitu kumppaneilla tapahtuvat tilanteet, jotka aiheuttavat
haittaa organisaation toiminnalle? O O [m|
Onko kumppaneilla kirjallinen tietoturvapolitiikka ja toimintamallit
tietojen kasittelyyn? m| O O
Onko omassa organisaatiossa tietoturvapolitiikka dokumentoitu
siten, ettd dokumentti voidaan luovuttaa kumppaneille ja kumppanit
saavat sen perusteella kuvan toiminnan luotettavuudesta? m| O O
Onko kaikkien kumppanien tietoturvallisuustoiminta katselmoitu
yhteisty0ssa? O O [m|
2.1.3 Verkosto- ja alihankintasuhteiden kdynnistys
Kylla Ei Ei koske meita
Onko yhteistydhon luotu yhteiset tietoturvaperiaatteet? m} m| O

Onko yhteistyékumppanien valisiin sopimuksiin liitetty
organisaation tietoturvavaatimukset seka tietojen siirron ja
kasittelyn menettelyohjeet? m| m| O



Kylla Ei Ei koske meita
Sovitaanko erilliskdytantdja luottamuksellisten, kuten tuote-
kehityksen, tietojen kaytdsta, siirto- ja suojaustavoista? O m| O

Onko kaikki osapuolet koulutettu yhteisiin tietojarjestelmiin? O O [m|

Onko yhteistydssa edellytettavat tietoturvaperiaatteet, menettely-
tavat ja jarjestelméat koulutettu alihankkijoille? m} O O

Onko suunniteltu, miten hallitaan yhteistyésuhteen paattyminen? O O O

2.2 Fyysinen turvallisuus

2.2.1 Asiakkaiden ja yhteistybkumppanien kdynnit toimitiloissa

Kylla Ei  Ei koske meita
Syntyyké asiakaskaynneilla tai yhteisty6kontakteissa kuva oman
organisaation luotettavuudesta ja luottamuksellisuudesta? m| O O
Pidetdankd muiden asiakkaiden, yhteistydtahojen ja projektien
tiedot suojassa? (Ei neuvotteluhuoneissa, ei asiakaspalvelutiloissa) O m| O
Onko neuvottelutilat 4ani- ja ndkoeristetty? O O [m|
Selvitetddnko uusien vierailijoiden taustat riittdvan huolellisesti?
(Koskee seka kotimaisia etta ulkomaisia vierailijoita). O [m| [m|
2.3 Kéyttoéturvallisuus
2.3.1 Tietoturvaratkaisut

Kylla Ei Ei koske meita
Onko olemassa kayténto, jolla kasitellddn kumppanin henkil6ston
tarve paasta organisaation tietoliikenneverkkoon ja jarjestelmiin? O O [m|
Onko sovittu osapuolten toimenpiteet eri hairidtilanteiden
hoitamiseksi? O O O

Arvioidaanko kumppanien turvakéytantéja? O O O



3. Henkiloston tietoisuus ja toimintatavat tietoriskien

hallinnassa

Tarkistuslista arkipaivan tietojenkasittelytapojen riskien tunnistamiseksi.

Organisaatio:

Tarkastelun kohde:

Ryhmé/arvioija:

Péivays:

Arvioi tietojen kasittely- ja menettelytapoja kaikessa organisaation toiminnassa. Arviointiasteikko: kylla =
asia on kunnossa, ei = asia taytyy selvittda. Kirjaa perustelut, lisatiedot ja paatdkset asioiden
hoitamisesta erilliselle paperille tai esimerkiksi tydvalinesarjaan sisaltyvalle riskienhallintatoimenpiteiden

yhteenvetolomakkeelle, jotta ne eivat unohdu.

3.1 Henkilostoturvallisuus

3.1.1 Henkilbston tietoisuus tietoriskeisté

Onko henkiléstodlle koulutettu toiminnan luottamuksellisuuteen ja
tietosuojaan liittyvia yleispiirteita?

Tunteeko henkildstd organisaation vastuut tietojen luotta-
muksellisuuden ja muun tietoturvallisuuden suhteen?

Onko kaikille selvaa, millaiset tiedot ovat kaikkein tarkeimpia ja
joiden suojaaminen on erityisen tarkeda?

Onko kaikille selvaa, mita organisaation toiminnasta saa kertoa
ulkopuolisille?

Onko organisaatiolle maaritelty tietoturvaperiaatteet ja laadittu
niiden toteuttamiseksi ohjeet?

Kattavatko ohjeet sahkdisten tietojarjestelmien liséksi suullisen
viestinnan ja paperidokumenttien kasittelyn ja jakelun?

Onko henkildstd koulutettu tunnistamaan tietoriskeja ja
noudattamaan turvakaytantoja?

Onko olemassa menettely tietoturva-asioiden késittelya varten?
Onko jokainen tydntekija allekirjoittanut tietojen kayttdsaannét?
Onko tietojen luokittelu ja ohjeet osa arkipaivan kaytant6a?

Tietadkd henkilostd, minne ilmoittaa havaitsemistaan tietoturva-
rikkeista tai kéytantdjen puutteista?

Kylla
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3.1.2 Uudet tydntekijét ja tydsuhteen pdéttyminen

Tarkistetaanko uusien tydntekijéiden taustat ennen tydsuhteen
alkamista?

Ovatko tietoturva-asiat mukana uusien tydntekijéiden
perehdyttdmisessa?

Selvitetddnkd myds uusille ja valiaikaisille tydntekijoille yrityksen
tietoturvapolitiikan ja vaitiolositoumuksen merkitys?

Allekirjoittavatko tyontekijat erillisen sitoumuksen tietojen ja jarjes-

telmien kaytosta seka tietojen palauttamisesta tyésuhteen jalkeen?

3.1.3 Tyésuhteen péaéttyminen

Onko henkildn irtisanoutumistilanteessa esimiehellé tieto kaikista
henkildn kayttajatunnuksista ja kayttdoikeuksista, joiden
voimassaolo tulee poistaa?

Onko suunniteltu muut toimet tietoturvallisuuden varmistamiseksi

tydsuhteiden paattyessa?

3.1.4 Henkilbéstén toimintatavat

Késittelevatko tydntekijat luottamuksellisia tietoja vain tyénsa
kannalta tarkoituksenmukaisella tavalla?

Onko organisaation keskeiset tiedot suojattu mm. rajaamalla
niiden saatavuus ja maarittelemalla niiden kayttéoikeudet?

Onko minimoitu mahdollisuus myyda tai luovuttaa ulos
organisaatiosta sille keskeisié tietoja ja dokumentteja?

Ovatko organisaation siséiset valvontajarjestelmat kunnossa (tyén-
valvonta, tilojen valvonta, tietojen kdyton ja tietojarjestelmien valvonta)?

Onko tydntekijéiden omin toiden tekeminen tydpaikalla hallittua
(ajat, kulkuoikeudet, valvonta)?

Onko luottamuksellisten tietojen sailyttdmiseen riittavasti lukollisia
tiloja?

Hoidetaanko jatepaperin kerdys ja késittely hallitusti?
Ovatko puhelinkayttaytymisen ohjeet olemassa?
Onko tulipalon varalle toiminta ohjeistettu ja harjoiteltu?

Onko tehtavien varahenkildjarjestelyisté huolehdittu?

Kylla
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3.1.5 Tietojérjestelmien ja tietokoneiden kéytté

Onko henkildstdlla riittdva perusosaaminen jérjestelmien kayttéon?

Kéayttaako jokainen tyontekija tydsséan vain omaa kayttaja-
tunnustaan?

Onko ohjeistettu turvallisen salasanan muodostaminen?

Pystyvatkd muut tydntekijat lukemaan tai muuttamaan kayttajan
tietoja kayttajan huomaamatta?

Onko varmuuskopioiden ottamiseen ja palauttamiseen olemassa
toimintaohjeet?

Valvotaanko varmuuskopioiden ottamista?
Onko Internetin kayttd ohjeistettu?
Onko séhkodpostin kayttd ohjeistettu?

Onko virusten torjuntamenettelyt ohjeistettu niin tydkoneiden kuin
kotikoneiden osalta?

Onko virusohjelmien ja muiden vastaavien péivitykset automatisoitu?

Salakirjoitetaanko kannettavilla tietokoneilla olevat
luottamukselliset tiedot?

Onko kayttajia kielletty asentamasta organisaation verkkoon
ulkopuolisia ohjelmistoja tai modeemeja?

Kylla

O o o o

O

Ei

O o o o

O

Ei koske meita
[m|

O

O oo o

]



4. Toimintaympaériston, tyo- ja palvelutilojen tietoturvallisuus

Tarkistuslista toimintaympéaristéon ja toimitiloihin liittyvien tietoriskien tunnistamiseen.

Organisaatio:

Tarkastelun kohde:

Ryhmé&/arvioija:

Péivays:

Arvioi tietojen kasittely- ja menettelytapoja kaikessa organisaation toiminnassa. Arviointiasteikko: kylla =
asia on kunnossa, ei = asia taytyy selvittda. Kirjaa perustelut, lisétiedot ja pad&atdkset asioiden
hoitamisesta erilliselle paperille tai esimerkiksi tyévalinesarjaan sisaltyvalle riskienhallintatoimenpiteiden

yhteenvetolomakkeelle, jotta ne eivat unohdu.

4.1 Fyysinen turvallisuus

4.1.1 Kiinteiston turvallisuus

Onko kiinteistd altis onnettomuuksille? Sijaitseeko se lahella
rautatieta tai isoa valtatieta?

Onko séhkdénsy6tdn hairidihin varauduttu?
Onko kiinteistdlla suojelupaallikkd ja turvasuunnitelma?

Onko kiinteistdsséa organisaatioita, joissa liikkuu paljon vieraita
henkil6ita?

Onko rakenteellinen suojaus palon, murron, vesivahingon ja
sabotaasin varalta hoidettu?

Onko kiinteistésséa kulunvalvonta?
Onko kiinteistdssa vartiointi?
Onko organisaation tiloihin paasy suojattu kulunvalvonnalla?

Onko kiinteiston yleisiin tiloihin, kuten puhelinkeskukseen,
piha-alueelle, kellariin, katolle, asiaton paasy estetty ja valvottu?

Onko toimitiloissa kulunvalvonta ja vartiointi?
Onko toimitiloissa héalytysjarjestelmaa?
Ovatko takaovet ja -ikkunat lukittu?

Sailytetddnko avaimia huolella?

Kylla
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4.1.2 Toimitilojen turvajérjestelyt

Onko kulkuoikeuksien myéntdminen nimetty vastuuhenkilélle?
Onko kulkeminen tiloissa rajattua ja valvottua?
Onko muilla kuin tydntekijéilla kulkuavaimet tiloihin?

Onko tydntekijéiden omin tdiden tekeminen tydpaikalla hallittua
(ajat, kulkuoikeudet, valvonta)?

Onko vierailusdannét ja -kdytannét olemassa?

Onko térkeat laitteet, kuten tydasemat ja palvelimet, sijoiteltu
valvottuihin tiloihin?

Onko tarkeat tilat sijoiteltu pois viemarien ja putkistojen l&histolta?
Ovatko laitetilat alttiita [Ampdtilan vaihteluille?
Onko alkusammutuskaluston kayttéa harjoiteltu?

Onko tulipalon varalle harjoiteltu tiloista poistumista?

4.2 Tietoaineistoturvallisuus

4.2.1 Asiakaspalvelutilat

Pidetaankd luottamukselliset tiedot poissa asiakaspalvelutiloista?

Pidetédanko tietokonepaatteet, kirjoittimet, faksit yms. poissa
kulkuvayliltad?

Onko asiakastilat sijoitettu siten, etta asiakkaiden liikkkumista
voidaan valvoa?

Ovatko neuvottelutilat 4ani- ja nékoeristettyja?

Huolehditaanko neuvottelutilojen siivouksesta siten, ettd vanhojen
palaverien asiakirjat, flapit ja piirtoheitinkalvot eivéat jaé tilaan?

Onko asiakkaita varten suunniteltu esimerkiksi puhelin sellaiseen
paikkaan, ettd sen kayttd ei aiheuta riskia? (Ei esimerkiksi
tyéhuoneeseen)

4.3 Kéayttéturvallisuus
4.3.1 Tietojen ja jérjestelmien kédyttéperiaatteet

Onko jarjestelmien kayttdoikeuksien hallinta nimetty vastuu-
henkildlle?

Onko kayttdoikeuksien kasittely ja mydntaminen ohjeistettu?

Onko jokaisella kayttajalla oma kayttajatunnus ja henkilé-
kohtainen salasana?

Kylla
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LITE 2

Kylla Ei  Ei koske meita
Onko tyontekijoille rajattu paasy vain omiin tyétehtavan
edellyttamiin tietoihin? O [m| [m|
Onko luottamuksellisille asiakirjoille ja muille tietovalineille
lukitut kaapit? O O O
Onko luottamuksellisten tietojen havittdmiseen silppurit tai
lukitut paperisailiét? O [m| [m|
Sallitaanko tietojen siirtely tietolevykkeilla (korput,
kirjoittavat CD:t yms.)? O O O
Ovatko laitteet, ohjelmistot ja tiedot kirjattu omaisuusrekisteriin? O O O
Onko turvalliset etatyétavat ohjeistettu? O [m| [m|



5. Tietojarjestelmien suojaus

Tarkistuslista tietojen ja jarjestelmien teknisten suojakeinojen kehittdmiseen.

Organisaatio:

Tarkastelun kohde:

Ryhmé/arvioija:

Péivays:

Arvioi tietojen kasittely- ja menettelytapoja kaikessa organisaation toiminnassa. Arviointiasteikko: kylla =
asia on kunnossa, ei = asia taytyy selvittda. Kirjaa perustelut, lisatiedot ja paéatdkset asioiden
hoitamisesta erilliselle paperille tai esimerkiksi tydvalinesarjaan sisaltyvalle riskienhallintatoimenpiteiden

yhteenvetolomakkeelle, jotta ne eivat unohdu.

5.1 Tietoliikenneturvallisuus

Toimivatko modeemiyhteydet takaisinsoittoperiaatteella?

Onko asiaton paasy ja muu asiaton verkkoliikenne organisaation
verkkoon estetty?

Ovatko paikallisverkko, extranet- ja WWW-palvelimet eristetty
toisistaan riittavéasti?

Tarkistetaanko séhkdpostiliitteiden asianmukaisuus ja virukset
ennen paasya organisaation verkkoon?

Tarkistetaanko l&htevat sédhkopostiliitteet?

Suojataanko kannettavat tietokoneet kattavasti? (niin etta varkaat
eivat paase tietoihin kasiksi)

5.2 Ohjelmistoturvallisuus
5.2.1 Ohjelmistot

Hankitaanko ohjelmistot, laitteet ja muu tuki osaavilta toimittajilta?
Onko kaytdssa vain lisensoidut lailliset ohjelmistoversiot?
Onko laadittu jarjestelméakehityksen tietoturvasuunnitelma?

Otetaanko hankintojen yhteydessa huomioon ohjelmistojen
turvallisuus ja luotettavuus? (Tietojen hankinta luotettavuudesta,
oma testaus)

Ovatko tietojen varmistuskaytannét vastuutettu ja suunniteltu?
Onko harjoiteltu varmistusten palautusten onnistumista?
Onko paloturvakaappi tietojen varmistuksille?

Onko kaikissa tybasemissa virustorjunta?

Kylla

Kylla
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Onko virustentorjuntaohjelmiston ajantasaisuudesta huolehtiminen

vastuutettu?

Tapahtuuko tyéasemien virustentorjuntaohjelmistojen ja vastaavien

péivitys automaattisesti?

5.3 Tietoaineistoturvallisuus

5.3.1 Tietojen ja jarjestelmien kdyttéperiaatteet

Kylla

Kylla

Onko jarjestelmien kayttdoikeuksien hallinta nimetty vastuuhenkilélle? O

Onko kayttéoikeuksien kasittely ja mydntadminen ohjeistettu?

Onko jokaisella kayttjélla oma kayttajatunnus ja henkildkohtainen

salasana?

Onko tydntekijoille rajattu paasy vain omiin tyétehtavan
edellytté&miin tietoihin?

Onko luottamuksellisille asiakirjoille ja muille tietovalineille
lukitut kaapit?

Onko luottamuksellisten tietojen havittdmiseen silppurit tai lukitut

paperisailiot?

Sallitaanko tietojen siirtely tietolevykkeilla (korput,
kirjoittavat CD:t yms.)?

Onko laitteet, ohjelmistot ja tiedot kirjattu omaisuusrekisteriin?

Onko turvalliset etatydtavat ohjeistettu?

5.4 Kayttéturvallisuus

5.4.1 Teknisen ympdéristén hallinta ja valvonta

Onko tietotekniset turvatehtavat vastuutettu?

Vastaavatko teknisen ympéristdn ylldpidosta henkilét, joilla on
siihen riittdva tekninen osaaminen?

Onko séhkdpostipalvelimien asennus ohjeistettu?

Onko jarjestelmien yll&pidosta vastaavat koulutettu tietoriskien
hallintaan ja jarjestelmien suojaamiseen?

Ovatko varahenkilét tietoisia nykykéytéannoista?

Onko tietojarjestelmasuunnittelijoilla valmius ennakoida jéarjestelmaa

O

O

Kylla

O
O

uhkaavat tilanteet ja suunnitella ja arvioida tarpeellisia suojaustapoja? O

Seurataanko jarjestelmén virheita ja levytilojen tayttymista?

O

Seurataanko jarjestelméan kayttéa ja puututaanko siihen tarvittaessa? 0O

Ei
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O
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O

Ei koske meita
O

O

Ei koske meita
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5.4.2 Teknisen jarjestelma hankinta, huolto, muutokset ja poisto kdytdsta

Otetaanko tietoturvaasiat huomioon laitehankinnoissa?

Onko varauduttu teknisten jarjestelmien rikkoutumiseen
(varaosien saatavuus, kahdennus, varajarjestelmat, korvaavat
toimintatavat)?

Kéytetdanko luotettavia huoltoyrityksié, joiden kautta tiedot eivat
ole vaarassa joutua kolmansille osapuolille?

Onko tekninen ymparistd ja sen muutokset dokumentoitu?
Onko tietojen havitysmenettely olemassa, jos laitteita myydaén

tyontekijdille tai ulkopuolisille?

5.4.3 Tekniset suojaamiskeinot

Onko suojaamiskeinojen kattavuus tarkistettu / auditoitu?

Onko jarjestelmien kaytto ilman kayttajan luotettavaa yksildintia
estetty?

Ovatko tietojen varmistukset automaattiset ja aukottomat?
Onko UPS-laitteita varaséahkon varmistamiseksi?

Salakirjoitetaanko tydasemilla ja palvelimilla olevat tiedot ja
séhkopostilikenne?

Vaatiiko kdytt6& valvova ohjelmisto salasanalle tietyn maéaréa-
muotoisuuden ja salasanan ennalta ajoitetun vaihtamisen?

Tarkistetaanko tydntekijéiden salasanojen muoto ja turvallisuus
ajoittain?

Jaako jarjestelman lokitiedostoihin merkinta jarjestelméan kayttajista?

Rajataanko ulkopuolisilta pdésy organisaation verkkoon?

Kylla
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POTENTIAALISTEN ONGELMIEN ANALYYSI

Potentiaalisten ongelmien analyysissa on useita vaiheita. Analyysi laaditaan ryhma-
tyéna vastuullisen vetajan johdolla. Kohteen koosta riippuen joudutaan pitamaan
useampiakin analyysikokouksia, joiden tyypillinen kesto on 2—4 tuntia kerrallaan.
Analyysin vaiheet on esitetty taulukossa 3.

Taulukko1. Potentiaalisten ongelmien analyysin vaiheet

Uhkien ja vaarojen | Osa 1, hiljainen aivoriihi
tunnistaminen Ideointilomakkeen ja avainsanojen kayttd
aivoriihessa Kiinnitetdan erityistd huomiota suuriin merkittaviin vaaralahteisiin ja
seurauksiltaan vakaviin uhkiin
Osa 2, keskustelumuotoinen aivoriihi
Jérjestelmaéllinen eteneminen kohde kohteelta (esimerkiksi tarkasteltava
prosessin tai alueen mukaan)

TULOSTE: Vaaraluettelo

Uhkien ja vaarojen | Osa 1, jatkokasiteltavien uhkien valinta
arviointi Osa 2, kasiteltéviksi valittujen uhkien syiden ja seurausten selvittdminen ja
riskin suuruutta kuvaavan tunnusluvun arviointi
jarjestelmallinen kasittely analyysityéryhméassa
analyysilomakkeen kéayttd

TULOSTE: Alustavat analyysilomakkeet (uhkat ja vaarat syineen ja
seurauksineen seka riskien arviointi analyysilomakkeelle kirjattuina)
Toimenpide- Jérjestelmallinen tarkastelu arvioinnin yhteydessa tai erilli

ehdotusten kokouksessa.
kehittdminen

TULOSTE: Lopulliset analyysilomakkeet

Analyysin TULOSTE: Loppuraportti, jonka liitteind ovat uhka- ja vaaraluettelo ja
raportointi analyysilomakkeet

Analyysin valmistelu

Analyysin toteutuksen edellytyksend on, ettd organisaation johto antaa tukensa ja
myo6ntéa resurssit analyysin laadintaan. POA aloitetaan valitsemalla ja rajaamalla
tarkasteltava kohde. Valintaperusteet ja kohteen rajaukset on hyva esitelld tarkaste-
lun loppuraportissa. Esimerkiksi tietojarjestelmén osaan kohdistuva riskianalyysi voi
koskea seuraavia osatekijoita:



Tietoturvaarkkitehtuuri

Tietojen séilyttaminen ja kayttd

Sovellus tai sovellukset, ohjelmat

Kéayttdympéristd (palvelimet, tydasemat, tietoliikenne)
Fyysinen ympérist6

Henkildstd

Ulkoisten palveluiden kayttd

Hankinnat.

Analyysin onnistuminen vaatii siihen nimetyn vastuullisen vetéjan. Hanen ei tarvitse
olla kohteen asiantuntija vaan ennen kaikkea POA-menetelman asiantuntija, joka
pystyy johtamaan varsinaisten kohteen asiantuntijoiden analyysitydskentelya. Usein
ns. tydpaikkasokeus haittaa analyysitydskentelya. On todettu, ettd ulkopuolinen ve-
taja esimerkiksi naapuriosastolta, organisaation toisesta yksikdsté tai jopa ulkopuoli-
nen konsultti pystyy johtamaan tarkastelua paremmin ilman ”néin-on-aina-tehty’ ja
“meilld-ei-ole-koskaan-sattunut-mitdén” - asennetta.

Vet4jan tehtavia ovat mm.

Kohteesta tarvittavan tiedon hankkiminen

Tybryhmé&n kokoaminen

Toteutussuunnitelman ja kokousaikataulun laatiminen
Tydryhmén perehdyttdminen analyysimenetelméén
Tybryhmékokousten vetaminen

Tulosten raportointi ja tiedottaminen

Jatkotoimenpiteiden suunnittelun organisointi.

Tarkasteltavan kohteen laajuudesta ja monimutkaisuudesta riippuen kohde voidaan
jakaa pienempiin osiin, joita tarkastellaan kutakin erikseen. Jako voidaan tehda esi-
merkiksi toiminnan luonteen tai maantieteellisten tai rakennusteknisten seikkojen
perusteella.

Analyysityéryhmén perustaminen

Varsinainen analysointi tehddan tyéryhmassa. Sen suositeltava koko on vetajan li-
séksi 3—6 henked. Ryhmaan valitaan henkil6itd, joilla on aikaa osallistua analyysi-



projektiin ja joilla on hyvé késitys kohteen toiminnasta ja valmius keskustella asioista
rakentavassa hengessa. Ryhmén kokoonpano vaihtelee sen mukaan, minka alueen
riskianalyysin tekemisesta on kysymys, esimerkiksi tehdéanké riskianalyysi koko or-
ganisaation tietoturvallisuudesta vai jostakin tietoturvallisuuden osa-alueesta. Tarke-
aa kuitenkin on, ettd ryhmassé ovat kattavasti mukana kaikki tarvittavat tahot.

Ryhmén kokoa ei tule paisuttaa tarpeettomasti. Jos ryhméan asiantuntemus ei riité
johonkin yksityiskohtaan, voidaan asia selvittdéd kokousten vélilla tai kyseisen ongel-
man késittelyn ajaksi paikalle kutsutaan asiantuntija.

Kun analyysitydryhmé on perustettu, voidaan yhdessa tutustua tarkasteltavaan koh-
teeseen. Jos kohde on pieni ja kaikille tuttu, ei erillista tutustumista tarvita.

Analyysin laatiminen tyéryhméassa

Varsinainen analyysi laaditaan kahdessa vaiheessa. Ensin aivoriihessd keratdéan
mahdollisia ongelmia ja uhkia. Sen jalkeen ideat jarjestelldan ja luokitellaan. Toisen
vaiheen analyysi-istunnoissa jatkokasiteltaviksi valittuja uhkia tarkastellaan yksityis-
kohtaisemmin. Tassa vaiheessa mietitddn uhkien syitd ja seurauksia, mééritelldén
riskiluku sek& arvioidaan nykyisen varautumisen riittdvyytté ja kehitetdan tarvittaes-
sa parannustoimenpide-ehdotuksia.

Aivoriihi

Aivoriihen tavoitteena on saada paljon ideoita. Lennokkaat, villit ideat ovat tervetul-
leita. Periaatteena on, ettd ideoiden arvostelu on kielletty koko ideoinnin ajan. Ideoin-
nissa toivotaan jatkoideoita, parannuksia ja yhdistelmid muiden ideoista. Kaikki ideat
kirjataan heti paperille.

Idean pitaa olla riittdvan yksityiskohtainen ja siiné tulisi selvéasti olla uhkan syy ja
onnettomuuteen tai hairiédn johtava tapahtumaketju.

Ongelmien ja uhkien ideointiin aivoriihessa kaytetdan idealomaketta. Jokaiselle jae-
taan lomake ja kukin kirjoittaa kolme uhkaa tai ongelmaa. Sen jalkeen lomaketta kier-
ratetddn analyysitydryhméssa seuraavalle. Luettuaan edelliset ideat han kirjoittaa jal-
leen kolme ideaa. Ne voivat olla uusia tai ne voivat olla aiemmin kirjoitetuista ideoista
jatkokehiteltyja. N&in lomakkeita kierratetdan, kunnes lomakkeet ovat tdynna tai ideat
tyrehtyvét. Ideoinnin apuna voidaan kayttda avainsanoja tai tarkistuslistoja.

Normaalisti ideoinnin aikana ei kirjatuista ideoista keskustella, ainoastaan vetéja oh-
jaa lomakkeiden vaihtoa ja esittelee mahdolliset avainsanat. Usein kannattaa hiljai-
sen aivoriihen lopuksi kuitenkin vield yhdessé keskustellen miettié lisda uhkia tai ke-
hittda edelleen jo esiin tulleita vaaroja. Tassa vaiheessa ei kuitenkaan ole tarkoitus
kehitelld parannustoimenpide-ehdotuksia. Syyttely ja selittely eivat kuulu timéan ana-



lyysin periaatteisiin. Keskustelussa kannattaa edeté jarjestelméllisesti esimerkiksi
prosessin tai materiaalien kulun mukaisesti.

Ideoiden luokittelu

Normaalisti ideoita kertyy runsaasti, ja osa niistd on kdytdnndssd mahdottomia tai
niin vahaisia, etta niita ei kannata tarkastella yksityiskohtaisemmin. Kuitenkin myds
epéatodennakoéisia, lahes mahdottomina pidettdvia mahdollisuuksia tulee arvioida.
Mahdottomilla asioilla on ikava taipumus toteutua. Ideat on hyva luokitella ja lajitella
esimerkiksi seuraavan luokittelun mukaisesti:

1. Jatkokasittelya edellyttavat uhkat
2. Vanhat ja luotettavasti hoidossa olevat uhkat

3. Vailla kéytdnndn merkitysta olevat uhkat.

Vaikka jatkokésittelyyn valitaankin vain osa tunnistetuista uhkista, ei muitakaan pidéa
hylata. Vahintaankin ne esitetdan analyysin loppuraportin liitteen& olevassa uhkalu-
ettelossa. Mybhemmin esimerkiksi seurantakokouksissa on hyva tarkistaa idealuet-
telo ja arvioida, onko siiné viela sellaisia uhkia, joita tulisi kasitella tarkemmin.

Uhkien arviointi ja riskiluvun maaritys

Jatkokasittelyyn valittuja ideoita tarkastellaan yksityiskohtaisesti analyysityéryhmés-
sd. Analyysin vetaja johtaa puhetta ja esittelee kulloinkin kasiteltdvan uhkan. Kuten
ideoinnin keskusteluvaihe, myds yksityiskohtainen tarkastelu etenee prosessin ku-
lun tai materiaalivirtojen mukaisesti.

Analyysin tulokset kirjataan ensimméisessa vaiheessa analyysilomakkeelle, jossa
on sarakkeet uhkaa, sen syitd, varautumista, seurauksia, riskilukua ja toimenpide-
ehdotuksia varten.

Ensin arvioidaan missa tilanteessa tai olosuhteissa kussakin ideassa kuviteltu uhka
on mahdollinen. Tarkoitus on tunnistaa syita, tilanteita ja olosuhteita, jotka mahdollis-
tavat uhkan toteutumisen. Missé&én vaiheessa ei haeta syyllisid. Uhkan kuvaamisen
jalkeen arvioidaan seurauksia, eli kuinka suuria vahinkoja se voisi aiheuttaa. Kannat-
taa miettiéd erikseen todennékoisid seurauksia ja pahimpia mahdollisia seurauksia.

Riskin arviointi

Kaikkiin uhkien tunnistamismenetelmiin voi liittdd myds riskin maarittelyn karkealla
tasolla. Kun uhkan syyt on tunnistettu ja seuraukset arvioitu, voidaan kyseisen riskin
suuruus méaaritelld. Riskin suuruuteen vaikuttavat tapahtuman todenndkéisyys ja
seurausten vakavuus.



Yksinkertainen karkea luokittelu on usein helpompi laatia, ja se antaa hyvan kuvan
eri riskien keskinaisista eroista. Riskin suuruuden maarittmiseen kaytetty aika ei
lisd4 eikd vahenna riskid. Sen vuoksi ei kannata uhrata liikaa aikaa riskilukuihin.

Varautuminen

Riskin arvioinnin jalkeen arvioidaan tarkasteluhetken varautumista kyseiseen tilan-
teeseen. Jos varautumista ei joiltain osin pideta riittdvana, tehdaan parannustoimen-
pide-ehdotuksia. Kun yksi tunnistettu uhka on kasitelty loppuun, jatketaan kasittelya
seuraavan uhkan osalta edelld kuvatulla tavalla.

Raportointi

Jotta analyysitydstd saadaan taysi hyoéty, tulee tehty tyd raportoida huolellisesti. Kir-
jaukset analyysilomakkeisiin tulee tehda niin, ettd myéhemminkin niité lukevalle sel-
vidé misté on kysymys. Lomakkeiden lisdksi on hyvé laatia yhteenvetoraportti, jotta
my&hemmin voidaan todeta, mita on tehty, miten on tehty, ketkd analyysin tekemi-
seen ovat osallistuneet ja mitk& ovat analyysin keskeiset tulokset ja jatkosuunnitel-
mat. Talldin analyysin hyddyntdminen ja paivittdminen mydéhemmin on helpompaa.
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ESIMERKKEJA TOTEUTUNEISTA RISKEISTA

Tietokonevika tuhosi kirjanpitotiedot

Tietokoneen kiintolevyn rikkoutumisen vuoksi kunnan taloushallinto ja kirjanpito jou-
duttiin paivittdmaan uudelleen vuoden ajalta. Tietojen varmennustallennus ei my6s-
kaan ollut toiminut, vaan nauhuriaseman nauhat olivat tyhjentyneet.

Vioittuneen kiintolevyn tietoja yritettiin palauttaa yrityksesséa, joka on erikoistunut rik-
koutuneiden kiintolevyjen kasittelyyn. Tama ei kuitenkaan onnistunut.

Tapauksen jalkeen palvelimeen asennettiin kaksi identtista kiintolevya seka nauha-
varmistus.

Tietokonevirus aiheutti pankin konttorien sulkemisen

Kymmenid pankin konttoreita jouduttiin sulkemaan tietokoneviruksen vuoksi. Virus
aiheutti tybasemien jatkuvan uudelleenk&ynnistymisen ja esti ndin tybasemien kéy-
tén. Viruksen arvioitiin paésseen jarjestelmaan verkkoon kytketyn kannettavan tieto-
koneen kautta.

Sairastuneen tietoihin ei paasta kasiksi

Asiakkaiden sopimustietojen yllapitaja oli sairastunut eikd hanta tavoitettu. Hanen
tydasemansa kiintolevylta oli tarve saada kayttd6n pikaisesti erdén asiakkaan sopi-
mustiedot. Vastuuhenkild oli suojannut tiedot salasanallaan.

Kopiokone ja telefax julkisissa tiloissa

Organisaation kopiokone ja telefax olivat tilanpuutteen vuoksi sijoitettuna organisaa-
tion kéytavélle, jossa liikkuu jatkuvasti asiakkaita ja muiden yritysten henkilstoa.
Kopiokoneen paalla oli kopioitavaksi tarkoitettu tulevan kauden strategiat ja juuri
muutetut hinnoitteluperiaatteet. Telefaxin paperikaukalo oli tdynna tulleita telekopioi-
ta.

Kutsut vaaraan osoitteeseen

Sihteeri lahetti kahden tilaisuuden palaverikutsuja. Osoitteet menivat ristiin, ja kutsu-
jen liitteené olevat luottamukselliset tiedot menivéat vaériin osoitteisiin.

Projektin tiedot vuotavat

Organisaation toimintaan liittyvasta hankkeesta julkaistiin tietoja lehdistéssa. Hank-
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keen luottamuksellisuudesta johtuen toimittajilla ei pitdisi olla tietoa hankkeesta eika
henkildstdn tulisi kertoa tietoja hankkeesta.

Lisenssitén ohjelmistojen kaytté

Organisaatiossa on kaytdssa ohjelmia, joille ei ole riittavasti laillisia lisensseja. Orga-
nisaatiosta riitaisesti eroava henkilé ilmiantaa ohjelmistojen kaytén valvontaviranomai-
sille.



MAARITELMAT

Luottamuksellisuus

1) Tietojen sailyminen luottamuksellisina ja tietoihin, tietojenkésittelyyn ja tietoliiken-
teeseen kohdistuvien oikeuksien sailyminen vaarantumiselta ja loukkaukselta.

2) Se, missd maarin luottamuksellisuutta pidetdan tarkeana.
Eheys

1) Tietojen tai tietojarjestelman aitous, vdarentdméattdmyys, siséinen ristiriidattomuus,
kattavuus, ajantasaisuus, oikeellisuus ja kayttdkelpoisuus.

2) Ominaisuus, etta tietoa tai viestia ei ole valtuudettomasti muutettu, ja ettd mahdol-
liset muutokset voidaan todentaa kirjausketjusta.

Kéytettdvyys

Ominaisuus, etté tieto, tietojarjestelma tai palvelu on siihen oikeutetuilla saatavilla ja
hyddynnettavissé haluttuna aikana ja vaaditulla tavalla.

Todennus
1) Varmistuminen kohteen todenmukaisuudesta, oikeellisuudesta tai alkuperasta.

2) Jarjestelméan kayttajan (henkildén, organisaation tai laitteen) tai viestinnéssé toisen
osapuolen aitouden varmistaminen

Kiistdméttomyys

Tietty henkil® on l&hettanyt tietyn viestin (alkuperan kiistimattémyys),vastaanottanut
tietyn viestin (luovutuksen kiistdmattdémyys),tai etta tietty viesti tai tapahtuma on ja-
tetty késiteltdvéksi.

Riski

1) Todennakoisyys, ettd uhka toteutuu aiheuttaen tietyn menetyksen tai vahingon.
2) Uhkaan liittyvan vahingon rahallinen arvo tai odotusarvo (=arvo x todennakdisyys).
Riskianalyysi

Systemaattisin menetelmin tapahtuva uhkien ja riskien arviointi.



Riskienhallinta

Jarjestelmallinen toiminta riskien rajoittamiseksi niin, ettd ne ovat optimisuhteessa
riskien rajoittamisen kustannuksiin samalla kun organisaation toiminnalle asetetut
tavoitteet voidaan saavuttaa.

Riskienhallinnan vaiheita ovat riskianalyysi, riskienhallintamenetelmén valinta, p&a-
tos riskien poistamisesta, alentamisesta tai pitdmisesta omalla vastuulla, seka riski-
enhallinnan organisointi.

Tietoturvariski
Tietoon, tietoliikenteeseen tai tietojarjestelméén kohdistuva vahingon vaara.
Tietoturvallisuus

1) Tavoitetila, jossa tiedot, tietojarjestelmat ja palvelut saavat asianmukaista suojaa
niin, etta niiden luottamuksellisuuteen, eheyteen ja kdytettdvyyteen kohdistuvat uhat
eivat aiheuta merkittdvaa vahinkoa yhteiskunnalle ja sen jasenille.

2) Lainsdadanto ja muut normit seké toimenpiteet, joiden avulla pyritdén varmista-
maan tietoturvallisuus (1) niin normaali kuin poikkeusoloissa.

Tietoturvallisuuden toteuttamisessa on tapana erottaa kahdeksan toimenpidealuet-
ta: hallinnollinen, henkildstd-, fyysinen, tietoliikenne-, laitteisto-, ohjelmisto-, tietoai-
neisto- ja kayttdturvallisuus.

Haavoittuvuus
Alttius tietoturvallisuutta uhkaaville tekijoille.
Uhka

Tietoihin tai tietojarjestelmé&an tietylta taholta kohdistuvan vahingon tai hairién mah-
dollisuus.

Vahinko

Aiheuttajaansa yhdistettavissé oleva menetys, kuten fyysisen tai aineettoman omai-
suuden haviaminen, toiminnan tulosten tai edellytysten heikkeneminen, ihmisen tai
luonnon elinolosuhteiden huononeminen.
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Ohije riskien arvionnista tietoturvallisuuden edistdmiseksi valtionhallin-
nossa, VAHTI 7/2003

Opas julkishallinnon tietoturvakoulutuksen jarjestamisesta, VAHTI 6/
2003

Kayttajan tietoturvaohje, VAHTI 5/2003

Valtionhallinnon tietoturvakasitteistd, VAHTI 4/2003

Tietoturvallisuuden hallintajarjestelméan arviointi, VAHTI 3/2003
Turvallisen etéakayton arkkitehtuuri. VAHTI 2/2003

Tunnistaminen valtionhallinnon verkkopalveluissa, VM 6/01/2003
Valtion tietohallinnon Internet-tietoturvallisuusohje, VAHTI 1/2003
Arkaluonteisten kansainvalisten aineistojen kasittelyohje, VAHTI 4/2002
Etatyon tietoturvaohje, VAHTI 3/2002

Tietoteknisten laitetilojen turvallisuussuositus, VAHTI 1/2002
Tietotekniikan turvallisuus ja toiminnan varmistaminen, VM ja PTS, 2002
Toimet tietoturvaloukkaustilanteissa, VAHTI 7/2001
Tietotekniikkahankintojen tietoturvallisuustarkistuslista, VAHTI 6/2001
Sahkoépostin ja lokitietojen kasittely, VAHTI 5/2001

Séhkdisten palveluiden ja asioinnin tietoturvallisuuden yleisohje, VAHTI
4/2001

Salauskaytantdja koskeva valtionhallinnon tietoturvallisuussuositus,
VAHTI 3/2001

Valtionhallinnon I&hiverkkojen tietoturvallisuussuositus, VAHTI 2/2001
Valtion viranomaisen tietoturvallisuustyén yleisohje, VAHTI 1/2001

Tietokoneviruksilta ja muilta haittaohjelmistoilta suojautumisen yleisohje,
VAHTI 4/2000

Tietojarjestelmékehityksen tietoturvallisuussuositus, VAHTI 3/2000
Valtion tietoaineistojen kasittelyn tietoturvaohje, VAHTI 2/2000

Tarpeettomien tietoaineistojen havittdmisohje, VM 19.4.2000
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Valtionhallinnon tietoturvallisuuskasitteistd, VAHTI 1/2000
Tietojérjestelméselosteen laadintasuositus, VM 17.2.2000

Salassa pidettavien tietojen ja asiakirjojen turvaluokittelu- ja merkintaoh-
je

Tietohallintotoimintojen ulkoistamisen tietoturvallisuussuositus, VAHTI 2/
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Suositus toimitilaturvallisuudesta, VM 31.12.1998

Tietoturvallisuuden tulosohjaus ja kehittdmisvalineet, VAHTI 2/1997
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