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Ministeridille, virastoille ja laitoksille

VALTION TIETOHALLINNON
INTERNET-TIETOTURVALLISUUSOHJE

Valtiovarainministerié antaa oheisen tietoturvallisuusohjeen (jaliempana ohje), joka on laadit-
tu valtiovarainministerién asettaman Valtionhallinnon tietoturvallisuuden johtoryhméan VAHTI
toimesta. Ohjeen valmistelussa on otettu huomioon ohjeluonnokseen saadut noin 50 lausun-
toa. Ohje korvaa valtiovarainministerion aiemmin antaman Internetin kayttdéa ja tietoturvalli-
suutta koskevan suosituksen (VAHTI 1/1998) ja tdydentaa laajaa olemassa olevaa valtionhal-
linnon tietoturvallisuusohjeistoa (www.vm.fi/vahti).

Ohjeen on tarkoitus olla apuvélineena Internet-kaytodn ja Internetissa tarjottavien palveluiden
tietoturvallisen toteutuksen ohjauksessa, suunnittelussa, valvonnassa, itse toteutuksessa ja
my®6s naihin liittyvissd hankinnoissa. Ohjeen paaasiallisena kohderyhmana ovat organisaati-
on tietohallinto- ja tietoturvallisuustehtévissa toimivat. Ohjeessa keskitytdén Internet-verkon
ja sen tietoturvallisuuden keskeisiin asioihin. Ohjeen keskeisen siséllon muodostavat varsi-
nainen Internetin kayton tietoturvallisuuden ohjeistus (luku 3), Internet-verkon ja sen infra-
struktuurin kuvaus (luku 2) sek& néitéa lukuja tdydentavat liitteet.

Ohjeen kohdealueen ja siihen liittyvien tietoturvallisuusasioiden voimakkaan kehityksen joh-
dosta on tarkeétd, ettd hallinnon organisaatiot edelleen jatkavat ja tehostavat Internetin kayt-
toon liittyvaa tietoturvallisuuden varmistamista ja kehittdmista. Tassa korostuvat mm. jatkuva-
luonteinen, ennakoiva ja ohjeistuksen mukainen tietoteknisen tason tietoturvallisuusty6 seka
organisaation henkildkunnan Internet-kéyton tietoturvallisuusasiat.

Asiakirja tulee valtion tietoturvallisuuden johtoryhmén Internet-sivuille, jotka ovat osoitteissa
www.vm.fi/vahti ja www.vm.fi/tietoturvallisuus.

Ohjetta kehitetédan tarvittaessa mm. saatavan palautteen pohjalta. Palautteen voi toimittaa
valtiovarainministerion hallinnon kehittdmisosastolle (hko@vm.fi). Lisatietoja antaa neuvotte-
leva virkamies Mikael Kiviniemi (Mikael.Kiviniemi@vm.fi).

Alivaltiosihteeri Juhani Turunen

Ylijohtaja Jorma Karjalainen
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1 JOHDANTO

1 JOHDANTO I

1.1 Ohjeen laatimisen tausta

Valtionvarainministerién asettama ja vetama valtionhallinnon tietoturvallisuuden joh-
toryhma (VAHTI) perusti 15.4.2002 valmisteluryhman paivittdmaan Valtion Internetin
kaytto- ja tietoturvallisuussuosituksen (1/1998) uudeksi Internetin kayton tietoturvalli-
suusohjeeksi. Tarve ohjeen uusimiselle oli tullut teknisen kehityksen, Internetin kayton
yleistymisen ja Internetissa tarjottavien palveluiden monipuolistumisen my6ta.

Ohjeen laatineen tyéryhméan kokoonpano oli seuraava:

Timo Tuomaila Verohallitus puheenjohtaja
Aaro Hallikainen Poliisin tietohallintokeskus
Risto Heinonen Tietosuojavaltuutetun toimisto
Kimmo Helaskoski Paéesikunta

Kauto Huopio Viestintavirasto

Jouko Raatikainen Valtionvarainministerio

Kaisu Rahko Oulun yliopisto

Seppo Sundberg  Vaestorekisterikeskus
Seppo Vilhonen Sosiaali- ja terveysministerio

Konsulttityosté vastasivat:
Tuija Kohonen Stonesoft Finland Oy (17.1.2003 alkaen Nixu Oy) sihteeri
Jarkko Rautula Stonesoft Finland Oy (17.1.2003 alkaen Nixu Oy)

VAHTI linjasi ohjeen sisalt6a ja jatkovalmistelua kokouksessaan maaliskuussa 2003.
VM pyysi laajasti lausuntoja ohjeluonnokseen kevaalla 2003 ja ohjeeseen saatiin 43
lausuntoa, joiden pohjalta ohjetta kehitettiin. VAHTI linjasi viimeistelya kokouksessaan
12.6.2003 ja tamén pohjalta viimeisteltiin lopullinen versio.
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1.2 Ohjeen tarkoitus, kohderyhmé ja rajaus

Ohjeen tarkoitus on olla apuvalineena Internet-kayton ja Internetissa tarjottavien pal-
veluiden tietoturvallisen toteutuksen ohjauksessa, suunnittelussa, valvonnassa, itse
toteutuksessa ja tarvittaessa myos esim. naihin liittyvissa hankinnoissa. Ohjeen paa-
asiallinen kohderyhma on valtionhallinnon organisaation tietohallinto ja sen asiantun-
tijat, mutta ohjeessa on osia joista voi olla hydtyd my6s muissa tehtavissa toimiville
henkildille.

Ohjeen sisallésséa on aiheen laajuuden vuoksi keskitytty Internet-verkon ja siihen liit-
tyvien tekniikoiden tietoturvallisuuden kannalta keskeisiin asioihin ja ratkaisutapoihin.
Yleisia suunnittelumenetelmia tai tietoturvallisuuden hallintamenetelmia ohjeessa ei
ole kuvattu. Naista l6ytyy tietoa mm. muusta VAHTI:n ohjeistosta. Muissa VAHTI:n
ohjeissa on myds monilta osin tarkempaa tietoa esimerkiksi tietyista uhkatyypeista
(haittaohjelmat, tietoturvaloukkaukset) tai yksittaisten kayttotapojen tai sovellusten
(esim. sahkoinen asiointi/ palvelut, séhkoposti) tietoturvanakdkohdista. Naihin on jois-
sakin tekstikodissa viitattu lisatietolahteené.

Ohjeessa on keskitytty padasiassa niiden lisauhkien hallintaan, joita Internetin erilai-
set kayttdtavat tuovat tullessaan valtionhallinnon tietojen kasittelylle. Ohjeen lahtokoh-
ta on, etta sisdverkon tietoturvallisuuden oletetaan perusturvallisuuden osalta olevan
kunnossa, joten siihen puututaan tédssa yhteydessa vain vahan. On kuitenkin syyta
muistuttaa, etta Internet-tekniikoita kdytetadn nykyaan laajasti myos sisaverkkojen
jarjestelmissa, joten ulkoisen rajapinnan hallinnan on tastékin syysta oltava kunnossa
ja Internet-tekniikoiden kaytté ndhtava kokonaisuutena.

Tietoturvallisuutta sivuavan lainsdadannén osalta on pyritty huomioimaan varsinkin
niitd sdannoksia, jotka koskevat Internetiin liittyvia ilmidita.

1.3 Ohjeen rakenne ja kéyttéohje

Ohje on keskeiselta sisalloltéaan jaettu kahteen osaan.

Internet-verkko, sen perusinfrastruktuuri, peruspalvelut ja ohjelmistot ovat kayttaja
(organisaatio)n kannalta ulkoapain annettu tosiasia, johon oma toiminta on sovitetta-
va, koska maailmanlaajuista verkkoa ja sen toimintaperiaatteita ei voi kayttajan toi-
mesta muuttaa. Luvussa kaksi (2) kasitellaan tatd ymparistda, Internet-verkkoa ja
siihen liittyvia tekniikoita palvelujen kaytto- ja tarjoamiskanavana kuvaamalla melko
laajasti verkon tietoturvaominaisuuksia niin, etta niiden tiedostaminen ja ymmartami-
nen voi olla eri kayttétapojen tietoturvallisen toteuttamisen pohjana.
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Luku kolme (3) on p&éaasiassa varsinainen ohjeosuus, jossa esitetaéan ratkaisuja ja
toimintaohjeita turvallisen Internetin k&yton toteuttamiseksi. Jotta esim. lainsdadan-
ndn vaatimukset toteutuvat Internetia hyédyntavan valtionhallinnon organisaation toi-
minnassa on sen kyettava toteuttamaan kayton edellyttamat tietoturvalliset tekniset ja
muut riskien hallinnan ratkaisut. Tietohallinnon on myés kyettava avustamaan organi-
saation johtoa tietoturvallisuuteen liittyvissa linjaratkaisuissa.

Ohjeen liitteena on joitakin teknisempid kuvauksia tai listoja suojaustoimenpiteista
seka lista niista asioista, joihin Internet-kaytdn loppukayttajan ohjeen tulisi ottaa kan-
taa. Loppukayttajan ohje, samoin kuin organisaation tietoturvapolitiikka Internet-kay-
ton suhteen ovat aina organisaatiokohtaisia asioita, joiden yksityiskohdat ratkeavat,
kun organisaation toiminnalle ja voimavaroille mitoitetut ratkaisut on (toivottavasti myds
tata ohjetta soveltaen) hyvan suunnitteluprosessin tuloksena ldydetty.






2 TEKNINEN INTERNET-INFRASTRUKT...

2 TEKNINEN I
INTERNET-INFRASTRUKTUURI JA
TIETOTURVALLISUUS

Tassa luvussa kaydaan lapi asioita, jotka tulee tuntea ja ottaa huomioon Internet-
yhteyksia ja eri kayttdtapoja suunniteltaessa ja kayttdonotettaessa.

Internetin perusrakenne koostuu Internet-runkoverkosta, siihen liittyvista laitteista ja
eri organisaatioiden aliverkosta. Internet-verkon perusrakenne ei sisalla valmiina la-
hesk&an kaikkia tietoturvallisuuden kannalta tarvittavia ominaisuuksia. Verkon omi-
naisuudet eivat suojaa verkon kayttajaa salakuuntelua, vaarana henkilona esiintymis-
ta tai tietomurtoa vastaan.

Internet muodostuu toisistaan riippumattomista verkkoon kytketyista palvelimista, rei-
tittimista ja muista tietoliikennelaitteista seka naiden avuilla toteutetuista, useiden tie-
toliikenneyhteyksien tarjoajien toteuttamista peruspalveluista. Tietoliikenneyhteyksien
tarjoajien verkkolaitteet muodostavat yhdessa Internetin runkoverkon. Koska Inter-
net-arkkitehtuuri on luonnostaan autonomisesti laajennettava, voi kuka tahansa alkaa
teletoimintaa ohjaavan lainsdadannon puitteissa tarjoamaan palveluita Internetissa.

2.1 Verkon rakenne

Internet on vikasietoinen verkko, joka sai alkunsa Yhdysvaltojen puolustushallinnon
rahoittamana tutkimushankkeena, jossa pidettiin tirkeana tietoliikenteen ja tiedonva-
lityksen toimivuutta, vaikka yksi tai useampi tietoliikennekomponentti ei toimisikaan.
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2.1.1 Internetin fyysinen rakenne

Internet-runkoverkko on maailmanlaajuinen reitittimien ja niiden vélisten tietoliikenne-
yhteyksien verkko. Reitittimet vastaanottavat tietolikennepaketteja ja valittavat niita
omien reittitaulutietojensa perusteella edelleen seuraavalle reitittimelle, toivottavasti
kohti oikeaa vastaanottajaverkkoa. Lisaksi verkossa on palvelinkoneita kuten nimipal-
velimia, sdhkoposti- ja WWW-palvelimia.

Verkolla ei ole yhtd omistajaa, vaan se koostuu toisiinsa kytketyista, tietolikenneoper-
aattoreiden ja muiden tietoliikennepalvelutarjoajien (ISP, Internet Service Provider)
itsendisesti hallinnoimista verkoista, joissa ndma vastaavat runkoverkon muodosta-
vien siirtokanavien ja reitittimien toiminnasta.

Internet-runkoverkko yhdistad organisaatioiden lahiverkot (“inter-net”) ja yksityisten
kotikayttajien tietokoneet naiden valitseman palvelutarjoajan kautta. Lahiverkkojen lii-
kenndintitekniikka on yhteensopiva runkoverkon kanssa, verkkolaitteisto on periaat-
teessa sama ja erot ovat lahinna verkkojen fyysisessa siirtotiessa ja reititysprotokol-
lissa.

Yleisesti Internet-verkolla tarkoitetaan kaikkia liikenneyhteyksia, palvelimia ja palve-
luita, mitd oman organisaation tai kotikoneiden ulkopuolelta Internet-liikenndintiteknii-
kalla tavoitetaan, seka palveluita, joita organisaatio tarjoaa omasta verkostaan sen
ulkopuolella oleville Internet-kayttajille. Nain laskien Internet koostuu miljoonista tieto-
koneista, sadoista tuhansista organisaatioiden verkoista, noin kymmenesta tuhan-
nesta verkkopalveluntarjoajan (ISP) verkosta seka yli kymmenesta verkon ns. liiken-
teenvaihtopisteesta ja niiden valisten yhteyksien yllapitajasta.

Organisaatioiden verkot liittyvat Internetiin oman reitittimen kautta. Palomuuri ja sen
yhteydessé oleva organisaation verkon julkinen osa (eteisverkko) ovat nykyaén ver-
kon kayton perusturvallisuuteen kuuluvia.

Suomessa operaattorien verkot kohtaavat FICIX-solmupisteiss, jotka helpottavat lii-
kenndintid Suomessa. Toiminnasta vastaa FICIX ry (Finnish Communication and In-
ternet Exchange), jonka jasenet ovat tietoliikenneoperaattoreita tai tarjoavat vastaa-
via palveluita asiakkailleen. Operaattoreilla on kullakin omat runkoverkkonsa ja niista
yhteys seka kansainvalisiin liikenteenvaihtopisteisiin ettd asiakkaidensa lahiverkkoi-
hin.

Internet-runkoverkon siirtotiena kaytettavat valokaapelit kulkevat yleensad maassa ja
mannerten valilla merenpohjassa, liséksi joissain tapauksissa yhteydet hoidetaan
satelliittien valityksella. Toimintahairididen (fyysisen kaapelin tai satelliittiyhteyden kat-
keaminen, solmupisteessa toimivan operaattorin toimintahairio) varalta ja liikenneka-
pasiteetin riittavyyden vuoksi tarkeimmille Internet-runkoverkkoyhteyksille on raken-
nettu rinnakkaisia ja vaihtoehtoisia reitteja kayttavia varavaylia.
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Kuva 1. Esimerkki Internetin fyysisesta rakenteesta
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FICIX Solmupisie

Internet yhteyksia jatketaan organisaatioissa erilaisilla langattomilla ratkaisuilla. Esi-
merkiksi GPRS-verkkojen (General Packet Radio System) yleistyessa niiden kayttod
tulee riittavan suuren siirtokykynsa vuoksi yha kayttékelpoisemmaksi organisaatioille.
Liikkuvaan kayttdon organisaatioiden sisaverkkojen toimialueella kaytetaan lisaanty-
vasti langattomia yhteyksia, WLAN-verkkoja (Wireless LAN), jotka ovat turvattomia
ilman erillisi& suojaustoimenpiteitd. Myds organisaatioiden yhteisia WLAN-verkkoja
on kaytossat.

1 Langattomat yhteydet mahdollistavat myds sijaintitietojen teknisen kasittelyn, jolloin yha li-

saantyvassa maarin joudutaan ottamaan huomioon myds sijaintitietojen kasittelyn tietosuoja.
Tahan otetaan kantaa Sahkoisen viestinnén tietosuojalakiesityksessa.
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2.1.2 Internetin tekninen toteutus ja perusprotokollat

Internetissa tapahtuvaa tiedonvalitysta protokollatasolla voidaan kuvata vertaamalla
kansainvalisen standardointiorganisaatio 1ISO:n OSl-referenssimallia TCP/IP-protokol-
laperheeseen (kuva 2).

Teknisesti Internet-verkon toteutus jakautuu dataa siirtaviin protokolliin ja niiden paal-
I& oleviin sovellusprotokolliin. Kokonaisuutta kutsutaan TCP/IP-protokollaperheeksi
(Transmission Control Protocol/Internet Protocol).

TCP/IP -protokollaperheen alemman tason protokollat tarjoavat sovelluksia yhdista-
vid TCP-yhteyksia ja sovellusten vélisia yhteydettomia UDP-tietosahkeita (User Data-
gram Protocol). Naiden paalle rakennetaan varsinaisia sovelluksia.

Internet-verkko itsessaan (el reitittimet ja niité yhdistavat tietolikenneyhteydet) siirtaa
verkossa olevien koneiden valilla IP-tietolikennepaketteja (Internet Protocol). IP-pa-
ketin alussa on maaramuotoinen otsikkokenttd, jossa on kentét vastaanottajan ja 1a-
hettajan numeerisille IP-osoitteille sekd muuta tietoa. Otsikkokentan jalkeen tulee IP-
tason nakokulmasta dataa, kédytanndssa ylemman tason protokollan otsikkokentta.

IP-paketin sisalla kulkevissa paketeissa kuljetetaan TCP- tai UDP-protokollan tietolii-
kennepaketteja. TCP-protokolla (Transmission Control Protocol) toimii ylemman ta-
son sovellusprotokollien kuljetustiena. TCP hoitaa tdssa yhteydessd muun muassa

Kuva 2. OSI-malli vs. TCP/IP-protokollaperhe

7. Sovelluskerros (Application layer) Sovelluskerros (Application layer)
Telnet
) ) FTP
6. Esityskerros (Presentation layer) SMTP
SNMP
HTTP
5. Istuntokerros (Session layer) jne.

. Kuljetuskerros (Transport layer)
4. Kuljetuskerros (Transport layer)

Internet -kerros (Internet layer)

3. Verkkokerros (Network layer) _

Verkkorajapintakerros

2. Linkkikerros (Data link layer) (Network interface layer)
ARP, RARP
1. Fyysinen kerros (Physical layer) Fyysinen kerros

FYYSINEN SIIRTOALUSTA
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Kuva 3. IP-paketin rakenne

SOVELLUSOTSIKKO

TCP
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vuonohjauksen, uudelleenldhetykset ja satunnaisien virheiden aiheuttamien tiedon
eheysongelmien tarkistamisen.

UDP-protokolla valittad yhteydettomia tietoséhkeitéa sovellusten valilla. Se soveltuu
yksinkertaisimpiin tarpeisiin, kuten DNS-nimipalvelun (Domain Name Service) tieto-
kantakyselyihin. UDP-protokollaa kaytetaan tana paivana yha enenevassad maarin
myds reaaliaikaisten jatkuvien tapahtumien kuten esimerkiksi audio- ja videomateri-
aalin lahettamiseen verkoissa. Néaita UDP-paketteja hallinnoidaan RTP-protokollan
(Real-Time Transport) avulla.

Paketit ovat sisékkaisia ja toimivat eri loogisilla tasoilla. Jokaisella tasolla lisatéén pa-
kettiin loogisen tason otsikkotietoja, jotka sitten puretaan kerroksittain tarvittavalle ta-
solle asti reititettdesséa pakettia kohti kohdeosoitetta. Esimerkiksi, kuten kirje kuores-
saan kulkee osan matkaa postisékissa, joka puolestaan kuljetetaan lentokoneessa tai
junassa. Kuvassa 4 on esitetty kuinka eri protokollat tarjoavat palveluja seuraavalle
protokollakerrokselle. Kuvan esimerkissa kayttaja hakee tietoa Internetista kayttaen
WWW-selainta.

Internet-protokollien ominaisuuksia ei ole suunniteltu tunnistukseen eika todennuk-
seen, joten niista tulee huolehtia sovellustasolla.

Tassa dokumentissa IP-protokollalla tarkoitetaan IP-protokollan versiota nelja (IPv4),
joka on vield yleisesti kaytossa. IPv4-protokollan tietoturvapuutteita on korjattu IP-
protokollan versiossa kuusi (IPv6), joka on ollut kehitteilla jo useita vuosia. IPv6-tuki
sisdltyy yhd useamman valmistajan laite- ja ohjelmistotuotteisiin. IPv6-liikenndintia
testataan useissa verkoissa, mutta IPv6:n yleista kayttbonottoa ei voida vield arvioi-
da.
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Kuva 4. Eri protokollatasoja WWW -ké&ytéssé

Sivu esitetty HTML -kielella

Sivutiedosto siirretdan HTTP -protokollalla

TCP -protokolla luo yhteyden WWW -palvelinohjelmaan ja
varmistaa, etta tiedonsiirrossa ei havia bitteja

IP -protokolla siirtda yksittaisia paketteja
kahden koneen valilla

Esimerkiksi Ethernet-protokolla,
joka valittda paketteja lahiverkossa

Fyysinen kaapelointi, joka kytkeytyy Internettiin

IPv6-protokolla tarjoaa useita parannuksia tietoturvallisuuteen, mm.:

Laajentaa osoiteavaruuden 32 bitista 128 bittiin, jolloin osoiteavaruuden
rittAmattdmyysongelma poistuu.

Hallitsee vuon ja datan priorisoinnin, joiden avulla voidaan parantaa
siirtovarmuutta ja nopeuttaa kriittisia palveluita.

Tarjoaa verkkokerrokselle parempia tietoturvaominaisuuksia,
mm. eheystarkistukset.

Tarjoaa valineita verkkojarjestelmien automaattiseen asettamiseen

Joukkoldhetykset (Anycast), joiden avulla voidaan lahettda
sama viesti vain kerran.

Siséaltaa tuen IPSec-salaukselle.

2.1.3 Tietoliikenneportit

IP-protokolla valittaa tietoliikennepaketteja koneiden valilla. Palvelinkoneissa on kui-
tenkin liki aina useita eri palveluita ja tydasemistakin voi tyypillisesti olla useampia
samanaikaisia yhteyksia avoinna. Taman takia sovellukset eivat kayta IP-protokollaa
suoraan, vaan TCP- ja UDP-protokollan kautta. Nama protokollat puolestaan tuovat
mukaan koneen siséisen osoiteabstraktion, jota kutsutaan portiksi.
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TCP/IP:n portti on abstrakti kasite, jonka avulla TCP- ja UDP-protokollat pystyvat tun-
nistamaan eri kohdesovellukset samassa laitteessa, ei mikaén fyysinen osa tietoko-
neessa. Jokaisella portilla on oma 16-bittinen numero. Tiettyja porttinumeroita on pe-
riaatteessa varattu sovittuun kayttéon, esimerkiksi WWW-palvelun on sovittu kaytta-
van porttinumeroa 80, joten useimmat WWW-palvelimet varaavat kdynnistyessaan
portin numero 80 itselleen ja ja&vat odottamaan yhteydenottoja. Selainohjelmat otta-
vat sitten oletusarvoisesti yhteyden tahan porttiin kayttajan antaessa koneen nimen
osoitteeksi. UDP- ja TCP-protokollien porttinumeroavaruudet ovat erilliset, joskin kay-
tanndssa yleensa synkronoidut. Porttinumeroiden standardoinnista vastaa IANA (In-
ternet Assigned Numbers Authority)?. Sovelluksien asentaminen myds epastandar-
deihin porttinumeroihin on yleensa mahdollista, mutta ei suositeltavaa.

Palvelimissa sovellukset avaavat portteja kuuntelutilaan, jolloin k&yttajat voivat ottaa
yhteyden sovellukseen aina tarvittaessa. Useimmat kayttojarjestelmaasennukset
avaavat erilaisia ylimaaraisia porttipalveluja. Kaikki nama ylimaaraiset palvelut tulee
asennuksessa kytkea pois paalta.

Asiakassovellukset (esimerkiksi WWW-selain tai sahkdpostipalvelu) avaavat my6s
portin omassa laitteessaan paastakseen verkkoon. Ne eivat yleensa kayta mitaan
sovittua porttinumeroa vaan pyytavat kayttdjarjestelmalta seuraavaksi vapaata port-
tia. Tyypillisesti asiakassovellukset saavat kayttoonsa vain porttinumerosta 1023 suu-
rempia portteja.

Kaikki IP-protokollan paalla kulkevat protokollat eivat kayté portteja. Esimerkiksi ICMP—
protokolla (Internet Control Message Protocol), jota kdytetdan verkon sisaisen hallin-
tainformaation vélitykseen, ei kayta portteja. Tyypillisimpia ICMP-viesteja ovat virheil-
moitukset (kuten reitittimen [&hettdma tieto siita, ettd koneeseen, johon yritettiin saa-
da yhteytta, ei ole mahdollista saada yhteyttd) ja ohjausviestit (kuten ping-ohjelman
kayttdma echo-request/echo-reply -pyynt6). Nama ovat laitteiden, ei sovellusten va-
lista yhteydenpitoa.

Verkkohyokkayksisséa ICMP-viesteja kaytetddn muun muassa erilaisiin palvelunesto-
hyokkayksiin (DoS). Eraan tallaisen hyokkayksen tarkoituksena on tukehduttaa koh-
deverkko ICMP-kaikuvastauksiin. Nain kohdeverkko ei ennaté kuin vastaamaan vir-
heellisesti massavaarennettyihin ICMP-kaikupyyntoéihin. ICMP-pakettien (kuten ping)
kokoa voidaan myos suurentaa ja naiden liian suurten IP-pakettien kasittely voi kaa-
taa koko laitteen.

2 |ANA maarittelemat tietoliikenneportit 16ytyvat listattuna osoitteesta www.iana.org/assign-

ments/port-numbers.
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Tietoliikenneturvallisuudessa tulee huolehtia turvallisuudesta jokaisessa protokolla-
tasolla, jotta tunkeutuja ei voi hyddyntédé ns. alemman tason tietoturvaongelmia tun-
keutumiseensa. Esimerkiksi organisaatio on huolehtinut sovellustasolla tietoliikenne-
turvallisuudesta ohjelmistollisesti, mutta IP-tason viestien, kuten ohjausviestit, anne-
taan kulkea palvelimelle kontrolloimattomina.

2.1.4 Internetin reititys

Fyysinen Internet-verkko koostuu reitittimista tai tietokoneista ja niité yhdistavista tie-
toliikenneyhteyksista. Reitittimet valittavat IP-paketteja siten, ettd ne vertaavat vas-
taanottamansa IP-paketin vastaanottajan osoitetietoja reititystaulukkoonsa ja l&hetta-
vat sitten IP-paketin seuraavalle reitittimelle.

Reitityspalvelu on Internetissa tarkea palvelu, koska ilman toimivaa reititysta Internet
ei toimi. Jotta IP-pakettien reititys olisi mahdollista, niin jokaisella lahettajalla ja vas-
taanottajalla tulee olla yksildiva tunniste. IP-pakettien IP-osoitteet ovat tallaisia. Erityi-
sesti IP-osoitteissa kaytetyt 32-bittiset numerot mahdollistavat sen, ettd ympéri maa-
ilmaa olevat IP-verkkojen laitteet pystyvat kommunikoimaan kesken&én. Reitittami-
sessd on myos oleellista verkkopeitto (mask), joka kertoo verkon peittoalueen. Esi-
merkiksi, jos C-luokan verkossa ei tarvita kaikkia osoitteita voidaan se jakaa pienem-
piin verkkoalueisiin verkkopeitteiden avulla. Talléin verkon 192.168.1.0/25 tarkoittaa
verkkoa, jonka verkko-osoite on 192.168.1.0 ja broadcast-osoite on 192.168.1.127.

IP-osoite jaetaan kahteen osaan. Ensimmainen osa maarittelee verkko-osoitteen ja
toinen maarittelee palvelimen osoitteen. Postikorttianalogiaa kayttaen IP-osoitteen
rakennetta voidaan kuvata seuraavasti:

Palvelimen osoite = Matti Meikéaldinen, 3 A 9
Verkko-osoite = Mannerheimintie 200, Helsinki, Suomi

Alla olevassa kuvassa IPv4 —paketin rakenne ja sisalté on kuvattu tarkemmin.

Kuva 5. IP -paketin rakenne

Versio = Otsikon | Palvelu = Paketin| Paketin Liput = Lohkon ' Elinaika Proto- | Otsikon Lahet- Vastaan- DATA

esim. IP pituus | (TOS = pituus tunnistus | (Flags) sijainti (TTL= kolla | takistus- tajan  ottajan
v4 Type of (identifi- (Frag- = Time to esim. . summa  IP -0s0i- IP -0s0i-
Service) cation) ment Live) = TCP tai te te

offset) UDP



2 TEKNINEN INTERNET-INFRASTRUKT...

Reitittimet muodostavat reititystauluja ja sailyttavat niissa reititystietoja, joiden mu-
kaan ne toimivat , jos tietoliikennepaketti ei kuulu l&hiverkon alueelle. Léhiverkkokyse-
lyissa fyysiset laitteet tiedustelevat saman verkon muiden laitteiden verkkokorttien
MAC-osoitteet (Media Access Control) ARP-toiminnolla (Address Resolution Proto-
col). Vastaavasti RARP-toiminnolla (Reverse Address Resolution Protocol) laite ky-
selee IP-osoitetietojaan reitittimelta tai ARP -palvelimelta. Useissa organisaatioissa
on kaytdssa DHCP-palvelu (Dynamic Host Configuration Protocol), jonka avulla tyo-
asemat kytkeytyvat verkkoon ja saavat automaattisesti osoitteensa. Talldin hyddynne-
taan myods ARP- ja RARP-protokollia.

Runkoverkon reitittimien reititystaulut ovat yleensé dynaamisia, eli reitittimet vaihtavat
tietoa keskenéan siita, millaisiin IP-osoitteisiin ne pystyvat valittdmaéan paketteja. Dy-
naamisesti reitittyva verkko pystyy automaattisesti konfiguroimaan itsensa kiertamaan
virhetilanteet aikaviiveella.

Operaattoreiden asiakkaiden tiloihin asentamat reitittimet ovat yleensa staattisesti
konfiguroituja. Esimerkiksi tietoliikenneoperaattorin asiakkaan tiloihin sijoittama reiti-
tin tietda tyypillisesti lahiverkkoliittymassa olevan verkon osoitteen (esim. 192.168.16.0/
24) ja kaikkiin muihin osoitteisiin lahetetyn liikenteen se ohjaa runkoverkon suuntaan.
Staattista reititysta kaytetddn muun muassa tietoturvasyista. Dynaamisesti reitittyva
verkko on altis vaaralle reititystiedolle, jonka avulla liikenne voitaisiin ohjata vaaraan
paikkaan. Reititystietoja muuttavat esimerkiksi krakkerit, jotka haluavat aiheuttaa kiu-
saa organisaation tietoliikenteelle.

Erilaisia reititysprotokollia on useita, kuten esimerkiksi RIP (Routing Information Pro-
tocol) ja OSPF (Open Shortest Path First). Osa naisté protokollista osaa automaatti-
sesti reitittdé paketteja uudelleen, jos tietoliikenneyhteyksisséa esiintyy hairioita. Tal-
laisten protokollien liséksi on kehitetty tietoliikennepalvelutarjoajien vélille BGP-proto-
kolla (Border Gateway Protocol, jonka avulla verkkopalveluntarjoajat vaihtavat reiti-
tystietoja varmistaakseen yhteyksien jatkumisen vikatapauksissa.

Reitittimet eivat kasittele paljoakaan korkeamman tason sovellusprotokollia, kuten
esimerkiksi SMTP-protokollaa (Simple Mail Transfer Protocol). Yleensa reitittimissa
on yksinkertaisia tietoturvaominaisuuksia, kuten IP-pakettien hylkdaminen lahettajan
osoitteen, kohdeosoitteen tai portin numeron (protokollan) perusteella.

Reitittimien tietoliikennerajoitukset perustuvat paasynvalvontalistoihin. Paasynvalvon-
talistoilla sdadellaan, mista ja mihin verkkopalveluihin sallitaan liikennetta sisa- ja ul-
koverkon valilla. Paasynvalvontalistoilla voidaan myods estaa siséaverkon osoitteiden
vaarentaminen lahdeosoitteeksi ulkoverkosta tulevaan liikenteeseen eli vaarennettyja
IP-lahdeosoitteita ei sallita.
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Reitittimien lisdksi verkkojen rakentamiseen kaytetaan kytkimia ja yhdyskaytavia. Kyt-
kimet pystyvat hallinnoimaan siihen kytkettyja verkkoja omina loogisina osinaan ja
ehkéaisemaan nain verkkojen nékymisen toisilleen. Lisaé turvallisuutta saadaan kayt-
tamalla erillisia verkkojen yhdyskaytavia, kuten palomuureja.

Internetin dynaamisuudesta johtuen ei tietoliikennepakettien kulkureitteja aina tiedeta
ja niiden reitityksien selvittdminen jalkikateen on l[Ahes mahdotonta.

2.1.5 Nimipalvelu

Nimipalvelu (Domain Name Service, DNS) on toinen tarkeda Internet-palvelu. Nimipal-
velun avulla nimet muutetaan numeerisiksi IP-osoitteiksi ja tarvittaessa osoitteet ni-
miksi. Esimerkiksi nimi www.vn.fi muutetaan IP-osoitteeksi 192.251.241.106. Samalla
logiikalla laitteiden numeeriset IP-osoitteet muutetaan vastaamaan nimia.

Reititys toimii puhtaasti numeeristen IP-osoitteiden perusteella. Nimipalvelu on suuri
hajautettu hierarkkinen tietokanta, jossa koko Internet-nimiavaruus on jaettu pienem-
piin osiin, nimialueisiin, niiden hallinnan helpottamiseksi. Tietokannan juuresta on va-
rattu kullekin maalle 1ISO:n kaksikirjaimisen lyhenteen mukainen nimi (fi Suomelle)
seka muita tunnuksia (com, edu, org, net jne.) Naita nimia kutsutaan myds nimella
ylimman tason aluenimet (top level domain)3.

Fi-alueen nimipalvelun hallinnoijana toimii Viestintavirasto (http://www.ficora.fi/), joka
mydntaa organisaatioille niiden aluenimet (domain name). Kukin organisaatio hallit-
see omaa haaraansa nimipalvelusta ja voi vapaasti kayttdd omaa nimialuettaan. Or-
ganisaatiot voivat pyytaa myos teleoperaattoreita rekisterdimaan aluenimia ja huoleh-
timaan organisaation nimipalvelusta.

Nimipalvelussa olevat tiedot sijaitsevat nimipalvelimissa, joista sovellukset niita tar-
peen mukaan kyselevat. Nimipalvelimiin on konfiguroitu maailman juurinimipalvelimi-
en IP-osoitteet kiintedsti. Juurinimipalvelimista saa puolestaan kysyttya tiedon ylim-
man tason aluenimistd (Suomen fi-alueella muun muassa prifi.ficora.fi,
hydra.helsinki.fi), jotka puolestaan tietdvat organisaatioiden nimipalvelimien osoitteet.

Kutakin nimipalvelualuetta palvelemassa tulee olla palvelun tarkeyden takia vahin-
tédén kaksi nimipalvelinta, joista yksi on primaaripalvelin (primary server), jossa yllapi-
detdan ko. alueen tietoja, ja muut ovat sekundaaripalvelimia (secondary server), jotka
saanndllisin valiajoin hakevat tietonsa primaaripalvelimelta ja varmistavat nimipalve-
lun toimivuuden. Samat palvelimet voivat toimia eri alueiden kohdalla primaari- tai

3 Joidenkin erityisesti pienten valtioiden maatunnuksia on myyty kokonaisuudessaan yksityisten
yritysten kayttéon.
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sekundaaripalvelimen roolissa tarpeen mukaan, jarjestelma on tdssa suhteessa var-
sin joustava.

Padsaantdisesti maailmalle jaeltavaan julkiseen nimipalveluun kannattaa sijoittaa vain
tarvittavat tiedot, yksinkertaisimmillaan WWW-palvelimen osoite, sdhkdpostipostipal-
velimen osoite ja sdhkdpostia ohjaavat MX-kentat (Mail eXchanger) seka nimipalve-
lussa vaadittavat reverse-tietueet.

Nimipalvelun on otettava vastaan myos sisdverkon nimipalvelukyselyt ja valitettava
ne ulkoverkkoon paljastamatta sisaverkon osoitteita. Sisdiseen nimipalveluun, joka
on erilldén julkisesta nimipalvelusta, voidaan kirjata organisaation laitteet ja palvelut,
organisaation sisaverkon tarpeiden mukaan. Sisa- ja ulkoverkon nimipalvelimilla, py-
ritdéan estamaan sisaverkon nimi- ja verkkotopologisten tietojen leviaminen mahdolli-
sille ulkopuolisille.

Koska nimipalvelu on ollut jarjestelmissa hyvin haavoittuva toiminto, on syyta kiinnit-
tdd huomiota nimipalvelun sijaintiin ja asentamiseen. Nimipalvelinta ei tule asentaa
mink&an muun sovelluksen yhteyteen, vaan sille tulee aina olla oma laitteensa. Sisai-
nen ja ulkoinen nimipalvelu tulee olla aina erillisia. Ulkoinen nimipalvelu voidaan ja
usein kannattaakin ostaa palveluntarjoajalta. Nimipalvelimet tulee suojata esimerkiksi
palomuurin avulla ja aina kannattaa tarkistaa, mille nimipalvelimelle siséinen nimipal-
velin sallii tietojensa valityksen ns. zone transfer toiminnoilla.

2.2 Sovellusprotokollat

Internetin perusprotokollat (esimerkiksi TCP ja UDP) ja sovellusprotokollat (esimer-
kiksi Telnet ja HTTP) on alunperin tehty pieneen luotettavaan verkkoymparistoon, jos-
sa oleellista oli protokollien keveys ja vikasietoisuus, samaan aikaan kun kayttajiin
oletusarvoisesti saattoi luottaa.

Internetin ja TCP/IP-protokollaperheen suunnittelussa ei alunperin huomioitu tietotur-
vallisuutta vaan keskityttiin tietoliikenteen toimivuuden varmistamiseen. Esimerkiksi
TCP/IP:in perusprotokollat eivat itsesséan tarjoa ratkaisuja luotettavaan kayttajien,
dokumenttien ja eri tietoliikennelaitteiden tunnistamiseen tai tietoliikenteen salaami-
seen. Organisaatioiden tulee huomioida TCP/IP-protokollaperheen tietoturvapuutteet
ja ratkaista ongelmat sovellustasolla erilaisilla tietoturvaohjelmistoilla ja -ratkaisuilla.
Kayttajan kannalta valittujen tietoturvaratkaisuiden tulisi olla mahdollisimman helppo-
kayttoisia ja lapinakyvia.

Kayttdjille tarjottavat Internet—palvelut kayttavat sovellusprotokollia rajapintanaan kul-
jetuskerrokseen. Kayttajan ei itse tarvitse maaritella kaytettavaa sovellusprotokollaa.
Esimerkiksi sdhkopostia kayttdessaan kayttaja nakee sahkopostiohjelmiston kaytts-



2 TEKNINEN INTERNET-INFRASTRUKT ...

Kuva 6. Yleisemmadt sovellusprotokollat

OSI -MALLI TCP/IP -PROTOKOLLAPERHE
7. Sovelluskerros (Application layer) Sovelluskerros (Application layer)

6. Esityskerros (Presentation layer)
5. Istuntokerros (Session layer) SSL
TSL
Kuljetuskerros (Transport layer)

4. Kuljetuskerros (Transport layer) TCP UDP

Internet -kerros (Internet layer)

3. Verkkokerros (Network layer) P ICMP

L . Verkkorajapintakerros
2. Linkkikerros (Data link layer) (Network interface layer)
ARP, RARP

1. Fyysinen kerros (Physical layer)

FYYSINEN SIIRTOALUSTA

littyman, mutta ei valttmatta tieda, ettéd ohjelmisto kayttdéd muun muassa SMTP-
sovellusprotokollaa. WWW-palveluissa kaytetaan HTTP-protokollaa. HTTP-protokol-
la valittaa esimerkiksi kayttajan tunnistamistiedot selvakielisina Internetin yli. Ne voi-
daan suojata kayttamalla SSL/TLS suojattuja yhteyksia. SSL-protokolla sijoittuu TCI/
IP-protokollaperheessa sovelluskerroksen ja TCP/IP-kerroksien valiin. Kuvassa 6 on
esitetty yleisimmin kaytdssa olevat sovellusprotokollat.

Telnet-protokollalla muodostetaan paateyhteyksia. Telnet on turvaton protokolla, kos-
ka esimerkiksi salasana ja siirrettava tieto kulkevat tietoliikenneverkossa selvékielise-
na. Edella mainittu tietoturvariski koskee myos FTP-tiedonsiirtoprotokollaa (File Trans-
fer Protocol). Telnet- ja FTP-protokollat ovat haavoittuvaisia yhteyden kaappaamisel-
le ilman suojaavia protokollia, joiden tilalla voidaan kayttaa esimerkiksi SSH:ta.

SNMP-protokolla (Simple Network Management Protocol) kaytetaan tietoliikennever-
kon hallintaan. SNMP:ta kayttamalla voidaan esimerkiksi selvittaa tietoliikenneverkos-
sa oleva vikaantunut laite ja estaa tata hairitsemasta tietoliikenneverkon toimintaa.
SNMP kéayttaa liikennointiin UDP-protokollaa ja SNMP-protokollan tietoturvallisuus
uusista versioista huolimatta on heikko.

Sahkopostiliikenteeseen liittyvia sovellusprotokollia kuten SMTP, POP ja IMAP kési-
tellaén luvussa 3.6.
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2.3 Perusohjelmistot ja palvelut

Internetissa tiedonvaihtoa tapahtuu monilla sovellusprotokollilla, mutta suurimmaksi
osaksi tiedonvaihto tapahtuu WWW-jarjestelmaa (World Wide Web) kayttamalla. Yk-
sinkertaisimmillaan WWW-jarjestelma muodostuu kahdesta osasta: WWW-palveli-
mesta ja WWW-selaimista. WWW-palvelin tarjoaa palveluita ja tietoa Internetissa, joi-
ta kayttaja paasee WWW-selaimella kayttamaan.

2.3.1 Selaimet

Selaimesta on muodostunut nykyaikaisen tietojenkasittelyn peruskayttoliittyméaohjel-
misto, jonka ominaisuuksien ymmartaminen ja hallinta on organisaation tietoturvalli-
suuden kannalta tarke&a varsinkin, kun selain on usein myés tiedoston hallinnan tai
tietojarjestelmien kayttoliittyma. Tasta syysta selaimen tietoturvallisuuden hallinta on
ajateltava laajemmin kuin pelkéastaan Internet-kayton kannalta.

Selaimen perusominaisuus on ns. hypertekstidokumenttien suorittaminen siten, etta
ne ovat kuvaruudulta luettavissa HTML-standardin méaéritteleméassa muodossa. Se-
laimen perustietoturvaominaisuuksiin kuuluu saman alkuperan sdanto, eli se, etta eri
sivustoilta perdisin tai niiden kasittelyyn liittyvat tiedot (esim. kayttdjan antamat syot-
teet, evasteet) on suojattu muiden sivustojen kasittelyltd. Esimerkiksi silloin, kun se-
laimessa on avoinna useita ikkunoita joihin kayttdja voi antaa syotteita. Toinen keskei-
nen tietoturvaominaisuus on se, etta kayttajan koneelle voi selailun yhteydessa tal-
lentua vain tarkoin maéariteltyja tietoja. Selaimen tietoturvallisuudessa huomioitavia
seikkoja ovat:

EVASTEET

Evaste on tiedosto tai merkkijono, johon sivu tai sivusto voi selailuun liittyen tallentaa
haluamiaan tietoja. Evéaste voi olla istuntokohtainen, pysyva tai maaraaikainen. Yleen-
sa evasteen avulla sivusto muistaa sen koneen, joka on sivua aikaisemmin kasitellyt.
Evasteeseen voidaan tallentaa esimerkiksi vaarattomia kayttajan valitsemia sivun ul-
koasuun liittyvia profiilitietoja, mutta myos kayttajan tietosuojan kannalta arveluttavia
tietoja. Ongelma on talléin se, etté evastetta ei ole suojattu ulkopuolisilta kiintolevylla
eika tietoliikenteessa*.

4 Sahkoisen viestinnan tietosuojalakiesityksen mukaan kayttdjan on saatava aina valita tallen-
netaanko evasteita.
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VALIMUISTIT

Selain tallentaa selaimeen haettuja sivuja tydaseman levylle sivujen mahdollista uu-
delleenkayttda varten, jotta niita ei tarvitse (kaikilta osin) hakea alkuperaisesta osoit-
teesta uudelleen. Valimuisti voi olla tietosuojariski yhteiskaytossa olevilla laitteilla. Ai-
nakin asiointijarjestelmissa on syyté ohjeistaa kayttajaa tyhjentdmaan valimuisti, jos
jarjestelmaé kaytetaan yhteiskayttdisessa laitteessa.

Muita vastaavia tallentuvia tietoja voivat olla
" selaushistoria

" kayttajan tallentamat “suosikit” (bookmarks)

" kayttdjatunnusten/ salasanojen tallennus/ lomakkeiden automaattitay-
dennys

Myo6s naihin liittyy samankaltaisia tietoturva- ja tietosuojariskeja, joten ko. tiedot on
joko oltava suojattuna muilta kayttajilta tai niiden poisto tai estdminen on hallittava.

VALINNANVARAISET LISAOHJELMAT

Selainten asennusvaiheessa on valittavissa joukko lisdominaisuuksia, esimerkiksi
selailun graafisiin ominaisuuksiin liittyvid, video-, animaatio-, &&ni- ym. tiedostofor-
maattien kasittelyyn tai viestintaan liittyvia lisdosia. Naiden lisdosien valinta ja kayt-
téonotto on syytd tehda organisaation tietoturvapolitikan mukaisesti lahtien siita, mil-
lainen tietojenkasittely on organisaation toiminnan kannalta tarpeellista ja mita lisduh-
kia eri lisdohjelmista voi seurata. Uhkia ovat mm. tietyntyyppisten haittaohjelmien paasy
verkkoon, tietoliikenteen tukkeutuminen ja vaarinkaytokset johtuen kayttajien puut-
teellisesta ohjeistamisesta. Esimerkiksi paatoksella siitd, asennetaanko selaimen yh-
teydessa tietyt ohjelmakomponentit, voidaan joko mahdollistaa tai estéé joidenkin
haittaohjelmien toiminta. Joka tapauksessa lisdosien valinta ja asennus on syyté teh-
da teknisten asiantuntijoiden toimesta eika sallia kayttgjien itse ladata ja asentaa lisa-
ohjelmia.

VERKOSTA LATAUTUVAT TOIMINTEET

Pysyvien ohjelmakomponenttien liséksi tietoturvallisuuden kannalta huomion arvoisia
ovat HTML-dokumentteihin sulautetut suoritettavat komponentit. Naiden avulla voi-
daan esimerkiksi lisatd HTML-dokumentteihin dynaamisia ominaisuuksia. Suoritetta-
via komponentteja ovat esimerkiksi JavaScriptit, joilla voidaan komentokielityyppises-
ti kasitella selaimen oliomallin kautta HTML-dokumentin osia halutulla tavalla. Muita
suoritettavia ja latautuvia komponentteja ovat Java-ohjelmat joiden tietoturvaominai-
suuksiin kuuluu toiminta “hiekkalaatikon sisélld”, jolloin ohjelmalla ei ole paasya tyo-
aseman kiintolevylle ja sovellusarkkitehtuuri siséltéaa luotettavan tietoturvamallin. Suo-
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ritettavien komponenttien avulla voidaan suorittaa raskasta ja vaativaakin kasittelya,
kuten erilaisia tietokantahakuja ja tiedostokasittelyja. Jollakin suoritusohjelmilla, ku-
ten ActiveX, voidaan suorittaa kayttajan koneella mitd tahansa tietojen kasittelya.
JavaScript ja Java tarvitsevat toimiakseen erillisen suoritusaikaisen lisdosan.

Latautuvien toiminteiden kéytén mahdollistamiseen pitaa suhtautua erittain varovai-
sesti ottaen huomioon:

" tarvitaanko toiminteita joissakin tilanteissa
® voidaanko niiden alkuperé todentaa esim. sdhkaisilla allekirjoituksilla

® voidaanko kayttd konfiguroida antamalla kaytélle lisaehtoja, esim. kaytta-
jan hyvaksynta tai riittdvan luotettava alkuperéan todennus

Lahtékohtana voidaan pitaa, ettd muiden kuin JavaScriptin salliminen vaatii erityisia
perusteluja seka kaytolle etta selvitysta ja tietoutta siitd, miten kayttoon liittyvat riskit
hallitaan.

2.3.2 WWW-palvelinohjelmistot

Internet-kayttd perustuu nykyaan pitkalti WWWw-jarjestelmiin. WWW on maailmanlaa-
juinen hypermediaverkosto, joka koostuu palvelimista ja niihin talletetuista hyperme-
diadokumenteista. Nama HTML-kielella (HyperText Markup Language) koodatut tie-
dostot voivat sisaltda tekstia, kuvia, 4anta, grafiikkaa ja videokuvaa. Dokumentit kyt-
ketaan toisiinsa hyperlinkeilla. Palvelussa tiedostojen siirtoon kaytetty protokolla on
HTTP (HyperText Transfer Protocol). Tallaisen linkin kautta voidaan siirtya viitattuun
dokumenttiin, joka voi sijaita myos toisella palvelimella. Jarjestelma voi myos toimia
edustapalveluna taustalla olevaan tietojarjestelmaan ja WWW onkin nykyaan yleinen
edusta erilaisille tietokannoille.

WWW-dokumentteja haetaan kayttéliittymien eli selaimien avulla. Kun kayttaja antaa
halutun dokumentin URL-osoitteen (Universal Resource Locator), selain ottaa yhtey-
den ko. koneeseen ja pyytaa kyseista tiedostoa. HTML-koodatun sivun yhteydessa
haetaan myds yleensa sivulle maaritellyt muissa tiedostoissa olevat elementit, kuten
kuvat, mukaan. Tiedosto tulkitaan sen tyypin mukaisesti (palvelin ilmoittaa tiedoston
MIME-tyypin (Multipurpose Internet Mail Extension)) ja ndytetdan selaimen tulkitse-
malla tavalla.

URL on tapa viitata verkossa oleviin dokumentteihin. URL:n rakenne on seuraavanlai-
nen: protokolla://kone/hakemistopolku/tiedosto. On huomattava, ettd protokolla voi olla
muukin kuin HTTP-protokolla, esimerkiksi HTTPS tai FTP. Protokollien RFC-standar-
dit ovat haettavissa esimerkiksi sivulta http://www.ietf.org/rfc.html. Kaytettyja tiedon-
valitysprotokollia tukevat erilaiset sovellukset, kuten WWW-, FTP- tai sdahkdpostiohjel-

mistot.
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2.3.3 Perusohjelmistojen tietoturvanékdkohtia

Internet-infrastruktuurin eri kayttétapojen teknisen tietoturvallisuuden suurin haaste
on eri kayttoétapoihin liittyvien ohjelmistojen tietoturvallisuuden hallinta. Tietoturvalli-
suuden hallinnan kannalta on otettava huomioon ohjelmistojen integrointi ja ohjelma-
virheiden hallinta.

OHJELMISTOINTEGRAATIO

Nykyaikainen tietojenkasittely perustuu ohjelmistoarkkitehtuureihin, joissa ohjelmat
kootaan osittain yleiskayttoisista komponenteista. Toisaalta ohjelmistot ja sovellukset
pyritaan tiedon siirron ja kasittelyn tehostamiseksi integroimaan seka esim. kayttajan
tybpoydalla ettéa koko tietojenkasittelyketjun osalta mahdollisimman saumattomiksi
kokonaisuuksiksi. Talléin ongelmaksi muodostuu se, miten hallitaan sovellusarkkiteh-
tuurin yksittaisissa osissa tehtyjen valintojen vaikutus kokonaisuuteen (esim. selai-
men tietoturvallisuusasetukset voivat vaikuttaa sahkopostiohjelman toimintaan tai teks-
tinkasittelyohjelman automaattitoiminnot voivat olla ohjattavissa sahkdpostiviestista
kasin). Lisaksi on tiedettéava (dokumentaatio ja/ tai lahdekoodi) yksittéisten ohjelmisto-
jen toiminta riittdvassa maéarin ja ohjelmiston toiminnot on todennettava seké erikseen
ettd yhdessa muiden ohjelmien kanssa (testaus).

Sovellusten ja tietojenkasittelyn integraatio on kehityssuunta, jossa ollaan menossa
yhéa laajempiin kokonaisuuksiin. Esimerkiksi WWW-sovelluspalvelut joissa jarjestel-
mi& ja niiden palveluita ja tietoja voidaan integroida yli organisaatiorajojen tai “grid
computing” eli suoritinresurssien virtuaalinen keskittdminen®. Jalkimmainen tarkoittaa
tietojenkasittelyresurssien yhdistamista verkon kautta, jolloin padstaan jopa supertie-
tokoneiden kasittelykapasiteetteihin. Suurempien kokonaisuuksien hallinta edellyttaa
entistéd vahvempaa pohjaa jarjestelmaarkkitehtuurien tietoturvamalleilta ja -toteutuk-
silta.

YLLAPITO JA MUUTOSTENHALLINTA

Monimutkaisten ohjelmistokokonaisuuksien hallinnan haasteellisuutta lisdavat tieto-
koneohjelmistoissa tyypillisesti esiintyvat ohjelmointi- ja/tai suunnitteluvirheet. Tama
aiheuttaa sen, ettd varsinkin Internetiin joko valillisesti tai suoraan yhteydessa olevien
jarjestelmien tietoturvallisuuteen vaikuttavien ohjelmistovirheiden I0ytymisen seuran-
nan ja ohjelmistovirheiden paikkausohjelmien kayttéénoton on oltava kayttajaorgani-
saatioissa jatkuva prosessi. Prosessin on toimittava riippumatta siitd, mikéa on ohjel-
mistovirheongelman syy.

5 Lisatietoja osoitteesta www.gridforum.org/2_SEC/SEC.htm
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Tyypillinen esimerkki ohjelmointivirheestd, jonka kautta voi Internetiin yhteydessé ole-
vaan jarjestelmédan muodostua jarjestelmaan paédsyn mahdollistava aukko, on ns. pus-
kurin ylivuoto. Puskurin ylivuoto siita, etta jarjestelman ohjelmoinnissa ei ole huomioi-
tu ylisuurten, lilan pienten tai muuten vaaran muotoisten syétteiden tarkistusta ja jat-
kokasittelyn estoa. Talldin jarjestelma saattaa joutua tilaan, jossa sille voidaan syot-
teend antaa suoritettavaa koodia, jonka jarjestelma suorittaa ja tilanteesta riippuen
esimerkiksi avaa jonkin tasoisen paasyn jarjestelmaan tai antaa ulos tietoja, joiden
pitdisi olla vain valtuutettujen kayttéjien saatavilla. Erityisesti tata virhetyyppia on 16y-
tynyt ja l6ytyy jatkossa verkko-, verkkopalvelin- ja tydasemaohjelmistoista.

Koska ohjelmistovirheiden 16ytymis- ja sité seuraava korjausprosessi on osittain seka
virheiden loytajien ettd ohjelmistotoimittajan toiminnasta ja aktiivisuudesta riippuva
asia, Internetiin liitettyjen jarjestelmien tietoturvallisuudesta tulee huolehtia kattavasti.
Talléin on

jarjestelmien haavoittuvuus otettava huomioon seka Internetiin yhteydessa olevien
jarjestelmien muissa suojauksissa, asennuksissa ja valvonnassa etta tarvittaessa
huolehdittava korkeaa suojaustasoa edellyttavien jarjestelmien riittdvasta tai mahdol-
lisesti taydellisesta eristamisesta Internet-palveluista.

2.4 Internet-verkon ja sen kdyton
haavoittuvuuksista

Internetin kaytosta aiheutuu kayttdétavoista riippuen uhkia. Ne kohdistuvat tietoihin ja
toimintoihin sek& organisaation omassa verkossa ja jarjestelmissa etta kaytettdessa
Internetia tiedonsiirtoverkkona.

Tiedon siirron ja palvelukanavana kéytén osalta uhkia voidaan luokitella lahtien tieto-
turvallisuuden perusnékékulmista tiedon luottamuksellisuudesta, eheydesta ja kay-
tettavyydesta.

Internetissa kaikki salaamattomana valitetty tietoliikenne on altista luvattomalle seu-
rannalle. Seurannan havaitseminen on usein mahdotonta. Palvelutarjoajien koneisiin
saattaa jaada kopioita vlitetyista viesteista tai lokitietoja, joiden perusteella voidaan
verkonkayttotoimintoja hyvinkin yksilivasti seurata. Tasté syysta tiedon luottamuksel-
lisuuden kannalta laht6kohta on aina, etté Internet on avoin verkko. Talléin on kaikkien
kayttotapojen osalta erikseen lahdettava (a) siitd, etté vain julkista tietoa valitetdan
Internetissa salaamatta. Tama merkitsee sitd, etta organisaation on myos hallittava
kaytto niin, ettei salassa pidettéavaa tietoa sita salaamatta valiteta Internetissa. Mikali
(b) Internet-verkkoa kaytetaan salassa pidettéavan tiedon siirtoon tulee kayttaa tiedon
arvon kannalta oikein mitoitettuja salausmenetelmia tiedon valittimisessa. Tiedon jou-
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tuminen vaariin kasiin ei valttamatta edellyta teknisesti vaativaa salakuuntelua esi-
merkiksi linjayhteyksiin kytkeytymalla. Se voi tapahtua tiedon normaalin kulun yhtey-
dessé tilanteissa ja paikoissa, jossa luottamuksellisuuden menettdminen ei ole viran-
omaisen havaittavissa tai edes Suomen lainsaadannon ulottuvissa.

Tiedon eheyden kannalta Internetin perusprotokollat huolehtivat osittain teknisen ta-
son oikeellisuudesta niin, ettd lahetetty tieto yleensd on myds luettavissa saman muo-
toisena. Mikali eheyteen luetaan tiedon alkuperan todennettavuus tai se, etta tiedolla
on jokin arvo esimerkiksi raha-arvoa omaavien tapahtumien todisteena, niin Interne-
tin perusominaisuudet eivat sellaisenaan tai perus- tai sovellusprotokollien kautta saa-
tavienkaan osoite- tms. tietojen perusteella pohjaa tapahtumien aukottomalle todista-
miselle. Konkreettisena uhkana tasta seuraa, ettd asiointijarjestelmat ilman vahvoja
tietoturvaominaisuuksia ovat erittéin alttiita ja suojattomia esimerkiksi petoksille, vaa-
rennyksille ja muille vaarinkaytoksille.

Kaytettavyyden kannalta Internet-verkon toimintavarmuus on kaytanngssa osoittau-
tunut melko hyvéksi. Perusprotokollissa on ominaisuuksia, jotka tukevat virhetilantei-
den hallintaa ja tietoliikenteen uudelleenreititysta ohi ongelmallisten paikkojen. Jotkin
verkon solmukohdat ovat haavoittuvia ja niissa tapahtuvat ongelmatilanteet voivat
vaikuttaa laajalla alueella. Esimerkiksi nimipalvelun ollessa pois kaytosta Internetin
normaali toiminta tietyll& verkon alueella estyy.

Organisaation sisaisen verkon kannalta Internet-liittyman kautta tulevat uhkat liittyvat
luvattomaan jarjestelmaan ja verkkoon tunkeutumiseen, verkon kautta kulkeutuviin
ns. haittaohjelmiin tai palvelun kayton estymiseen tahallisella palvelunestohydkkayk-
selld tai ndiden yhdistelmiin. Luvaton jarjestelmaan paasy voi olla seurausta aktiivi-
sesta ja tavoitteellisesta jarjestelmaan murtautumisesta. Se voi olla myos seurausta
rutiininomaisesta tunkeutumisyrityksestéd, jossa ensin testataan organisaation Inter-
net-verkkoon pain nakyvan palvelun heikkouksia tavanomaisilla tunkeutujien apuvali-
neilla, ja ndin ldydettyjen aukkojen kautta I6ydetaan tie verkon sisélle. Taman jalkeen
paastaan kasiksi muun muassa organisaation salassa pidettaviin ja operatiivisiin tie-
toihin, jolloin aiheutetaan aina korjauskustannuksia organisaatiolle, mutta usein myos
muuta vahinkoa.

Haittaohjelmat voivat levita kayttden mita tahansa tiedonsiirtokanavaa, mutta paaasi-
assa ohjelmat kayttavat vertaisverkkoon perustuvia tiedostojakohjelmia, WWW-selai-
lua ja sdhkopostia leviamiskanavinaan. Haittaohjelmat aiheuttavat eri tasoista vahin-
koa, kuten teknisen siivouksen tarvetta, tarkeiden tietojen turmeltumista tai haviamis-
ta ja naista aiheutuvia seurausvaikutuksia. Haittaohjelma voi myos sisaltdd ominai-
suuksia, joiden avulla ulkopuolinen paasee murtautumaan verkkoon®.

6 Varsinaisessa verkkoon murtautumisessa kaytetaan harvoin virustorjuntaohjelmien havaitse-
mia haittaohjelmia.
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Taustalla verkkoon murtautumisessa voi olla luonnollisesti myds tarkoituksellinen toi-
minta, jossa kohteena voivat viranomaisen toiminnan luonteesta riippuen olla esimer-
kiksi valtakunnan turvallisuuden kannalta tarkeat tiedot tai organisaation hallussa ole-
vat liike- tai ammattisalaisuuksia siséltavét asiakastiedot.

Edellda mainitut ovat vain pieni osa mahdollisista Internetin kéaytsta aiheutuvista tieto-
turvauhkista. Organisaation tulee jarjestelmallisesti seurata Internetin tietoturvauhkia
ja kartoittaa niiden vaikutuksia organisaatiolle. Kriittisiin tietoturvauhkiin tulee tarvitta-
vin keinoin varautua esimerkiksi palomuurilla ja kieltamalla luottamuksellisen materi-
aalin [ahettamisen salaamattomana Internetin valityksella.

2.5 Yleisia tietoturvaratkaisuja

Internet-verkon tietoturvallisuuden toteuttaminen edellyttaa Internet-tekniikan ymmar-
tdmista. Suuri osa tietomurtotapahtumista perustuu Internet-verkon elementtien ja tie-
toliikenneprotokollien tuntemiseen ja osaamiseen. Jotta Internet-verkon kaikki elemen-
tit, kuten laitteet ja osoitteet, eivat olisi kaikkien vaarinkayttajienkin kaytettavissa, tar-
vitaan erilaisia suojausmenetelmia.

Tarkeimpia néaista suojausmenetelmisté on kuvattu tdssa luvussa. Kayttdjien tunnista-
minen ja todentaminen on yksi tarkeimmistad elementeista Internetissa tarjottavien
palveluiden turvaamiseksi. Muita suojausmekanismeja ovat mm. tietoliikenteen sala-
us, haittaohjelmien torjunta, sisaverkon suojaaminen palomuurilla, tunkeutumisen
havainnointi seka tietoturvauhkien ja haavoittuvuuksien jatkuva seuranta.

2.5.1 Tunnistaminen, todentaminen ja paasynvalvonta

Internet-perusprotokollat luovat mahdollisuudet I6ytaa laitteita (IP-osoitteet), niihin liit-
tyvia palveluita ja ohjelmia (portit), asiakirjoja ja niiden hakupolkuja (URL), joissakin
sovellusprotokollissa on ominaisuuksia (kayttajatunnus ja salasana), joilla voidaan kir-
joittautua jarjestelmiin (telnet ym.) etukateen maaritellyilléa tunnuksilla tai tunnistaa vies-
tin [&hettaja (sdhkopostiosoite).

Alkuperdiset Internet-protokollien tunnistamis- ja varsinkin todentamisratkaisut ovat
kuitenkin vaativaa kaytt6a ajatellen muun muassa helposti vaarennettavissa (sahko-
postisoite) tai kaytettavissa vaarin (selvékielisen tai heikosti salatun salasanan paljas-
tuminen verkossa). Tasta syysta monia Internet-kayttétapoja suunniteltaessa on otet-
tava kantaa ja tarvittaessa ratkaistava kayttajan tai asiakkaan tunnistamisen tarve
verkossa ja tunnistamistekniikan tietoturvallisuudelta edellytettava taso.
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Asiakkaan, kayttajan tai muun kohteen yksil6innin osalta on eriteltdva tunnistaminen
ja todentaminen. Voidaan ajatella, etta tunnistaminen verkossa perustuu pelkastaan
johonkin tekniseen tunnukseen, joka voi olla esimerkiksi henkilén nimi, asiakasnume-
ro, dokumentin nimi, sédhkopostiosoite. Tunniste voi sinansa olla taysin vaarennetta-
vissa ilman todentamiseen liittyvia seka teknisia etta hallinnollisia, tarvittaessa mah-
dollisimman aukottomia menettelyita.

Koska tietoverkon kayttajalla ei voi olla toisesta tietoverkon kayttajasta mitaan havain-
tomateriaalia, katsotaan, etta ns. vahva todentaminen edellyttaa vahintaan kahta seu-
raavista asioista:

" Jotakin mita kayttaja tietaa (esimerkiksi salasana, PIN-koodi)

" Jotakin mita kayttajalla on hallussaan (esimerkiksi sdhkdinen
tunniste- tai henkilokortti)

" Jotakin mita kayttaja on (esimerkiksi sormenjalkitunnistus)

Kayttdjatunnus ja salasana ovat perinteisesti riittdneet tunnistamiseen ja todentami-
seen suljetuissa jarjestelmissa. Myods Internetissa salasanan suojaus on jarjestetta-
vissa salauksella riittavan turvalliseksi, jolloin sitd voidaan kayttaa ennalta rekisteroi-
tyjen kayttgjien todentamiseen, suositeltavimmin kertakayttdsalasanojen avulla’.

Tietoturvallisuuden kannalta vahvin eli suositeltavin ratkaisu on laatuvarmenteen kri-
teerit tayttava toimikortti-PIN-yhdistelma.

Vahvan tunnistamisen lisdksi avoimessa verkossa tapahtuva asiakkaan todentami-
nen edellyttaé hallinnollisesti ja ohjelmistoteknisesti luotettavaa ja toisaalta paallek-
kaista tyota ehkaisevaa ratkaisua.

Ohjelmistoteknisesti ratkaisu, jossa tunnistettava henkild taytyy fyysisesti todentaa
vain kerran, on toteutettu ns. epadsymmetrisella salauksella. Menetelméssa séhkoisen
identiteetin saaja saa henkilokohtaisen, julkisen ns. varmentajan mydntaman varmen-
teen. Varmenne kasittdd myods yksityisen avaimen, jolla salatut viestit voidaan mate-
maattisesti todistetun algoritmin perusteella todentaa olevan peraisin yksityisen avai-
men haltijalta. Viesti saadaan avattua lahettdjan asianmukaisesti varmennetulla julki-
sella avaimella.

7 Valtiovarainministerion suositus “Tunnistaminen sahkdisia asiointipalveluita kaytettdessa”.
Suosituksessa hyvaksytaan tunnistamistavoiksi valtionhallinnon séahkdisessa asioinnissa laa-
tuvarmenteet seka pankkiyhdistyksen TUPAS2- maarityksissa kuvattu tunnistamismenettely.
Séahkdisen asioinnin todennuksessa on huomioitava “Laki s&hkodisesta asioinnista viranomais-
toiminnassa”.
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Todentaminen perustuu siis kolmeen asiaan: kayttajan julkiseen avaimeen (public key),
kayttajan yksityiseen avaimeen (private key) ja luotettuun kolmanteen osapuoleen
(TTP = trusted third party). Kayttajan julkinen avain on sahkdisen asioinnin muiden
osapuolten tiedossa, mutta yksityinen avain on henkildkohtainen. Kayttaja ei saa pal-
jastaa/luovuttaa salaista avaintaan kenellekaan. Luotettu kolmas osapuoli varmistaa
kayttajan varmenteen, jolloin voidaan olla varmoja siité, etta varmenne kuuluu kysei-
selle henkildlle.

Julkisen avaimen jarjestelmalla (Public Key Infrastructure, PKI) voidaan taata myos
tapahtuman kiistamattémyys. Kiistamattomyyteen tarvitaan sahkdinen allekirjoitus,
jossa yksityisellda avaimella allekirjoitetaan (luodaan datasta yksisuuntainen tiiviste).
Talléin vastaanottaja varmistaa laskemalla tiivisteen uudelleen ldhettdjan julkisella
avaimella olevien tietojen avulla ja vertaamalla tiivistetta alkuperaiseen tiivisteeseen,
etta oli tekemisissa juuri oikean varmenteen kanssa.

Laatuvarmenteiden kayttoon perustuvaan tunnistus- ja todennusmenettelyyn kuuluu
liséksi muun muassa:

" varmentajan ja varmenteen haltijan vastuiden maarittely

" yksityisen avaimen salassapidon varmistava tekniikka niin, ettei avain ole
kopioitavissa

" menettelyt yksityisen avaimen (esim. toimikortti) joutuessa vaariin kasiin
(ilmoitus sulkulistalle)

" kaytettdvien salausmenetelmien tekninen vahvuus.

Laatuvarmenteiden kayttdd Suomessa valvoo viestintavirasto. Talla hetkella (kevat
2003) ainoa laatuvarmenteiden tarjoaja Suomessa on Vaestorekisterikeskus. Lisétie-
toja Vaestorekisterikeskuksen varmennepalveluista ja sahkoisesta henkilokortista 16y-
tyy osoitteesta http://www.sahkoinenhenkilokortti.fi/. Kuvassa 7 on esimerkki osapuol-
ten todentamisesta PKl-ratkaisussa.

Mikali kayttajaa ei verkkokaytdssa tai palvelussa tunnisteta, kdyton sanotaan olevan
anonyymia. Kayttajaa tai asiakasta ei pida tunnistaa tavallisissa tiedon, lomakkeiden
tms. hakupalveluissa, joissa ei viranomaisen suuntaan tarvita asiakasta yksildivaa
tiedon siirtoa.

Vahvoja tunnistusmenetelmié voi olla tarpeen kayttda myos esimerkiksi dokumentin
aitouden todentamiseen, WWW-sivuston todentamiseen tai yksittdisen palvelinlait-
teen todentamiseen.

Dokumentin alkuperé voidaan todentaa kayttamalla séhkoisia allekirjoituksia. WWW-
sivusto voidaan todentaa varmenteilla. Suljetussa verkossa oleva yksittainen palve-
linlaite voidaan tunnistaa kayttamalla IPSec-suojaukseen perustuvaa menetelmaa.
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Kuva 7. Esimerkki viestin alkuperén todentamisesta PKI -jdrjestelméssé

Henkilg A Henkilo B
An salaisella avaimella allekinoitettu viesti -
| g , it v : 3
Yastzanotiaaf Viestingsaltd:
Viestinsisato: )
Cstan tuotettas S.Stn;;‘:gm'
hintaan x €. *
Henlild B saa viestin
allekirjoituksen laskermiseen
Henkilo Alla on kaks avainta: AVAINPALVELIN tanittavan heriila An
Julkinen ja yksityinen. Julkisen avairen
Henkld A allekigoittaa vestinsa avainpatvelimelta
ormalla yksityisella avairellaan. Julkinen avain A Henkild B luottaa
Henkilo A |ahettaa allelinoitetun Julkinen avain B Vaegtarekigterikesluksesn
wviestin henkilole B, avainten vanmentagana
Avaimet on varmentanut

esimerkiksi Vaestorelisterikeshkus.
Vaestorekisterikeskus todentaa, etta
julkinen avain A todellakin kuuluu
henkilolle A. Henkilo A:n henkilollisyys
on varmistettu.

Esimerkiksi IPSec-suojausta kaytettaessa verkon yllapitaja allekirjoittaa jokaisen lait-
teen julkisen avaimen omalla yksityisella avaimellaan. Taman jalkeen jokaisella ver-
kon laitteella on hallussaan:

" Jaitteen oma yksityinen avain (pidettava salaisena)
" laitteen julkinen avain

" yllapitajan allekirjoittama laitteen julkisen avaimen varmenne ja

= yllapitajan julkinen avain.

Kun verkon laitteet ottavat keskendan yhteytta, ne antavat yhteyskumppanilleen oman
julkisen avaimensa ja varmenteensa seka tarkistavat vastapuolelta saamansa var-
menteen allekirjoituksen. Seuraavaksi kumpikin kone varmistaa, etta toisella osapuo-
lella on hallussa julkista avainta vastaava yksityinen avain. Taman jalkeen osapuolet
'lJuottavat toisiinsa’ ja voivat vaihtaa salattua tietoa®.

8 Lisatietoja palveluille asetetuista kayttajien tunnistamiseen ja todentamisen vaatimuksista ja
tekniikoista |6ytyy seuraavista dokumenteista: VAHTI 3/2001ja VAHTI 4/2001
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Internet-palveluiden kayton helpottamiseksi eraat ohjelmistotoimittajat tai naiden yh-
teenliittymat ovat kehittamassa kertakirjautumisjarjestelmia® (Single Sign On) tietojar-
jestelmiin ja verkkopalveluihin. Kertakirjautumisjarjestelmassa kayttajalla on ainoas-
taan yksi salasana, jolla han voi yhdella kirjautumisella saada paasy- ja kayttdoikeu-
det useampaan tietojarjestelmaan. WWW-kertakirjautumistekniikat eivat ratkaise val-
tionhallinnon Internet-palveluiden todentamistarpeita.

2.5.2 Tietoliikenteen salaus

Tietotekniikassa salaus on menetelma, jolla tieto voidaan muuttaa lukukelvottomaksi
kaikille muille kuin oikean salausavaimen haltijalle. Hyvat tietotekniset salausmenetel-
mat perustuvat siihen, ettei salattua tietoa saada luettavaksi muulla tavoin kuin tietéa-
malla oikea salausavain (= symmetrisessa salauksessa sama kuin purkuavain, epé-
symmetrisessa eri) tai kokeilemalla esim. ohjelmallisesti kaikkia mahdollisia avaimen
eri bittijonovaihtoehtoja. Mikali avaimen pituus on riittava, jalkimmainen ei kaytannos-
sé ole mahdollinen edes suurkoneen suoritusteholla.

Salauksen toteutus eroaa hieman riippuen siita, kaytetaanko salausta tietojen saily-
tyksessa vai tietojen siirrossa. Tietojen sailytyksessa on tarkeaa, etté salaus on aina
tarpeen mukaan purettavissa, jolloin organisaatiotasolla on otettava kantaa yksityis-
ten salausavainten varmuuskopiointiin ja palautukseen. Salaus on ainoa tehokas tapa
toteuttaa salassa pidettavan tiedon valitys Internet-verkossa.

Koska symmetrisessa salauksessa salausavain on sama kuin purkuavain, on ratkais-
tava avaimen valitys tiedon saajalle. Kaytanndssa salausohjelmisto luo istuntokohtai-
sen symmetrisen avaimen, joka vélitetdén vastaanottajalle epadsymmetrisesti salattu-
na. Tallgin [&hettajalla ja vastaanottajalla tarvitsee olla hallussaan vain epasymmetri-
sessa salauksessa kaytetyt avaimet. Lahettgjalla vastaanottajan julkinen avain ja vas-
taanottajalla oma yksityinen avain.

Tietoliikenteen salauksessa tulee huomioida seuraavat asiat:

" Virustorjunta- ja tunkeutumisen havainnointiohjelmistot eivat pysty tutki-
maan salattua tietoliikennetta.

" Tiedon salassapidon kannalta paras vaihtoehto on salata tietoliikenne
kayttajalta kayttajalle, mutta talldin ongelmaksi muodostuu tietojen tar-
kastaminen esimerkiksi viruksista.

®  Suositeltavin vaihtoehto on salata tietoliikenne palomuuriin asti, jossa sa-
lattu tieto puretaan ja valitetdan virustorjunta- ja tunkeutumisen havain-
nointiohjelmiston tarkastettavaksi.

9 Lisatietoja I6ytyy osoitteista www.projectliberty.org tai www.passport.net
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Salausmenetelmaa valittaessa tulee huomioida seuraavat asiat:

Salauksen teoreettinen vahvuus ei aina vastaa salauksen vahvuutta kay-
tannossa. Esimerkiksi kayttdjan valitsema salasana salauksen purkua-
vaimelle on useimmiten liian lyhyt ja salasana muodostuu pelkisté pienis-
ta kirjaimista. Talldin teoreettisesti vahva salaus heikkenee.

Valitun salausmenetelman tulee olla kéyttajalle mahdollisimman lapina-
kyva. Esimerkiksi useimmat yksityiset virtuaaliverkkoratkaisut eivat edel-
lyta kayttajalta muita toimenpiteita kuin kayttajan tunnistustietojen syotta-
misen.

Mita vahvempi salaus, sitd enemman salaaminen yleensa vaatii jarjestel-
malta suoritustehoa °.

Seuraavassa on lyhyesti esitelty yleisimmin kaytettavia tietoliikenteen salaamisen
toturvamekanismeja:

IPSec

Suunniteltu suojaamaan IP-pakettien luottamuksellisuutta seké havaitse-
maan niihin kohdistuvia vaarennysyrityksia.

Salaa ja sinet6i kuljetus- ja sovellusdatan tiedonsiirron aikana.

Voidaan hyddyntaa muun muassa palvelinlaitteiden luottamussuhteiden
luomiseen.

Kaytetdan VPN-yhteyksissa.

SSL (Secure Socket Layer)

Suojataan paaasiallisesti WWW-sovellusten tai sahkopostikayttdohjelmi-
en valista tiedonsiirtoa kayttajan tydaseman ja palvelimen valilla.

Sisaltyy yleisimpiin WWW-selaimiin.
Viimeisintd SSL-parannusta kutsutaan TLS:ksi (Transport Layer Securi-
ty)

10 Suoritusteho ei ole viimeaikoina ollut ongelma, koska laitteet ja algoritmit ovat kehittyneet.

tie-
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SSH (Secure Shell)

"  Suojattuihin paateyhteyksiin ja tiedonsiirtoihin kehitetty tietoturvaproto-
kolla, joka soveltuu hyvin jarjestelmien etahallintaan.

®  Korvaa mm. turvattomat Telnet, FTP, ja r-komennot.
" Kaytetdan yleisesti myds sovellustason VPN-ratkaisuna
"  Perustuu vahvojen salausmenetelmien kayttéon.

" Monenkertaiset vahvat todennusmenetelmét perustuen esimerkiksi julki-
siin avaimiin.

Yksityiset virtuaaliverkot (Virtual Private Network, VPN) ovat palomuuriratkaisun osa-
tekijoita erityisesti silloin, kun organisaation verkkoja yhdistetaan epaluotettavan ver-
kon (Internet) yli. VPN-yhteyksilla suojataan yleensa etakayttajia tai organisaation
verkkoja, jotka fyysisesti ovat erillisia. Myds organisaation sisaverkko voi olla epéa-
luotettava, erityisesti jos siirrettava tieto ei ole tarkoitettu kaikille organisaation jasenil-
le. Talloin sisdverkon liikenne on syytd suojata. VPN-yhteydet perustuvat salaaviin
protokolliin, kuten IPSec, joiden avulla muodostetaan salattuyhteys kahden VPN-pal-
velimen vélille.

" VPN (Virtual Private Network)
" Liitetdan kaksi etapistettéd Internetin valityksell& turvallisesti toisiinsa

" VPN-yhteyksissa kaytetdaan yleisimmin edella mainittua IPSec-protokollaa. Mui-
ta kaytossa olevia VPN-protokollia ovat mm. Microsoftin PPTP (Point-to-Point
Tunneling Protocol ja Secure Tunnel Establishment Protocol (STEP)

" Kustannustehokkaampi ja skaalautuvampi vaihtoehto kuin kiinteat yhteydet (esi-
merkiksi X.25 tai frame relay)

VPN-palvelut on yleensa helpointa sijoittaa palomuurilaitteeseen, koska talléin voi-
daan tietoliikennettd seurata myds naiden yhteyksien osalta ja poistaa mahdolliset
VPN-yhteyksien kautta tulevat haittaohjelmat. Liséksi palomuurin yll&pito yksinkerta-
istuu, kun VPN-yhteydet salataan vain palomuurilaitteeseen asti!.

2.5.3 Haittaohjelmien torjunta

Internetin kaytdn suurimpia uhkatekijéita ovat erilaiset haittachjelmat, kuten madot,
virukset, Troijan Hevoset ja erilaiset 'vakoiluohjelmat’ (Spyware). Haittaohjelmien avul-
la hakkerit pyrkivat vahingoittamaan organisaation tietojarjestelmia, mahdollisuuksien

11 Salausmenettelyjen suunnitteluun ldytyy lisatietoja VAHTI 3/2001 Salauskaytantdja koskevasta
valtionhallinnon tietoturvasuosituksesta.
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mukaan tunkeutumaan tietojarjestelmiin tai seuraamaan yksittaisten kayttajien toimin-
nasta aiheutuneita tietoturva-aukkoja.

Haittaohjelmien torjunnassa tarkein puolustusmekanismi on ennaltaehkaisy, joka to-
teutetaan kayttoohjelmistojen oikealla asennuksella ja turvallisuusaukkojen paikkaa-
misella seké yhdelld tai useammalla oikein asennetuilla automaattisesti paivittyvalla
virustorjuntaohjelmalla. Koska haittaohjelmat voivat olla merkittéava tietoturvauhka min-
ka tahansa organisaation toiminnalle, liittyy niiden torjunta olennaisesti myds organi-
saation verkon ja jarjestelmien suojaamiseen. Monissa organisaatioissa haittachjel-
mien torjunta vaatii monentasoista toimintaa, kuten palvelinten ja tydasemien virus-
torjuntaohjelmat, evasteiden ja mainosten hallintaohjelmistoja seka erillisen tietolii-
kenteen, lahinna sahkdpostin tarkastuksessa kaytetyn, virustorjuntaohjelmans.

Jarjestelmiin asennettuja ylimaaraisia portteja voidaan kayttaa myoés Troijan Hevosten
ja muiden haittaohjelmien asennuksessa. Taulukossa 1 on esitetty joitakin yleisesti
esiintyvia Troijan Hevosia.

Taulukko 1. Esimerkki tunnetuista TCP/IP —portteja hyGdyntavista
Troijan Hevosista

TCP/IP -portteja ja troijalaisia, jotka kayttavat naité portteja

PROTOKOLLA PORTTINUMERO TROIJALAINEN

FTP 20ja21 Senna Spy FTP Server,
Blade Runner, Dark FTP, jne.

SSH 22 Adore sshd, Shaft

Telnet 23 ADM worm, Fire HacKer,
Telnet Pro, jne.

SMTP 25 I love you, Stealth, WinSpy, jne.
HTTP 80 Seven Eleven, Back Orifice 2000
Plug-Ins, RTB 666, jne.
Ei varattu 1243 Sub Seven
Ei varattu 12346 Net Bus/Net Bus Pro kayttaa

porttia 20034

Ei varattu 54320 Black Orifice 2000 (oletusportti)
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Tietoliikenteen mukana kulkeutuvien haittaohjelmien havainnointi voi olla ongelma sil-
loin, kun tietoliikenne on salattua. Siksi on tarke&d, ettd organisaatiossa on selvat
toimintasaannot, kuinka haittaohjelmien torjuntaohjelmisto kasittelee esimerkiksi sa-
latut sahkdpostin mukana tulevat liitetiedostot.

2.5.4 Palomuuri

Palomuuri on laitteisto ja/tai ohjelmisto (abstraktimmin suojausrajapinta), jonka tehté-
va on rajoittaa paasya sen taustalla olevaan suojattuun verkkoon. Palomuuri on tieto-
likenteen valvontamekanismi, joka ei yksittdisena laitteena tai ohjelmistona tarjoa téay-
dellistd suojaa, mutta yhdessé toimivan tietoliikenteen seurannan kanssa muodostaa
tarkeimman suojausrajapinnan organisaation Internet-yhteydelle. Palomuurista ei ole
hy6tyd, jos se voidaan kiertda tai se asennetaan vaarin.

Palomuurilaitteisto sijoitetaan Internet-yhteyksien yhteydessa suojattavan lahiverkon
ja avoimen Internet-verkon valiin. Kaikki yhteydet suojattuun verkkoon ja verkosta ulos
kulkevat palomuurin kautta ja palomuuriin maaritellaén, mitd yhteyksia paastetaan
lapi. Palomuurin sdantéjen maarittelyyn on kaksi perusvaihtoehtoa: joko estetdan paa-
sy tiettyihin palveluihin tai laitteisiin, tai estetdan paasy kaikkiin (paitsi erikseen sallit-
tuihin) laitteisiin ja palveluihin. Jalkimmainen on hallittavuuden kannalta ehdottomasti
parempi.

Tehokkaan ja toimivan palomuuriratkaisun lahtékohta on perusteellinen topologinen
suunnittelu ja toteutus. Koska Internetin kayttdtavat vaihtelevat, voi myés tietoturva-
vaatimuksiltaan erilaisten kayttdétapojen palomuuritopologia vaihdella (esimerkiksi
palomuureja voi olla useita), mutta yleensa palomuurin/en avulla toteutetaan erillinen/
erilliset eteisverkkolt.

Palomuurin topologiassa voidaan erotella toisistaan seuraavat osat (kuva 8) :

® Ulkoverkko (kuvassa Internet), johon ei luoteta.

"  Eteisverkko, joka on omassa hallussa oleva verkkosegmentti, mutta kay-
tettdvan tarkoituksen tietoliikenneyhteydet ovat riittdvan avoimia ja mini-
moituja. Ulkoverkkoon suunnatut palvelut sijoitetaan yleensa tahan verk-
koon. Tama verkko voidaan viela jakaa julkisia Internet-palveluita tarjoa-
vaan verkkoon ja rajoitetumpaan eteisverkkoon.

"  Suljettu yksityisverkko, eli sisdverkko, jonne paastetaan vain hyvaksytty
likenne.
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Kuva 8. Palomuurin topologia

Remlin Q Tybasema

ﬁl Palomuuri %Emyhmyﬁ

Palvelin

Internet

Eta-/kotikayttaja Organisaatio/
Organisaation e asiakas/
sisdverkko ﬁ Q yhteistyékumppani

Eteisverkko
Eteisverkko

Kehittyneemmissa ratkaisuissa palomuuri voi myos rajoitetussa maarin valvoa tietolii-
kenteen sisalttd, esimerkiksi estdd ActiveX-komponenttien lataamisen verkosta.

Palomuuri ei kuitenkaan tarjoa taydellistd suojaa tietoliikenteen kautta tulevia uhkia
vastaan, vaan néita tulee hallinnoida my6s muilla tietoturvamekanismeilla. Alla on
esitetty ominaisuuksia, joita valmistajat ovat lisdnneet palomuureihinsa:

" Aikaisemmin mainitulla VPN-tekniikalla loogista siséaverkkoa voidaan laa-
jentaa Internetin yli yhdistaméaan lahiverkkoja

" Verkko-osoitemuunnoksia (Network Address Translation, NAT), joiden
avulla estetaan sisaverkon verkko-osoitteiden nakyminen Internetiin

" Kuorman tasauksella hallitaan laitteiden suorituskykyyn liittyvid ongelmia
jakamalla tietoliikennettéd useammille laitteille
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"  Vikasietoisuusominaisuuksilla varustettua palomuurijarjestelmaa voidaan
kayttaa, vaikka jokin osa palomuurijarjestelmésté ei toimisi

" Tunkeutumisen havainnoinnilla tehostetaan yhteyksien valvontaa (ks.
2.5.5)12,

Palomuurit voidaan ryhmitella toimintaperiaatteiden perusteella eri tyyppeihin, jotka
ovat sovellusyhdyskaytavat, pakettisuodattimet ja hybridiratkaisut.

SOVELLUSYHDYSKAYTAVAT

Sovellusyhdyskaytava tarkoittaa sitd ettéd palomuuri itse ottaa vastaan sovelluksien
tietoliikenneyhteydet ja itse toteuttaa sovelluksen palveluita (ns. proxy-toiminto). Esi-
merkiksi SMTP-proxyna toimiva palomuuri ottaa ulkoverkon koneilta vastaan séahké-
posteja ja valittda sahkdpostit siséaverkon postipalvelimelle.

Sovellusyhdyskaytavapalomuuri voidaan toteuttaa eri tavoin, mutta olennaista on se,
etta palomuuri kayttdd suodatuskriteereina sovelluspalveluiden ominaisuuksia eika
IP-otsikoita, kuten liikenteen lahteen tai kohteen osoitteita. Tama edellyttédd usein asen-
nusmuutoksia ohjelmistoihin, esimerkiksi FTP-asiakasohjelmiin on annettava palo-
muurin proxy-palvelun osoite.

Sovellusyhdyskaytavaperiaatteeseen perustuvat palomuurit ovat aina hitaampia kuin
pakettisuodatinratkaisut. Pelkastaan sovellusyhdyskaytavaan perustuvat palomuuri-
ratkaisut eivat sovellu vilkasliikenteisiin verkkoihin. Lisaksi tamé& menetelma vaatii, etta
palomuuri tunnistaa kayttssa olevan sovellusprotokollan, joten ne eivét yleensa tue
erikoisia tai paikallisesti kehitettyja sovelluksia.

PAKETTISUODATUS

Pakettisuodatus paastaa IP-paketit 1&pi sellaisenaan tiettyjen saantdjen mukaan. Saan-
not perustuvat yleensa IP-osoitteisiin, palveluiden osoitteisiin (TCP:n ja UDP:n portit)
seka tietoliikenteen suuntaan. Tavallisten reitittimien turvaominaisuudet riittavat jo ta-
mantyyppisiin toimintoihin. Olennaista on kuitenkin, ett pakettisuodatin tarkastelee
tietoliikennetta IP-paketti kerrallaan, nakematta valttamatta tietoliikenteen kokonaisuut-
ta. Edistyneemmat palomuurit pystyvat tunnistamaan yhteyden avauksen sisaverkos-
ta ulkoverkkoon ja rajoittamaan yhteydet vain sisaverkosta avattuihin.

Pakettisuodatin voi tehda tietoliikenteelle myds osoitemuunnoksia, jolloin siséaverkon
koneiden osoitteet eivat nay ulospain. Pakettisuodattimet ovat nopeita, mutta eivat
yksin riitd organisaation sisaverkon suojaamiseen.

12 Suositeltavaa on kayttaa tunkeutumisenhavainnointiin omia erillisia laitteita.
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Tilapohjaiset palomuurit pitavat kirjaa istuntojen tiloista. Tama ominaisuus mahdollis-
taa sen, etta tilapohjaiset pakettisuodattimet voivat dynaamisesti avata likenteen pa-
luukanavan vasta kun sita tarvitaan.

Kaytannossa useimmat palomuurit ovat ns. hybridipalomuureja, jotka yhdistavat seka
sovellusyhdyskaytavan etta tilapohjaisen pakettisuodattimen ominaisuuksia. Tallin
voidaan valita, mitk& palomuuritoiminnot toteutetaan sovellustasolla ja mitk& esimer-
kiksi nopeussyista pakettisuodatustasolla.

2.5.5 Tunkeutumisen havainnointijarjestelma

Tietoliikenteen lisdantyessa ei yllapitdjien aika riita kaiken liikenteen valvomiseen ja
joissakin ymparistdissa palomuurien suojaustoiminnat ovat riittamattémia Internetista
tuleviin monipuolistuviin tunkeutumisyrityksiin.

Tietoliikenteen seuraamiseksi on kehitetty tunkeutumisen havainnointijarjestelmia (Int-
rusion Detection System, IDS). Jarjestelman toiminta perustuu verkon normaalin tie-
toliikenteen maarittamiseen, hydkkaysmallien kuvaamiseen, tietoliikenteen poikkea-
mien tunnistamiseen ja poikkeamien aiheuttamiin halytyksiin.

Tunkeutumisen havainnointijarjestelmia on kahta tyyppia: isantékone- ja verkko-ohjel-
mia. Edellinen seuraa vain isantalaitteen toimintoja ja ilmoittaa, jos sen levyjen tietosi-
sélléssa ohjelmistoissa, tietoliikenteessa tai prosesseissa on mainittavia muutoksia.
Isantélaiteohjelmistot (Host Intrusion Detection System HIDS) perustuvat yleensa
agenttiohjelmiin, joita voidaan 'ra&taldida’ havainnoimaan myos ohjelmakohtaisia muu-
toksia, kuten paasyoikeuksia.

Verkko-ohjelmisto (Network Intrusion Detection System NIDS) seuraa koko verkon tai
yhden verkkosegmentin tapahtumia. Se on avuksi tietoliikenteen seuraamisessa,
mutta se ei yksinddn ilman huolellista yllapitoa ja muita verkon turvamekanismeja
ratkaise verkon tietoturvaongelmia. Jarjestelman kayttéa voidaan harkita vasta, kun
tietoliikenteen seuranta ja muut tietoliikennejarjestelmien lokien késittelyt on jarjestet-
ty ja seuranta on saanndollista.

Tunkeutumisen havainnointijarjestelmaa voidaan kayttaa lokitietojen keskitettyna hal-
lintajarjestelméana. Tallbin kopioidaan kaikista verkkopalvelimista, niiden tietoliikentees-
ta ja verkkoanalysointiohjelmista lokitiedot joita yhdistamalla saadaan selville organi-
saation normaali tietoliikenne. Havainnointijarjestelma halyttaa verkon vaarinkaytok-
sista tai ongelmista, jos poikkeamia normaaliin liikenndintiin tai tietojarjestelmien oh-
jelmauhkiin havaitaan.
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Toistaiseksi tunkeutumisen havainnointijarjestelmissa on esiintynyt seuraavia ongel-
mia:

" Vaarat halytykset, koska jarjestelmien yllapitaméat tietokannat eivéat ole
riittvan kehittyneita.

" |séntalaitejarjestelmien suuri suoritustehon tarve.

" Verkkojen havainnoinnin manipulointialttius esimerkiksi hytkkayssek-
venssien muuntelulla ja hyokkaysfrekvenssin jakamisella osiin.

" Kytkentaiset verkot voivat muodostaa esteen jarjestelmien toimivuudelle
verkossa, mikali kytkin ei tue kaiken tietoliikenteen nakymista kaytettyyn
kytkinporttiin.

Tunkeutumisen havainnointijarjestelmat kehittyvat koko ajan ja jarjestelmien toimitta-
jat pyrkivat kehittamaan jarjestelmiaan siten, etté ne eivat aiheuta vaaria halytyksia ja
niité on vaikeampi kiertaa.

Tunkeutumisen havainnointijarjestelman kayttéonotto vaatii huolellista suunnittelua ja
kayttdonoton jalkeen jatkuvaa yllapitoa. Erityisesti verkon havainnointijarjestelmat vaa-
tivat uusien hydkkaysmallien paivityksia jarjestelman ajan tasalla pitamiseksi.
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3 INTERNET-VERKON KAYTTOTAVAT JA I
NIIDEN TIETOTURVALLINEN TOTEUTUS

3.1 Lahtékohdat

Tietoturvallisuus on merkittava tekija Internet-jarjestelmia suunniteltaessa, asennet-
taessa, kehitettdessa ja laajennettaessa. Jo jarjestelmien suunnitteluvaiheessa tulee
muistaa, etta turvallisuus on jatkuva prosessi, ei ominaisuus.

3.1.1 Lainsaadanndlliset lahtokohdat

Internet-verkon kayttétapojen suunnittelun [&htékohta on organisaation toimintaa ja
Internet-verkkoa ohjaava lainsaadanto.

Lainsdaddannosta on tiedostettava organisaation toiminnan perusteita koskevat saan-
nokset kuten tietojen salassa pidettavyytté ja perustehtavia koskevat sdannokset seka
yleiset tietojenkasittelyd koskevat saannokset. Edellisten merkitys saattaa olla tar-
peen arvioida uudelleen verkkomaailman osalta. Osa tietojenkasittelya ohjaavista
saannoksista asettaa vaatimuksia yksittéisille toiminnoille ja sovelluksille, esimerkik-
Si:

®  Laki viranomaisten toiminnan julkisuudesta (621/1999)

"  Laki séhkoisesta asioinnista viranomaistoiminnassa (13/2003)
" Laki séahkoisista allekirjoituksista (14/2003)

" Henkilttietolaki (523/1999)

Lainsdadantoon viitataan tadssa ohjeessa silloin, kun on kyseessé Internetiin liittyvan
toiminnan ohjaus, Internetiin erityisesti liittyva ilmio ja asialla on selkea tietoturvakyt-
kenta.
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Internet-palveluita toteutettaessa tulee huomioida teletoimintaa koskevat sdannokset.
Koska Internet-verkko on maailmanlaajuinen, saannoksisté ei voida kuitenkaan 16y-
taa esimerkiksi koko Internet-verkon luotettavuutta tai palvelutasoa maarittavia kritee-
reita. Teletoimintaa koskeva lainsaadanto ja sen nojalla annetut Viestintaviraston!
maaraykset ohjaavat lahinna sita, mitd suomalaisilta teleoperaattoreilta voidaan vaa-
tia tietoturvallisuuden suhteen, esimerkiksi:

" viestinnan luottamuksellisuus,
" tietty tietoturvataso ja

" asiakkaiden (ml. kayttajaorganisaatiot) informointi tietoturvariskeistaz.

Ns. ATK-rikoksia koskevat saannokset antavat joitakin mahdollisuuksia reagoida jal-
keenpain Internet-verkosta peraisin oleviin toteutuneisiin uhkiin. Selvittdmiskeinojen
rajallisuus, esimerkiksi tapahtumien havaitseminen, tutkinnan vaikeus, kansainvali-
sen yhteistydn haasteet, lainsdadannén alueellinen ulottuvuus ja lainsdadannén
kansainvéliset eroavaisuudet kuitenkin antavat suljetun verkon tietoturvan hallintaan
verrattuna entistd enemman aihetta panostaa ennalta ehkaisevaén toimiin.

Muista lainsaadanndllisista osa-alueista tulee huomioida:

" sopimusoikeus seka Internet-verkon kéayttotapojen etté erilaisten palvelu-
hankintojen vastuukysymysten kannalta

" immateriaalioikeudet esim. luvallisen kopioinnin rajojen tiedostamisen tai
julkisiin lisensseihin perustuvien ohjelmistojen kdyton kannalta

3.1.2 Internetin kayton tietoturvapolitiikka

Internetin kayttétapoihin liittyy kysymyksia ja paatoksia, joita ei voida tehda ilman or-
ganisaation korkeimman johdon ja tietohallintojohdon myétéavaikutusta. Paatdkset
edellyttavat myos valmistelu- ja suunnitteluprosessia, jossa toteutusvaihtoehdot arvi-
oidaan seka toiminnallisista etta myds tietoturvandkokohdista l&htien.

Kayttétapojen valmistelussa, investointipaatosten, hankintojen ja toteutusten tekni-
sessa suunnittelussa on tietoturvallisuuden hallinnan ja toteutuksen nakdkulma olta-
va mukana alusta alkaen. Tama vaatii riittavaad vuorovaikutusta paattéjien ja teknisten
asiantuntijoiden valilla niin, ettad paatoksia vaativat asiat tulevat paatetyksi ja oikeilla
perusteilla. Teknisten sovellusten kayttddnotolla voi olla monissa tietoturvallisuutta si-

Laki Viestintahallinnosta (625/2001)
2 Lakiehdotus Sahkdisen viestinnan tietosuojasta
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vuavissa kysymyksissa syvallisia vaikutuksia koko organisaatioon ja sen toimintata-
poihin, esimerkiksi:
" Internet-selailuyhteyksien kaytt®
" tyOajan kayttd ja valvonnan rajat
" peruskayttajdn oma vastuu
" ongelmatilanteiden hallinta
" Sahkopostiviestinta
" sahkopostin kayttétarkoitus ja mahdollisuuden kaytdn rajoittamiseen
" kaytdn suunnitelmallisuus ja kytkentd asiakirjojen hallintaan
" viestinndn luottamuksellisuuden hallinta ja siihen liittyvat vastuukysymykset
®  Sahkoinen asiointi
" kytkenta operatiivisiin jarjestelmiin
" muutokset tyoskentelyprosesseihin
" Kkasittelyprosessien nopeuttaminen
" vuorovaikutteisuuden hallinta ja eri asiointikanavien rinnakkainen toiminta
" asiakirjojen hallinta
"  Eri organisaatioiden lahiverkkojen yhdistaminen ja jarjestelmien integ-
rointi
" tietoturvatasojen yhtenevaisyys
* valvonnan vastuut

" palvelutasojen ja tiedon laatuvastuun maarittely

Internetin eri kayttotapojen tietoturvallisuuden hallintaan liittyvat paatdkset ja ohjaavat
valinnat on syyta kirjata organisaation tietoturvapolitiikkaan.

3.2 Tietoliikenneyhteys Internet-verkkoon

Organisaation siséverkon liittdminen Internetiin edellyttda sisdverkon eristamista In-
ternetisté palomuurilla. Palvelinlaitteistot seka julkiseen ettd sisaiseen kayttoon tulee
my0ds suojata.

Organisaatio voi kayttaa Internet-verkkoa siséiseen tai muiden valtionhallinnon orga-
nisaatioiden kanssa kaytavaan tietoliikenteeseen edellyttaen, etti organisaatio ottaa
huomioon osapuolten tunnistuksen, tietoliikenteen salauksen ja kéytettavyyden vaati-
mukset. Yhdistettdessa viranomaisten tietojarjestelmia Internetin kautta, on kaytetta-
va vahvaa salausta tai suojattava tietoliikenne muilla keinoin.
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Yleisimman tietoturvauhan organisaatioiden jarjestelmille aiheuttavat erilaiset haitta-
ohjelmat, virukset, madot ja Troijan hevoset. Naiden ohjelmien toiminnan ennalta eh-
kaiseminen ja seuranta tulee huomioida Internet-palvelimissa. Parhaat tulokset jar-
jestelmien turvallisuudelle saadaan, kun haittaohjelmien torjunta ja tietoliikenteen seu-
rantaohjelmat ovat osana palomuuriratkaisujen suunnittelua ja toteutusta.

Tietoverkkojen suunnittelussa on huomioitava, ettei Internetin kaytettavyytta (esim.
yhteyden kaistanleveytté ei voi taata) ei ole varmistettu televerkkojen tavalla.

3.2.1 Palvelimen liittaminen verkkoon

Tietoliikenneverkkoon liitettavalle laitteelle/palvelimelle tulee ensimmaiseksi suunni-
tella sen sijainti verkossa. Sijainnin perusteella laitteelle voidaan suunnitella tarvittavat
suojausmenetelmat mahdollisimman perusteellisesti. Liitettdessa palvelin tai laite verk-
koon tulee palvelimen/laitteen perusturvallisuudesta huolehtia, koska

" puutteellisesti asennetun palvelimen/laitteen tai vaaran kayton seurauk-
sena voi olla luottamuksellisen tiedon paljastuminen tai muuttuminen

" Juvaton taho voi paasta kasiksi palvelimeen/laiteeseen ja kayttamaan
palvelimen/laitteen tietoja seka resursseja vaariin tarkoituksiin esimerkik-
si roskapostien lahettamiseen

" palvelimen/laitteen toiminta voidaan estaa palvelunestohydkkayksilla ei-
vatka kayttajat saa tarvitsemaansa palvelua.

Kuvassa 9 on esitetty joidenkin Internet-palveluihin liittyvien palvelinten, kuten WWW-
palvelimen ja séhkopostipalvelimen, verkkotopologinen sijainti. Kuvassa on esitetty
myds esimerkkind tunkeutumisen havainnointijarjestelmien (ks. 2.5.5) sijainnit. Pe-
russadantona verkkotopologiassa on sijoittaa Internet-kayttajille tarkoitetut palvelimet
ulkoiseen eteisverkkoon ja palvelimet, jotka tukevat organisaation omia kaytt&jia, esi-
merkiksi todennuspalvelin, sisdiseen eteisverkkoon.

Kerroksellisessa suojaamisessa kaikkein kriittisimmat tiedot on sijoitettu Internet-liit-
tymasta katsoen verkon kaikkein sisimpaan osaan, tarvittaessa vaikka sisaisella pa-
lomuurilla suojaten. Itse palvelinlaitteiston suojaus on viimeisin osa kerroksellisuutta
ja talla pyritadn varmistamaan suojauksen pitavyys, vaikka yksi suojauskerros pettai-
sikin.
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Kuva 9. Esimerkki organisaation Internet-liittymésta

Sisdinen ETEISVERKKO
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3.2.1.1 Jarjestelmén kéayttéénoton suunnittelu

Jarjestelman kayttéonotto on monivaiheinen prosessi, jossa tietoturvallisuus tulee
huomioida mahdollisimman aikaisessa vaiheessa. Mahdollisesti jo sovelluksia suun-
niteltaessa, jolloin kaikki sovellukseen liittyvat toiminteet, mukaan lukien tietoturvatoi-
menpiteet, tulee dokumentoida. Jarjestelmien kayttbonoton suunnittelussa pitéé ot-
taa huomioon seuraavat asiat:

" Kayttotarkoituksen maarittely

"  Tarvittavat ohjelmistot

" Tiedon- ja tiedostonhallinta

" Kayttdjaryhmat ja kayttdvaltuudet

" Lokien késittely

" Varmuuskopiointi
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" Tarvittavat ohjelmistopdivitykset
" Dokumentointi ja testaus

" Vikasietoisuusominaisuudet, esimerkiksi jarjestelmia kahdentamalla saa-
daan minimoitua mahdollisia kayttkatkoksia.

3.2.1.2 Kéayttojarjestelmén sekd varusohjelmiston asentaminen ja
vahventaminen

Internetiin liitettavilta jarjestelmilta edellytetadn jo lahtdkohtaisesti korkeaa tietoturval-
lisuutta. Tekninen perusta tietoturvallisuudelle on kayttéjarjestelman ja ohjelmistojen
asentaminen siten, etté jarjestelman vaarinkayttomahdollisuudet on minimoitu. Tahén
voidaan kayttda kayttojarjestelmasta tai ohjelmistosta turvalliseksi esiasennettuja
versioita ja/tai tehda asentaminen jaljempana esitettavien periaatteiden mukaan.

Useimmat kayttojarjestelmat ovat yleiskayttoisia. Niissa on perusasetuksilla paljon
sellaisia palveluita, joita ei tarvita silloin, kun jarjestelmaa kaytetaan rajattuun tarkoi-
tukseen. Poistamalla kayttojarjestelman tarpeettomia ominaisuuksia vahennetaan
myds jarjestelman haavoittuvuuksia. Esimerkiksi WWW-palvelimen ei ole tietoturval-
lista toimia sahkopostipalvelimena, vaikka tama olisikin helposti toteutettavissa eréilla
kayttojarjestelmilla.

Ylimaaraisten ominaisuuksien karsiminen on kayttojarjestelma- ja sovelluskohtaista,
mutta yleensa asennuksessa ja yllapidossa voidaan huomioida seuraavat asiat:
" Paakayttajan salasana vaihdettu riittdvan turvalliseksi.

" Laajimmilla paakayttajan tunnuksilla ei voi kirjautua jarjestelmaan suo-
raan, vaan jokaiselle paakayttajalle on luotu yksildlliset tunnukset.

" Poistetaan jarjestelmasta kaikki ilman salasanaa tapahtuvat etakirjautu-
mismahdollisuudet

" Saadetaan aikaraja sisdéankirjautumisen voimassaololle. Tall6in aikarajan
umpeuduttua kayttaja kirjataan ulos jarjestelmasta.

" Tarkistetaan, etta tiedostoihin ei anneta liikaa kayttdoikeuksia.
"  Poistetaan ylimaaraiset kayttajatunnukset.

" Poistetaan valiaikaiset ja ei kenenkaan omistuksessa olevat tiedostot niin
asennuksen yhteydessa kuin siitd saannéllisesti eteenpain.

" Tarkistetaan, etta kdynnistystiedostot ovat vain paakayttajan muokatta-
vissa.
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"  Poistetaan palvelimesta kaikki tarpeettomat haavoittuvat graafiset kaytto-
liittymat

"  Poistetaan tarpeettomat palvelut

Kaikista alkuperéisisté asennustiedostoista ja asetuksista tulee ennen ominaisuuksi-
en ja palvelujen poistamista ottaa varmuuskopio. Varmuuskopioilla luodaan mahdolli-
suus jarjestelman toiminnallisuuden palauttamiseen, jos asetusten valinnoissa teh-
daan virheita.

Asennuksessa on huomioitava kaikki asennuspéaivaan mennessé julkaistut jarjestel-
man turvallisuuteen vaikuttavat korjauspaivitykset.

3.2.1.3 Sovellusten turvallinen asentaminen

Sovellusten asentamisessa noudatetaan samankaltaisia periaatteita kuin kayttojar-
jestelman asennuksessa. Asennuspaketteihin kuuluu lahes poikkeuksetta tarpeetto-
mia palveluja ja tietoaineistoja, jotka tulee poistaa kaytosta. Sovellus tulee asentaa
siten, etté kyseisella sovelluksella on oma toiminta-alueensa suhteessa muihin sovel-
luksiin, kuitenkin niin, ettd sovellukset pystyvat kayttétarkoituksen mukaisesti toimi-
maan yhdessa kaikissa tilanteissa.

Suuri osa palvelinohjelmistoista on perusasetuksiltaan haavoittuvia. Ohjelmistojen
perusturvallisuus luodaan suunnitelmallisilla asetusten valinnoilla. Perusturvallisuutta
asetettaessa tulee huomioida seuraavat asiat:

"  Asennetaan ohjelmistosta vain kaytettavaan palveluun tarvittavat kompo-
nentit. Asennuksen yksikertaisuus vahentaa inhimillisten erehdysten
maaraa.

" On suositeltavaa antaa ohjelmistoille vain minimisuoritusoikeudet. Tar-
peen vaatiessa yksittaisten ohjelmistokomponenttien suoritusoikeuksia
voidaan kasvattaa, mutta oikeudet tulee palauttaa valittomasti minimiin,
kun tarve lakkaa.

" “Tarve tietdd"-periaatteella jaetuin oikeuksin vahennetaan myds inhimil-
listen virheiden maaraa.

" Tarkeiden jarjestelmien tietoihin ei saa paasta suoraan Internetista.

"  Tietoturvamekanismeja tulee kayttdd monella tasolla. Tall6in yhden jar-
jestelmékomponentin haavoittuvuus ei vaaranna koko tietoliikenneverkon
tai -jarjestelman tietoturvallisuutta.
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Eri kdyttotapoihin liittyvien ohjelmistojen asetusten valinnan erityiskysymyksia kéasi-

telldadn jaljempana tarkemmin kunkin kayttétavan yhteydessa.

3.2.1.4 Seuranta

Kayttojarjestelmissa on yleensa valmiina perustoiminnot, joilla seurataan jarjestelman
toimintaa, mm. kayttojarjestelman tuottamat lokitiedot. Lokitiedoista voidaan selvittaa
seka jarjestelman virhetilanteita etta luvattomia toimintoja, kuten todisteita mahdolli-
sesta tietomurrosta. Lokitietojen keraaminen, niiden suojaaminen, seuranta ja analy-

sointi on jarjestelmén valvonnan kannalta tarkeaa.

Jarjestelmien tietoturvallisuuden valvonnan kannalta Internetiin yhteydessa olevien

palvelimien lokitietoja tarvitaan muun muassa:

Jarjestelmalokien ensisijainen tavoite on informoida toimintahairidista ja -virheisté.

Murtoyritysten ja kdynnissé olevien hydkkaysten tunnistamiseen ajoissa.
Tietoliikenteen kapasiteettiseurantaan.

Tapahtuneiden hyokkaysten jalkiselvittelyyn (seké& omaan verkkoon koh-
distettujen ettd omasta verkosta lahteneiden).

Vikatilanteiden selvittamiseen.

Esimerkiksi WWW-palveluille lokitiedostoja on neljaa eri tyyppia:

Tapahtumaloki tai kayttoloki, joka luo laitteen tapahtumasta lokimerkin-
nan.

Virheloki, johon kirjataan virheet selityksineen.

Selaintyyppiloki, joka keraé tietoja asiakasohjelmistoista eli selaimen tyy-
peista.

Viittausloki, johon keratadan HTTP-yhteyteen liittyvia tietoja ja ne URL-tie-
dot, mista asiakasohjelmisto tuli organisaation sivuille.

Seurannan kannalta téarkeité tapahtumia ovat muun muassa:

Jarjestelmééan sisaan- ja uloskirjautumiset

Muutokset jarjestelman tilassa, kuten jarjestelman alasajot ja uudelleen-
kaynnistykset

Prosessorin, muistin ja levytilan seuranta seka virhetapahtumat
Jarjestelman ja laitteiden raportoimat tilat ja virheet

Jarjestelméassa kaytettavien prosessien aloitus- ja lopetusajat, kaynnis-
tysparametrit, tilat ja kesto seka prosessin kayttajatiedot
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" Poikkeavat verkkoliikenteen tapahtumat

" Kayttdjaoikeuksien muutokset

Lokitietojen kerddminen ja analysointi vaatii etukateissuunnittelua ja aina tulee selvit-
taa:

" Lokitietojen sisaltd

"  Lokitietojen seurantamekanismi

"  Lokitietojen keraamisen sijainti

"  Lokitiedostojen tallennuspaikka

" Muista jarjestelmistd saatavien lokitietojen merkitys asennettavalle jar-
jestelmalle

" Kuinka kauan lokitietoja saa tai tarvitsee sailyttaa

Palomuurin tai muun palvelimen lokitiedot tulee kopioida saannéllisin valiajoin lait-
teesta sisdisessa verkossa olevalle palvelimelle tai muutoin jarjestaa niiden sailymi-
nen siten, etta niita ei voida muuttaa tai lukea jarjestelmasta itsestaan. Lokitiedot voi-
daan ohjata suojatun yhteyden I&pi erilliselle lokipalvelimelle, jonka tehtavana on ai-
noastaan keréta lokitietoja.

Lokitiedoille tulee varata riittavasti tilaa ja maaritella, mita tehdaan, jos lokitiedoille
varattu tila tayttyy. Esimerkiksi kirjoitetaanko lokitietoja edellisten tietojen paalle, kuten
Windows-ymparistdissa on mahdollista tai suoritetaanko palvelua lainkaan, jos loki-
tietoja ei voida kirjoittaa. Lokitietojen sdilytysaika voidaan méaritella organisaatio-/
palvelukohtaisesti.

Lokitiedot eivat saa olla yleisesti saatavilla, vaan paasy niihin tulee rajoittaa yllapito-
henkilostolle. Yllapitohenkildsto saa kayttaa lokitietoja vain teknisiin yll&pitotehtaviin ja
muihin tietoturvapolitiikan edellyttdmiin toimiin, kuten verkon turvallisuuden seuraami-
seen?. Teknisen valvonnan jarjestdmisessd on huomioitava valvonnan jarjestamista
ohjaavat sdanndkset* seka yksityisyyden suojasta tydelamassa annetun lain (477/
2001) velvoitteet teknisen valvonnan tarkoituksen ja menetelmien kasittelysta yhteis-
toimintamenettelyssa henkildkunnan kanssa. Mm. teknisen valvonnan tarkoituksen
selked méaarittely ehkaisee mahdollisia ongelmia myos tietosuojan kannalta. Erityi-
sesti tulee valttaa verkon kayton yksildintia henkildtasolle eika lokitietoja saa yhdistel-
14 toisiinsa ilman erityista syyta.

8 Lisada menettelyohjeita lokitietojen kasittelyyn on Valtionhallinnon séhkdpostien ja lokitietojen
kasittelyohjeessa (VAHTI 5/2001).

4 Velvoite teknisen henkilokunnan vaitiolovelvollisuudesta . (Laki yksityisyyden suojasta tele-
viestinnassa ja teletoiminnan tietoturvasta (565/1999) 7 §; lakiesitys séahkdisen viestinnan tie-

tosuojalaiksi )
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Lokitietojen keraamista ja kasittelya saatelee myos henkilttietolaki®. Lokitiedoista, jot-
ka siséltavat tunnistettavia henkiloa koskevia merkintdja, muodostuu henkilorekisteri.
Henkilorekisterista tulee tehda asianmukainen yleisesti saatavana oleva rekisteris-
eloste, joka tulee tarvittaessa toimittaa Tietosuojavaltuutetun toimistolle.

Lokitietoja seurattaessa on pyrittava kiinnittdmaan huomiota normaalista poikkeaviin
tapahtumiin esimerkiksi jarjestelmien toiminnassa tai tietoliikenteessa. Tamén takia
on seurattava myds lahtevaa tietoliikennetta. Epanormaali lahteva liikenne (esim. Tel-
net- tai FTP-yhteyden avaukset silloin, kun tiedetaan, ettei kukaan henkildkunnasta
ole kayttamassa kyseista laitetta) voi olla osoituksena siitd, etta jarjestelmassa on
tunkeutuja ja/tai Troijan Hevonen, joka avaa yhteyksia.

Teknisen valvonnan suurin haaste on I6ytaa luvattomat yhteydenottoyritykset lokitie-
doista. Tahan on olemassa erilaisia myos lokitietojen valvonta-ohjelmistoja, jotka tark-
kailevat lokia, ja mikali ohjelmisto l6ytaa epanormaalin lokiviestin, se tekee asianmu-
kaisen halytyksen. Esimerkiksi lokitietojen puuttuminen tietyltd aikajaksolta voi olla
merkki ulkopuolisen tunkeutujan toimista.

EHEYDEN VALVONTA

Jarjestelman muuttumattomuuden seurantaa helpottavat tiedostojen eheydenhallin-
taohjelmat, joiden toiminta perustuu tiivistealgoritmeihin®. Eheydenhallintachjelmat
laskevat halutusta kohteesta yhdensuuntaisen funktion avulla tiivisteen, joka muuttuu
aina, jos alkuperainen laskettava data muuttuu. Kun tiivisteita lasketaan ja tallenne-
taan halutuista kriittisista tiedoista, laskemalla uudelleen tiiviste saadaan selville, onko
luvattomia muutoksia tehty.

Eheydenhallintaohjelmat (kuten Tripwire, Aide) seuraavat valituista tiedostoista edella
mainitulla tekniikalla muutoksia jotka voidaan hylata tai sallia. Jos muutosta ei sallita,
palautetaan tiedot varmistuksilta, joko automaattisesti tai manuaalisesti’.

ONGELMATILANTEIDEN JATIETOTURVALOUKKAUSTEN
HALLINTA JA SELVITTAMINEN

Osana jarjestelmien tietoturvallisuuden valvontaa on suunniteltava myoés toimintata-
vat tilanteissa, joissa epaillaan luvatonta jarjestelmaan tunkeutumista tai muuta tieto-
turvallisuuden loukkausta. Usein téllaiseen tilanteeseen reagoinnin pitaa olla nopeaa
seka jarjestelman palauttamisen ja toimintakuntoon saattamisen kannalta etté tekijan
selvittdmiseksi. Organisaatioissa tulee olla nimetty henkild, joka vastaa seurannasta
ja edelld mainittujen tilanteiden kasittelyista.

5 Henkilttietolaki (532/1999).
Esimerkiksi MD5 ja SHA-1.
7 Lisaa seurantatyokaluja on liitteessa 3.
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Valvonnan ongelma on toistaiseksi tietoturvamekanismien, kuten tunkeutumisen ha-
vainnointijarjestelmien, vajavainen toiminta ja “porttien kolkuttelujen” suuri maéara. Tun-
keutumisen havainnointijarjestelmat eivat ole viela pystyneet riittavalla tarkkuudella
erottamaan todellisia tietoturvaloukkauksia. Jarjestelmat paranevat koko ajan ja nii-
den merkitys tietoliikenteen seurannan apuvalineina tulee kasvamaan merkittavasti.

Saanndllisella tietoliikenteen seurannalla ja erilaisia seurantamenetelmia (tunkeutu-
misen havainnointi, palomuurin lokitiedot, virustorjunnan lokitiedot) kayttamalla voi-
daan tietoturvaloukkauksia havaita. Jos merkkeja tietoturvaloukkauksesta ilmenee
tulee tilanteesta riippuen:

" Varmistua, etta tietoturvaloukkaus on todella tapahtunut

" Selvittdad tunkeutumisyrityksen luonne ja tunkeutumisen vaikutuspiiri

® Arvioida aiheutuneet vahingot

"  Estéa lisavahingot

®  Arvioida (muiden) viranomaisten avun tarve, esimerkiksi CERT-FI®

" Kerata todistusaineistoa ja huolehtia sen kaytettavyydesta
tarkoitukseensa

" Estda uudet tunkeutumisyritykset
" Palauttaa jarjestelma tarvittaessa puhtaalta varmuuskopiolta
" Tehda tarvittavat ilmoitukset asianomaisille viranomaisille

"  Analysoida tilanne ja oppia tapahtuneesta

Jarjestelmiin tunkeutujat peittavat jalkenséa usein asentamalla jarjestelmaan “rootkit”:ksi
kutsutun ohjelmistopaketin, joka muuttaa yleisimpia jarjestelmia siten, etta murtautu-
misen jaljet ovat vaikeammin havaittavissa.

Mikéli murtautumisen yhteydessa ei pystyta varmasti selvittdmaéan, mita kaikkea jar-
jestelmaéan paassyt hyokkaaja on tehnyt, on kaytannéssa yleensa asennettava kayt-
tojarjestelma ja sovellusohjelmat uudestaan alkuperaiseltd medialta tai riittavan var-
haiselta varmuuskopiolta®.

8 Suomessa toimiva tietoturvaloukkauksia seuraava ja ennaltaehkaiseva Viestintaviraston seu-
rantaryhma lisétietoja ks. http://www.cert.fi. Paikallinen poliisi ja Keskusrikospoliisi toimivat

my®s neuvovina viranomaisina.
9 Lisaa menettelyohjeita tietoturvaloukkaustilanteiden varalle on ohjeessa VAHTI 7/2001
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3.2.1.5 Dokumentointi

Jarjestelmaan tehdyt tietoturva- ja muut asetukset tulee dokumentoida. Dokumen-
toinnin tarpeellisuus korostuu jarjestelmaan tehtavien uudelleen- /lisdasennusten ai-
kana, jolloin pitaé tarkkaan tietdén jarjestelman tila.

Jarjestelmiin tehtavat uudelleen-/ lisdasennukset voivat johtua seuraavista syista:

" tekniset hairiot, esimerkiksi levyrikko

" tietojen muuttuminen tahattomien toimintojen, kuten ohjelmointivirheiden,
seurauksena

" tietojen muuttuminen tahallisten tekojen seurauksena, esimerkiksi jarjes-
telm&én tunkeutujan toimesta

" ohjelmiin tehtavat korjauspaivitykset

" jarjestelman uusiminen toiminnallisista syista

Kriittisista jarjestelmista tulee tehda elpymissuunnitelma. Elpymissuunnitelmassa tu-
lee méaaritella kaikki ne toimenpiteet, joilla jarjestelma saadaan rakennettua mahdolli-
simman nopeasti sen jalkeen, kun jarjestelman toiminta keskeytyy esimerkiksi laiteri-
kon seurauksena.

Jarjestelmien dokumentaatio tulee sailyttaa erillaan jarjestelmasté, jotta esimerkiksi
tulipalon sattuessa dokumentaatio ei tuhoutuisi. Dokumentaatiota voidaan sailyttaa
yhdessa nauha- ja digitaalisten varmistusten kanssa, mutta ei samalla tietovélineella.

3.2.1.6 Varmistukset

Palvelinten tietosisallosta tulee aina ottaa varmuuskopiot esimerkiksi nauhavarmis-
tuksina. Varmuuskopioinnin tulee tapahtua saanndéllisesti esimerkiksi paivittain, vii-
koittain, kuukausittain tai ndiden yhdistelmina riippuen muun muassa jarjestelman
merkityksestd organisaation toiminnan kannalta. Ensimmaiset varmuuskopiot tulee
ottaa heti ensiasennuksen jalkeen. Varmuuskopioita tulee aina sailyttaa turvallisessa
tilassa ja erillaén varmistettavista jarjestelmista.

Internet-palvelimet, kuten DNS-, WWW- ja FTP-palvelimet, varmistetaan kaksivaihei-
sesti. Palvelinten tietosisaltd sailytetdan siséisella palvelimella. ja tarvittaessa tiedot
viedaan varsinaiselle palvelimelle. Varsinaisesta palvelimesta ei tarvitse ottaa varmuus-
kopioita kuin kayttojarjestelmasta ja palvelimen asennusvalinnoista. Talléin palvelin-
ten tietosisaltd, esimerkiksi WWW-sivusto, voidaan tarvittaessa palauttaa ennalleen
nopeastikin.
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Sahkopostipalvelin ja palvelimet, joiden tietosiséltd muuttuu usein, varmistetaan aluk-
si viikoittain taysvarmistuksilla ja tamén jalkeen muuttuneiden tietojen osalta varmis-
tuksia otetaan paivittain. Palvelinten kahdentamista suositellaan silloin, kun palvelun
merkitys toiminnalle on huomattava. Jarjestelmien kahdentamisessa tulee huomioida
my0®s seuraavat asiat:

" Kustannustehokkuus suhteutettuna hallittavaan riskiin

®  Vaikutukset jarjestelmien yllapitoon, esimerkiksi ohjelmistopaivitykset tu-
lee tehdd kumpaankin jarjestelmaan

® Usein pelkkien jarjestelmien kahdentaminen ei riitd, vaan joudutaan kah-
dentamaan esimerkiksi reitittimia, kytkimia ja tietoliikenneyhteyksia

Palomuurista tulee ottaa taysvarmistus heti asennuksen jalkeen. Taman jalkeen var-
mistuksia tulee ottaa séanndllisesti. Mikali palomuuri tuottaa esimerkiksi suuria maa-
ria lokitietoja ja lokitiedot sailytetaan, tulisi viikoittain ottaa tdysvarmistus ja muuttunei-
den tietojen osalta paivittain. Turvallisin menetelma varmistaa palomuuri on varmuus-
kopioiden ottaminen paikallisesti esimerkiksi varmistusnauhalle. Tallgin ei tarvitse avata
uusia tietoliikenneyhteyksia, jotka mahdollisesti liséisivat tietoturvauhkia. Joissain pa-
lomuuri ratkaisuissa ei itse palomuurilaitteesta tarvitse ottaa varmuuskopioita vaan
riittdd, kun varmuuskopio otetaan palomuureja hallinnoivasta hallintalaitteesta.

3.2.1.7 Testaus

Palvelinta voidaan testata mm. ohjelmistoilla, joilla analysoidaan tunnettuja tietoturva-
aukkoja. Testausta on suositeltavaa tehda saanndllisesti osana jarjestelmallista tieto-
turvallisuuden seurantaa, ainakin korkeaa tietoturvallisuutta edellyttavissa ymparis-
toissa. Liséksi voidaan kayttdd tunkeutumisen testausmenetelmad, jossa kaytetaan
tunkeutujien kaytossa olevien ohjelmistojen kaltaisia valineitd sen testaamiseen, onko
jarjestelmassa sellaisia haavoittuvuuksia, etta niiden kautta voi joko murtautua jarjes-
telmé&an tai aiheuttaa muuta vahinkoa. Menetelman kayttd vaatii korkeaa ammattitai-
toa ja valineiden kayttotarkoituksesta johtuen tulee kaytdn olla valvottua.

Uusia tietoturvauhkia ja haavoittuvuuksia ilmenee paivittain, koska kaytettavia ohjel-
mia ja niiden uusia ominaisuuksia kehitetaan ja lisataan jatkuvasti. Esimerkiksi paivi-
tettdessa jarjestelmisséa olevia ohjelmia, niihin tulee lisdd ominaisuuksia ja samalla
uutta ohjelmakoodia, joka saattaa sisaltdd uuden haavoittuvuuden.

Ennen jarjestelméan tuotantoonottoa palvelimet tulee testata jokaiselta rajapinnaltaan.
Internetista on saatavilla haavoittuvuusanalysointiohjelmia®, jotka helpottavat palve-

10 Esimerkiksi NMAP, Nessus tai Retina http://www.eeye.com/html/products/Retina/index.html
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linten asennusvalintojen testaamista. N&ité ohjelmia on hyva kayttéa saénndllisesti
tarkistamaan kaikkien omien verkkolaitteiden tietoturvatilannetta.

Jarjestelmaan kayttdon otettaessa on hyva testata muun muassa laitteisto, kayttojar-
jestelmd, sovellusohjelmisto, verkkoliitantdjen osat, reititystiedot, loki- ja halytystoi-
minnot seka palomuurin yhteydessa myds kytkimet, keskittimet ja pakettisuodatuk-
set.

Mybhemmin voidaan toteuttaa saanndllisia testauksia testaussuunnitelman mukai-
sesti, johon voi liittdd esimerkiksi tietojarjestelmien ja —verkon kuormitustesteja.

3.2.1.8 Ylldpito

Ohjelmista I6ytyy jatkuvasti uusia tietoturva-aukkoja, jotka voivat avata sisaverkkoa
ulkopuolisille. Jotta tietoturvallisuutta pystyttaisiin hallitsemaan, tulee organisaatiossa
olla jatkuva ja systemaattinen ohjelmistojen yllapitoprosessi tuotannossa oleville pal-
velimille ja verkoille. Prosessin tulee kattaa seké ongelmatilanteet etta kehityspaivi-
tykset, jotta organisaation toiminnalle aiheutetaan mahdollisimman véhén ongelmia
paivitysten yhteydessa.

Muutostenhallintaprosessin tulee kattaa ainakin seuraavat toimenpiteet:

" Korjauspaivitysten testaus
" Korjauspaivitysten kayttbonotto

® Uusien versioiden kayttoonotto

Tietoturvaohjelmistot, kuten tunkeutumisen havainnointi, haittaohjelmien torjunta- ja
sisdllontarkistusohjelmat vaativat jatkuvaa yllapitoa, koska niiden tietokantojen tulee
jatkuvasti paivittya uusien tietoturvauhkien ilmaantuessa. Liséksi nédiden ohjelmien
saannostoja voidaan yllapitajien toimesta itsekin muuttaa, jolloin voidaan nopeasti
ehkaista esimerkiksi uuden haittaohjelman leviaminen, kun tiedetaan jotain haittaoh-
jelman siséllosta tai toiminnasta!.

Ohjelmistoihin tehdaan jatkuvasti uusia korjauspaketteja. Naiden korjauspakettien tar-
koituksena on korjata ohjelmassa esiintyneet raportoidut ohjelmistovirheet, joista on
aiheutunut tai aiheutuu tietoturvaongelmia. Korjauspakettien asentaminen jarjestel-
maan on harvoin yksinkertaista ja voi aiheuttaa uusia tietoturvaongelmia, koska ohjel-
makoodia on paljon ja korjaus voi avata jonkin uuden tietoturva-aukon jarjestelmaan.
Siksi on tarkeaa, etta korjauspakettien viemiselle tuotantoon on selvat prosessit, jotka
kattavat esitestauksen, asennuksen, testauksen ja seurannan.

1 Naita asioita voi seurata erilaisista tiedoitusryhmista, kuten www.cert.fi.
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Organisaatioiden tulisi analysoida saanndllisesti jarjestelmiensa kayttojarjestelmat,
tarkeimmat sovellukset seka niiden versiopaivitykset. Haavoittuvuusanalyysien tulok-
set tulee dokumentoida ja havaitut haavoittuvuudet tulee poistaa. Seuraavat korjaavia
toimenpiteita tulee soveltaa:

" Paivitetaan jarjestelma tai ajetaan tarvittava korjausajo, joka pienentaa
I[6ydetyn haavoittuvuuden hyvaksyttavélle tasolle.

" Poistetaan tarpeettomat tai haavoittuvat palvelut.

" Mikali jarjestelméa ei voida heti paivittaa, tulee jarjestelmén haavoittu-
vuusalttiutta yrittda pienentad, jollain muilla teknisilla tai hallinnollisilla
keinoilla.

" Tiukennetaan jarjestelméan yllapitotoimia niin, etta taataan jarjestelman
paivitysten saannoéllisyys.

"  Muutetaan organisaation tietoturvapolitiikkaa, arkkitehtuuria tai muuta
dokumentaatiota siten, ettd voidaan varmistua siita, etta jarjestelmapai-
vityksia tehdaan saanndllisesti.

Yllapitdjien tulee seurata myds ohjelmavirheita itse jarjestelmassa seka ohjelmavirhe-
ilmoituksia Internetissd, jotta tiedetédéan, mitkd ohjelmaversiot ovat turvallisimpia. Li-
saksi yllapitgjien toimenkuvaan kuuluu seurata jéarjestelmien lokitietoja jarjestelmahéi-
rididen havaitsemiseksi, ellei organisaatiolla ole keskitettyd seurantamekanismia.

Internetista on myds saatavilla paljon hyvia tietoturvaohjelmistoja ilmais- ja jakeluoh-
jelmina. Yksi niiden ongelmista on usein virallisen, sopimuspohjaisen tukipalvelun
puute. Toimimattomuusongelmiin tulee yll&apitajan itse etsia vastaukset. Joskus vasta-
uksen voi saada teknisten henkildiden keskusteluryhmilta. Mikéli ongelma ratkaistaan
yllapitdjan toimesta, tehdaan jarjestelmaén usein uusia ohjelmaosia. lImaisohjelmissa
saattaa olla my0s paljon yhteensovittamista, joihin yllapitajat tekevat omia liitdntaoh-
jelmia. Nama ohjelmamuutokset jaavat helposti dokumentoimatta ja ovat yllapitajan
vaihtuessa uusi tietoturvauhka toimintaympéristolle.

3.2.2 Palomuurin tietoturvallisuus

Palomuuri on tietoturvamekanismi, joka sellaisenaan ei riité turvaamaan organisaati-
on tietoja. Palomuuri ei ole ratkaisu esimerkiksi ohjelmistojen haavoittuvuuksien hal-
lintaan.

Pienissa organisaatioissa ja kotikaytdssa riittda myos ns. pienpalomuurilaitteet, jotka
suodattavat tietoliikennetta Internetista ja sallivat vain ns. perustoimintoja, kuten sah-
kdpostin ja WWW-selailun. Namé& palomuurit on helppo asentaa, yksinkertaisia yllapi-
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Kuva 10. Esimerkki palomuuriratkaisun toteutuksesta

Internet-palvelun
? tarjoaja

@ REITITIN

Ulkoinen eteisverkko

WWW-palvelin

Sahkopostin

Palomuuri 1 valityspalvelin

Sisidinen eteisverkko

Palvelinverkko

Palomuuri 2

SUOJATTU SISAVERKKO  Palvelin 1 Palvelin 2

tdad ja ne ovat edullisia. Isoimmissa organisaatioissa tarvitaan palomuurilta ominai-
suuksia, joita pienpalomuurilaitteet eivat tarjoa, kuten laajennettavuus.

Palomuuri toimii suojana Internetin ja suojattavan verkon tai sisdverkossa segmentoi-
tavien suoja-alueiden valilla. Palomuuri on osa ratkaisua ja tarjoaa erilaisia suojaomi-
naisuuksia, kuten esimerkiksi:

estdd muun kuin tarpeellisen tietoliikenteen
ohjata siséén tulevan tietoliikenteen luotettaviin kohteisiin
piilottaa sisdverkon suojausta tarvitsevat jarjestelmat

kirjoittaa lokia siséén ja ulos menevasta liikkenteesta
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" piilottaa tietoja jarjestelmien nimista, verkkotopologiasta, verkkolaitteiden
tyypeista ja sisaisia kayttajatunnuksia.

Palomuurilaite tai -sovellus on verkon suojaamisen tarkeimpia komponentteja. Palo-
muuri ei kuitenkaan ole ratkaisu kaikkeen tietoliikenteen suojaamiseen, koska:

® Sen avulla ei voida kontrolloida tietoliikennettd, joka kiertaa palomuurin,
kuten erilaiset modeemiyhteydet.

" Kaikki palomuurit eivat tarkastele TCP/IP-pakettien dataosia, ainoastaan
protokollat tarkastetaan.

®  Aktiivisten yhteyksien tarkistus voidaan suorittaa vain osittain.

" Niin pian kuin yhteys palomuurin [&pi on saatu, on mahdollista muodos-
taa tunneli kyseisestéa protokollasta ja ajaa muuta protokollaa tunnelin si-
salla.

" Palomuurit eivat suojaa palvelunestohydkkayksilta, paitsi jarjestelmia, joi-
hin ei paasteta liikennettd palomuurin lapi.

Pelkastdan palomuurin fyysinen asentaminen ei takaa tietoturvallisuutta, vaan palo-
muuriin on asennettava suojaava saanndsto. Palomuuriratkaisua suunniteltaessa ja
asennettaessa tulee huomioida kaikki tdssé ohjeessa esitetyt toimenpiteet. Naiden
lisdksi palomuurin asentamisessa ja yllapidossa tarvitaan seuraavia toimenpiteita:

" Selvitetdan topologia- sovellus- ja protokollatarpeet

®  Arvioidaan palomuuriratkaisuja ja valitaan laite/tuote

®  Palomuurin asentaminen

® . Palomuurisdanttjen huolellinen testaus

" Suunnitellaan ja toteutetaan lokien kerd&minen ja seuranta.

Palomuurin oikea asennus on erityisen tarke&dd. Palomuuri on asennettava ja yllapi-
dettava asiantuntevasti. Lisaksi organisaation verkon Internet-liittyméapisteiden tulee
olla kontrolloituja ja palomuurin kiertavat Internet-liittymat tulee kieltda. Palomuurin
ohittavia suoria yhteyksia yksittaisilta koneilta sisaverkkoon voidaan muodostaa vain
kayttden vahvaa salausta ja kayttajan vahvaa tunnistusta ja todennusta.

3.2.2.1 Topologia-, sovellus- ja protokollatarpeiden selvitys

Internetiin liitettavan palvelimen toimintaan liittyy aina tietoliikennetta. Uuden tai uu-
delleen asennettavan jarjestelman topologia-, sovellus-, ja protokollatarpeet tulee sel-
vittdd ennen kuin jarjestelma liitetdan Internetiin. Selvitystyo ei valttamatta ole helppo,
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koska tiedonvalitystarpeet kasvavat kokoajan. Organisaatiossa saattaa olla mitd mo-
ninaisempia tietoliikennetarpeita, mutta ilman tarpeiden kerdéamista ja dokumentoi-
mista on hankalaa suunnitella toimivaa ja turvallista ratkaisua. Ennen palomuurin asen-
nusta tai paivitysta on tarkeaa tietda organisaatiosta ulospéin suuntautuvat sovelluk-
set ja protokollat.

3.2.2.2 Palomuuriratkaisun arviointi ja laitteen/tuotteen valinta

Palomuuriratkaisun ja sen teknisen laitteen/tuotteen valinta perustuu organisaation
tarpeisiin. Laajennettaessa olemassa olevaa palomuuriratkaisua tai hankittaessa uut-
ta tulee arvioida hankittavan laitteen/tuotteen seuraavia ominaisuuksia:

" Kapasiteetti ja laajennettavuus tulee olla riittavalla tasolla. Mikali palo-
muurin tarvitsee tukea myos VPN-ratkaisuja, vaaditaan myds enemman
prosessoritehoa.

®  Liittymat jo olemassa oleviin tietoturvamekanismeihin, joita voi olla muun
muassa palomuuri, todennuspalvelu ja virustorjunta.

® Toiminnot, joista palomuurin tulee suoriutua huomioiden seka loki- etta
seurantatoiminnot.

®  Hallintaliittyma on yllapitajan kannalta sovelias.
® Ratkaisun soveltuvuus organisaation tarpeisiin.

"  Palvelintoimittajan luotettavuus ja tuotteen laatutakuut. Laatumittareina
toimivat mm. tietoturvasertifikaatit

3.2.2.3 Palomuurin asentaminen

Pienpalomuurilaitteiden asentaminen saattaa olla hyvinkin yksinkertaista, mutta mita
monimutkaisempaa ymparistéa palomuuri/palomuurit suojaa sita tarkeampaa on muis-
taa seuraavat tekijat:

" Palomuuriratkaisun tulisi olla mahdollisimman staattinen ja yksinkertai-
nen, koska nain yllapidettaessa palomuuria tehdaan vahemman virheita
ja néin ollen muodostuu vahemman haavoittuvuuksia.

" Laitteita tulee kayttaa alun perin suunniteltuihin kayttétarkoituksiin. Esi-
merkiksi pakettisuodattimet (reitittimet) eivat yleensa riitd suojaamaan or-
ganisaation kriittisimpia tietoja, mutta saattavat riittda suojakerrokseksi
WWW-palvelimelle.
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Palomuuriratkaisun tulisi olla monikerroksinen, jotta suojauksen pettami-
nen yhdessa kohdassa ei avaisi padsya koko sisaverkkoon tai organi-
saation kriittisimpiin tietoihin. Kannattaa kayttaa myos palvelinten tarjo-
amia suojausominaisuuksia, kuten Linux-jarjestelmissé olevaa iptables-
suojausominaisuutta (netffilter).

Yha enenevassa maarin mahdolliset murtouhat voivat tulla siséverkon
suunnasta, koska usein kontrolloidaan vain ulkoapain tulevaa tietoliiken-
nettéd. Tunkeutujat voivat kayttaa siséaverkkoa hyvakseen sen jalkeen, kun
ovat ensin tunkeutuneet palomuurin ohi ja kiertavat sisdkautta haluamiin-
sa kohteisiin.

Palomuurin asentaminen vaatii huolellisen suunnittelun ja ennalta méaaritellyn turvalli-
suus- ja saantdpolitiikan liséksi seuraavia toimenpiteita:

Palomuurin ensimmaiset asennukset tulisi tehda testiymparistossa.
Dokumentoidaan kaikki asennusvaiheet .

Asennetaan pienin toimiva kayttojarjestelmakokoonpano, jos palomuuri-
sovelluksen asennus ei tata tee.

Asennetaan kaikki soveltuvat korjaukset, jotka tulee testata ennen tuo-
tantoymparistdon asennusta.

Rajoitetaan ja minimoidaan kayttdjien ja isdntakoneiden paasy palomuu-
rijarjestelmaan.

Estetdan pakettien valittdminen, kunnes palomuuriohjelmisto on taysin
valmis.

Otetaan toimivasta jarjestelmasta varmuuskopio.

Valitaan IP-reitityksen asetussaannot ja otetaan kayttéon IP-osoitteet.
Maaritellaan reititysasetukset.

Toteutetaan palomuurin suodatussaannosto, kuten pakettisuodatus (ks.
3.2.2.4)

Asennetaan palomuurin loki- ja halytysmekanismit.
Testataan palomuurijarjestelma.

Asennetaan jarjestelma tuotantoymparistoon ja testataan uudelleen.

Palomuurin asennuksen ja muutosten yhteydessa jarjestelma tulee aina testata. Palo-
muurin testaamisessa kannattaa kayttad apuvalineita aivan kuten palvelimenkin tes-
taamisessa.
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Palomuurin asennuksessa tulee myds huomioida, kuinka tehd&an vai tehdaanko ol-
lenkaan osoitteenmuutokset (NAT, Network Address Translation). Palomuuri suojaa
sisdverkon topologian néakymisen ulkoverkkoon vaihtamalla siséaverkon osoitteet vi-
ralliseksi Internet-osoitteeksi. Osoitteenmuunnos voidaan tehda joko staattisesti tai
dynaamisesti. Staattisissa osoitemuunnoksissa haluttu siséverkon (192.168.1.23)
osoite muutetaan ulkoiseksi osoitteeksi (192.49.24.199). Dynaamisessa osoitemuun-
noksessa kaytetdan myos portteja hyvaksi, jolloin sisaverkon kaikki osoitteet saavat
yhden ulkoverkon osoitteen. Avattaessa yhteys, palomuuri kirjaa, mik& portti on an-
nettu kayttdéon avatulle yhteydelle.

3.2.2.4 Palomuurisddnndésto

Palomuurisdannostét maarittelevat sallitun ja kielletyn tietolilkkenteen Internetista or-
ganisaation sisaverkkoon ja painvastoin. Palomuurisdannostot tulisi pitaa yksinkertai-
sina ja mahdollisimman staattisina ja ne tulee aina dokumentoida. Saannoéstojen ylla-
pitoa helpottaa séénndstdjen selkeda nimeédminen, ryhmittely ja sédnnostéjen ja ase-
tusvalintojen dokumentointi.

Yksinkertaisimmillaan palomuurisdanndsto voisi olla kuten taulukossa 2 on esitetty.

Etayhteydet lisdavat palomuurin sdantoja, koska tietoturvalliset etayhteydet vaativat
vahvaa todennusta ja salausta. Kayttajien etayhteydetkin on hyva kontrolloida palo-
muurin toimesta. Lisaksi tarvittaessa yhteyksid muihin organisaation osiin tulee esi-
merkiksi VPN-yhteyksien avaintenneuvottelut sallia palomuurisdanndissa.

Palomuurisdannéston tulee aina estaa seuraavien tietoliikennepakettien valittdminen:

" Todentamattomasta jarjestelmasta otetut yllapitoyhteydet itse palomuuri-
laitteeseen.

" Internetistd saapuvat tietolikennepaketit, joiden lahdeosoite on sisaver-
kon osoite. Tama voi olla merkki IP-lahdeosoitteen vaarennodksesta.

" Internetistd saapuvat tarpeettomat ICMP-paketit*2,

" Ns. varattuihin IP-osoitteisiin luokitellut osoitteet, jotka seka saapuvat tai
l&htevat Internet-rajapinnalta.

" Todentamattomasta jarjestelmasta tulevat SNMP-paketit.

" Internetisti saapuvat tietolikennepaketit, jotka sisaltavat lahdereititystie-
toja.

12 pakollisista Palomuurissa sallittavista ICMP-paketeista 16ytyy lisatietoja RFC2979.
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Taulukko 2. Esimerkki palomuurisddnndéstostéd pakettisuodatinpalomuurille

NRO| LAHDE- LAHDE- KOHDE- KOHDE- TOIMINTO| KUVAUS

PORTTI OSOITE PORTTI

1 Any Any 192.168.1.0 > 1023 Allow Sallitaan sisaverkkoon
palaavat TCP-yhteydet
(ei SYN yhteyksia)

2 192.168.1.1 Any Any Any Deny Palomuurista itsestéaan
ei sa suoraa yhteytta
mihink&éan

3 Any Any 192.168.1.1 Any Deny Kukaan ei paase suo-

raan palomuurilaitteel-
le Internetista

4 192.168.1.0 Any Any Any Aliow Siséaverkon kayttajat
paasevat Internetin
palveluihin

5 Any Any 192.168.1.2 SMTP (25) Aliow Sallitaan s&hkopostin

lahettaminen sahko-
postipalvelimella
Internetista

6 Any Any 192.168.1.3 HTTP (80)  Aliow Internet -kayttajat paa-
sevat WWW-palvelimelle

7 Any Any Any Any Deny Estetédan kaikki muu
liikenne kuin edella
sallitut

"  Saapuvat tai lahtevat tietoliikennepaketit, joiden lahde- tai kohdeosoittee-
na on ns. localhost-osoite (127.0.0.1). Yleensd nama paketit viittaavat
hyokkaykseen itse palomuurilaitetta vastaan.

"  Saapuvat ja lahtevat tietoliikennepaketit, joiden lahde- tai kohdeosoite on
0.0.0.0. Jotkut jarjestelmat tulkitsevat osoitteen joko localhost-osoitteeksi
tai kaiutusviestiksi (broadcast).

" Kaiutusosoitteisiin saapuvat ja lahtevat tietoliikennepaketit.

Alla on esitetty esimerkki palomuurin tietoturvapolitiikasta, jonka oletuksena on, etté
mik& ei ole erikseen sallittua on kielletty&. Yksinkertaisimmillaan palomuuri sallii t&-
man politiikan mukaan seuraavat toiminnot:

" DNS-nimipalvelun kyselyt, jotka tapahtuvat porttiin 53 UDP-protokollalla
ja TCP-protokolla tehdaan siirrot luotettavaan nimipalvelimeen.

" Sahkopostin valitys sisdisestd postipalvelimesta palveluntarjoajan palve-
limelle tai suoraan vastaanottajan palvelimeen.
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"  Sahkopostin valitys palveluntarjoajan palvelimelta tai suoraan lahettdjan
koneelta sisaverkon séahkopostipalvelimelle.

" WWW-selailu (HTTP) sisaverkosta ulkoverkkoon.

®  Palomuurilaitteen etahallinnointi esimerkiksi SSH-protokollalla.

Palomuurijéarjestelman asennuksessa ja yllapidossa on huolehdittava erityisesti palo-
muurin sdénndstosta. S&danndston tulisi olla mahdollisimman yksinkertainen. Usein
isoissa organisaatioissa palomuurisdanndstot kasvavat ja niiden hallinnointi on han-
kalaa. Saannostojen yllapitoa helpottaa sdanndstojen ja saantdjen selked nimeami-
nen, ryhmittely sekd saanndéstojen ja asetusvalintojen dokumentointi.

3.2.2.5 Palomuuri osana verkon suojaustoimenpiteita

Palomuuri on keskeisin osa verkon tietoturvallisuutta, mutta se ei pelkastaan riita.
Palomuurin liséksi voidaan tarvita valimuisti-, sisallonsuodatus- ja tunkeutumisen ha-
vainnointijarjestelmia. Naiden jarjestelmien yhteentoimivuus palomuurin kanssa tulee
ottaa huomioon palomuurin valinnassa ja asennuksessa.

Valimuistipalvelin toimii sisaverkossa Internetista haettujen tietojen tallentaja. Palve-
lin tallentaa kaytetyimmat WWW-sivut levylleen, jolloin kaikkea tietoa ei tarvitse hakea
Internetista kasin. Taméa nopeuttaa tietojen hakua ja véhentdd palomuurin tietoliiken-
netta. Liséksi valimuistipalvelimella on mahdollista tehda kattavampaa sisallonsuoda-
tusta kuin palomuurissa. Koska Internetin haittaohjelmien maara on jatkuvasti kasva-
nut ja niitd on jo esiintynyt HTTP-liikenteessa, tulee jatkossa miettia pitaakd kaikki
HTTP-liikenne suodattaa haittaohjelmilta.

Useimmat organisaatiot ovat haittaohjelmien poistamiseksi hankkineet erillisen sisal-
I6nsuodatuspalvelimen, joka suodattaa l&ahinna sahkdpostiliikenteen mukana kulkeu-
tuvia haittaohjelmia. Sisalldnsuodatuspalvelin pystyy havaitsemaan HTTP-, FTP- ja
SMTP-tietoliikenteen mukana tulevat haittaohjelmat, mutta ei esimerkiksi salatun
HTTPS-liikenteen. Ongelmana on koko ajan kasvanut tietoliikenteen maara ja tasta
syysté kaikkea tietoliikennetta ei suodateta sisélldllisesti. Sisallonsuodattimet purka-
vat dataliikennettd, kun taas tunkeutumisen havainnointijarjestelméat seuraavat muun
muassa tietoliikennepaketteja, datavirtaa ja levyaluemuutoksia.

Kun verkon tunkeutumisen havainnointijarjestelmia asennetaan, tulee organisaation
normaali tietoliikenne jo olla mahdollisimman tarkasti tiedossa, jotta pystyttaisiin ha-
vaitsemaan oikeat hytkkaystapahtumat vaarista halytyksista. Tietoliikennetta on voitu
seurata palomuurin ja muiden Internet-palvelinten lokitiedoista seka muista tietolii-
kenteen seurantamenetelmistd, kuten verkonkuunteluohjelma (esim. Sniffer). Verkon
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tunkeutumisenhavainnointi-palvelimet valvovat tietoliikennettéd yleensa yhdessa aliver-
kossa ja pyrkivat havaitsemaan hyotkkayksia vertaamalla tunkeutumisjalkid havain-
nointijarjestelmisséa olevien tunnettuihin hydkkaysmalleihin ja -jalkiin.

3.3 Internetistd saatavien palveluiden kadyttdminen

Internetissa on tarjolla lukuisia erilaisia palveluita tiedonhausta verkkokauppoihin.
Organisaation tulee ohjata omistamiltaan laitteilta tapahtuvaa tyéntekijéiden Internet-
kayttoa tarvittavilta osin.

Seuraavissa kappaleissa on esitetty asioita, joita organisaation ja sen tyontekijoiden
tulee huomioida kayttadessaan Internetia.

3.3.1 Tietojen haku ja muiden palveluiden kaytto

Internet-verkon peruskaytttd on verkossa saatavilla olevien erilaisten tieto- tai mui-
den resurssien kaytto. Internet-kayton tietoturvallisuuden kannalta oleellista on kayt-
toon liittyvien tietoturvariskien hallinta. Suositeltavin ja tehokkain tapa huolehtia orga-
nisaation Internet-littyman tietoturvallisuudesta on teknisesti estaa sellaiset protokol-
lat, sovellukset ja yhteydet joita tyotehtévien kannalta ei tarvita. Toisaalta palveluja
tarvittaessa, voidaan osa toteuttaa siten, ettd vain ne tyontekijat/ tyontekijaryhmat
joilla on erikoissovelluksiin tyotehtavien kautta tuleva kayttotarve, paasevat naité so-
velluksia kayttamaan. Esimerkiksi joidenkin teknisten asiantuntijoiden uutisryhmiin
osallistuminen, jolloin he sita kautta saavat tarvittavaa tietoa teknisten ongelmien rat-
kaisuun.

Peruskayttdyhteyksien kautta voi olla paasy myds sellaisiin palveluihin ja sovelluksiin,
joita ei tarvita normaalissa tydymparistossa ja joihin liittyy erityisia tietoturvariskeja.
Naiden kaytté on syyta yksityiskohtaisesti ohjeissa kieltaa*s.

Internetissa kuka tahansa voi julkaista mita tahansa. Vaikka Internet-pohjaisen tiedon
luotettavuuden arviointi ei ehka ole suurempi ongelma kuin normaaliin yleissivistyk-
seen kuuluva lahdekritiikki, organisaatiotasolla voi olla jarkevaéa organisoida ja syste-
matisoida tietolahteiden kayttd. Organisaatio voi antaa esimerkiksi sisaisen tietopal-
velun tehtévaksi organisaation toimialaan liittyvien tietolahteiden kartoittamisen jolloin
luotettavuuden arviointi ei jaa yksittaisen tyontekijan vastuulle.

13 Ks. ohjemalli litteessa 1
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Joissakin organisaatioissa voi olla tarvetta korostaa myds sita, etté tekijinoikeussaan-
not ovat voimassa myds Internetissé. Vaikka Internet on nimenomaan tiedon jakelu-
kanava, tulee varsinkin tietoa lahdeaineistona kaytettdessa huomioida ns. moraaliset
tekijanoikeudet, eli tiedon lahteet pitdd mainita samalla tarkkuudella kuin muidenkin
kirjallisten aineistojen. Tekijanoikeuksilla suojattujen aineistojen vaarinkayttoé (esim.
musiikin imurointi P2P jarjestelmilla tydpaikoilla) on laitonta eiké sita sinansa tarvitse
erikseen kieltda. Sen sijaan voidaan tehda selvéksi, etté joillakin sovelluksilla ei ole
hyvaksyttavaa kayttotarkoitusta tydymparistossa.

Tekniseen tietoturvallisuuteen kuuluu jarjestelmien tietoturva-asetusten valinta mah-
dollisimman turvallisiksi kuitenkin niin, ettei normaali tyokaytto esty. Selainten ja mui-
den ohjelmien tietoturva-asetukset tulee mahdollisuuksien mukaan toteuttaa niin, et-
tei niitd padstd muuttamaan tyontekijan toimesta. Selaimet ovat merkittava kompo-
nentti Internet-kayton tietoturvallisuusarkkitehtuurissa, joten myés niihin patevat sa-
mat perussaannot kuin Internet-yhteyspalvelinten asentamisessa ja yllapidossa:

" kaytetdan turvalliseksi arvioitua selainversiota

" asennetaan selaimet jarjestelmiin keskitetysti ja poistetaan jo asennus-
vaiheessa selainohjelmista mahdollisimman paljon niiden tietoturvaheik-
kouksista

" selainten turvapdivityksid seurataan aktiivisesti

" jarjestetdadn tehokas paivitysten asentaminen tyontekijoiden tydasemille
ja pidetéaan kirjaa paivitystilanteesta.

Haittaohjelmien torjunnassa kayttajien tydasema on aina tarkea kohde. Torjunnan te-
hoon vaikuttaa selaimen ja muiden tydasemaohjelmistojen asetukset, itse selainoh-
jelmisto ja -versio seka automaattisesti paivittyva virustorjuntaohjelmisto. Joissakin
tilanteissa lisdarvoa voi suojaukseen tuoda myds tydasemassa oleva palomuuriohjel-
ma, joka havaitsee epaasiallisen (esim. Troijan Hevosen tuottaman) verkkoliikenteen.

Valityspalvelimen valimuistiin jaa tietoja muun muassa kayttajien WWW-selailusta tai
séhkoposteista. Valimuistipalvelimien yllapidon kannalta on huomioitava tydntekijoi-
den tietosuoja, varsinkin jos sellaisia viestintaan liittyvia sovelluksia on kaytossa, jois-
ta tallentuu tietoja valimuistipalvelimeen.

3.3.2 Asioiminen ja ostaminen Internetissa

Internet on tehokas ja nopea kanava esimerkiksi hankintojen ja niihin liittyvien toimin-
tojen suorittamiseen. Padsaantodisesti vastuu ulkopuolisten palveluiden toteutusten
tietoturvallisuudesta on palvelun tarjoajalla, mutta tilanteesta riippuen palveluiden kay-
tossa voi siirtyd myos tietoja joiden oikeellisuus tai luottamuksellisuus voi olla tilaajan
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vastuulla. Liséksi Internetié palvelu- tilaus- tai toimituskanavanaan kayttavien tahojen
sopimusten vastuunjakoon voi siséltya seikkoja, jotka edellyttavat myds tilaajan pys-
tyvan tiedostamaan kaytettavan sovelluksen tekniseen toteutukseen sisaltyvat riskit.
Soveltuvin osin Internetistd saatavien palveluiden tietoturvallisuuden arviointiin voi
soveltaa tdssa ohjeessa esitettavia teknisia ratkaisuja.

Edellda mainitusta syysta tietohallinnon asiantuntijoiden on syyté osallistua palvelui-
den kayttdonottovaiheessa niiden tekniseen arviointiin ja tarvittaessa kayton ohjeista-
miseen. Tilaus- ym. valtuuksiin ja ty6jarjestyksen maarayksiin voi tata kautta tulla liséa-
velvoitteita tietoturvallisuuden osalta.

3.4 Internetisséa tarjottavat palvelut

Valtionhallinnon organisaation Internetissa tarjpamat peruspalvelut ovat yleensa tie-
dotusta ja yleistd neuvontaa viranomaisen toiminnasta ja sen palveluista seké kansa-
laisten oikeuksista ja velvollisuuksista palveluiden kayttajana.

Internetin WWW-palvelimet ovat tyypillisia hyokkaysten kohteita, koska osa WWW-
palvelinohjelmistoista on hyvin haavoittuvia ja WWW-sivustojen asiattomaan muutta-
miseen on olemassa useita valmisohjelmia. Suurin uhka tiedotuspalvelimille on yleen-
sa vaarien tai puutteellisen asennusvalintojen tai uusien, vielda paikkaamattomista
ohjelmien haavoittuvuuksista johtuva ilkivaltainen murtautuminen ja sivujen muutta-
minen. Taman liséksi voidaan murrettua WWW-palvelinta kayttéda uusiin tietomurtoihin
tai palvelinta kayttdd muuten luvatta muuhun tarkoitukseen. Vaarana on myoés etta
WWW-palvelin ei pysty palvelemaan kayttajia, jos palvelunestohydkkays (DoS, Denial
of Service) tai hajautettu palvelunestohydkkéys (DDoS, Distributed Denial of Servi-
ce) varaa kaikki palvelun tarjoamat resurssit.

Viranomaisen tiedotuspalvelussa tiedon oikeellisuus eli sisalléllinen ja tekninen eheys
on ensiarvoisen tarkead. Vaikka tahalliset sivujen muutokset voivat olla helposti ha-
vaittavissa, teknisen muuttumattomuuden varmistamiseen kannattaa kayttaa aikai-
semmin mainittuja eheyden valvontaan tarkoitettuja ohjelmistoja.

Tietojen kaytettavyys on osa tietoturvallisuutta. Tietojen luotettavuutta lisaa tieto- ja
asiointipalvelujen tarjoaminen kayttden standardien mukaisesti toteutettua WWW-kayt-
tolittyméaad (HTML-standardeja seka siihen liittyvia mm. CSS, DOM, XML, ECMASc-
ript ym. standardeja*). Palvelun ominaisuuksilla ei pida ohjata kayttajaa kayttamaan

14 Naista vastaa suurelta osin WWW-consortium eli W3C, http://www.w3.0rg/. Suomessa stan-
dardointityota tekee Tietoyhteiskunnan kehittamiskeskus ry,
http://www.tieke.fi/standardointi.nsf
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tietoturvallisuudeltaan heikoiksi tunnettuja selaimia tai niiden versioita. Selainkohtai-
sia ominaisuuksia HTML-kielesta ei tule kayttdad. Palveluiden tulee tarvittaessa olla
kaytettavissa myos tekstipohjaisilla selaimilla tai olla sovitettuja useamman tyyppisille
paatelaitteille.

Tiedon eheys Internet-palveluissa varmistetaan palvelinten suunnitelmallisella yllapi-
dolla. Koska kyseesséa on organisaation ulkoisen kuvan kannalta varsin nékyva asia,
on seka tietojen sisalléllinen ettéa tekninen yllapito- ja siirtomenettely suunniteltava ja
toteutettava huolellisesti. Tarvittaessa niin, etté toiminnassa on riittava tyonjako seka
perustehtavien ettd hyvaksymisen ja valvonnan osalta.

Tiedotuspalvelimen tietosisallén varmistus mahdollisen eheysongelman varalta voi-
daan toteuttaa osittain kytkemalla se osaksi tietojen yllapitomenettelya niin, etta tiedot
sailytetdan ja yllapidetadn sisaverkossa olevalla turvatulla palvelimella, jonka kautta
julkaistavat tiedot siirretdan julkiseen palvelimeen. Vertailemalla naiden kahden palve-
limen tietosisaltda (esimerkiksi ohjelmallisesti) voidaan tarvittaessa varmistua tiedo-
tuksen oikeellisuudesta. Palvelimen julkisten tietojen péivitys voidaan hoitaa esim.
automaattikopiona sisaisesta koneesta. Kaikki etéakayttéon tarkoitetut sisalldonmuok-
kausohjelmat tulee poistaa varsinaiselta WWW-palvelimelta, koska niiden sailyttami-
nen verkkopalvelimella on tietoturvariski.

Eras julkisen palvelun huolellisen siséllon yllapidon perusperiaatteita on, ettei palveli-
melle sijoiteta mitdan sellaista, mika ei ole tarkoitettu julkaistavaksi, edes palvelimen
sellaiseen osaan, misté tieto ei normaalitilassa ole kaikkien luettavissa. On muistetta-
va, etta WWW-palvelimen datahakemiston kaikki tiedostot voivat olla haettavissa (tAma
kannattaa kuitenkin kaytettavissa olevin teknisin keinoin mahdollisimman pitkalle es-
tad), vaikka niita ei olisikaan linkitetty tietyille WWW:-sivuille. Tiedostonimien arvaami-
nen on usein helppoa. Samoin tietoa ei pida siirtda palvelimelle ennen virallista julkai-
supaivaa.

Joidenkin palvelujen osalta on ehké tarpeen ottaa kantaa tietopalvelimen toimintatar-
peeseen myds poikkeusoloissa. Erityisesti, jos palvelimella on turvallisuuden kannal-
ta tarkeaa tietoa.

Tietopalveluiden palvelinohjelmistoissa on yleensé ominaisuuksia, joiden avulla voi-
daan toteuttaa “kevyt” kayttdjien tunnistus ja todennus kayttajatunnuksen ja salasa-
nan avulla (ns. basic authentication) tai rajoittaa kaytt6a yhteydenottajan verkko-osoit-
teen perusteella. Naiden kayttda ei suositella, koska tietopalveluiden kayttamisen yh-
teydessa ei yleensa ole tarpeen tunnistaa kayttajaa ja tietopalvelinohjelmistojen sala-
sanamenettely on yleensa tietoturvallisuudeltaan heikko. Mikali “kevytta” tunnistusta
kuitenkin perustellusti tarvitaan, sen toteutuksessa on otettava huomioon, ettd palve-
linohjelmistoihin siséltyva salasanan base64-koodaus ei ole salausta vaan helposti
muutettavissa selvakieliseksi eli salasana on suojattava muulla tavoin, esim. kaytetta-
va yhteyden salaamiseen SSL:aa. Lisaksi kayttajatietojen kerdadminen edellyttad aina



3 INTERNET-VERKON KAYTTOTAVAT JA ...

henkil6tietolain®® noudattamista mm. informointivelvoitteen (rekisteriseloste), kayton
suunnitelmallisuuden (esim. henkildtietojen kayttdtarkoituksen maarittely) ja tietojen
suojaamisen osalta. Kevyissa tunnistusmenetelmissa valmiina olevien kayttajatunnus-
ja salasanatietojen turvallinen sailytys vaatii myos yleensa erityishuomiota (salaus,
sailytyspaikka ja sen suojaus). Myos tiedotuspalvelimeen voi olla aiheellista toteuttaa
mahdollisuus varmistaa palvelimen oikeellisuus SSL-varmenteella, jolloin kayttdja voi
tarkistaa asioivansa oikean palvelimen kanssa.

WWW-jarjestelmassa on yleisessa kaytdssa lahinna SSL-tekniikkaan perustuva sa-
laus ja tata kannattaa hyddyntaa aina, kun se on mahdollista ja vahintaankin silloin,
jos ollaan tekemisissa tietokantatietojen kanssa. Mikali asioija padsee muuttamaan
tietoja, tulee vaatia vahvempaa tunnistamista ja todentamista I&hinné julkisen avai-
men jarjestelmaan perustuvilla ratkaisuilla.

Tietopalvelin tulee erottaa omaksi tdhan tarkoitukseen varatuksi laitteistoksi, jollei
kayteta palveluntarjoajan hotellipalvelua. WWW-palvelimen tietoturvallisuutta voidaan
lisata sijoittamalla palvelin suojattuun verkkoon. Jos WWW-palvelin sijoitetaan ulkoi-
selle eteisverkkoalueelle, kuten kuvassa 10, tulee reitittimen/palomuurin estaa muu
kuin HTTP- ja HTTPS-liikenne WWW-palvelimelle. Vaihtoehtoisesti voidaan palomuu-
riratkaisussa tehda oma suojattu aliverkko, jolloin palomuurisaannésto estaa ylimaa-
raisen tietolikenteen WWW-palvelimelle. Julkista WWW-palvelinta ei pida koskaan
sijoittaa organisaation sisaverkkoon.

WWW-palvelimet tuottavat haettavan tiedon usein ns. sisalléntuottamisohjelmistojen
avulla (esim. CGl, ASP, PHP). Naiden ohjelmistojen kayttdonoton ja asennuksen yh-
teydessa tulee huomioida turvallisen ohjelmoinnin periaatteet seka sisallontuottamis-
ohjelmistojen tyypilliset tietoturvaominaisuudet:

" liittymat ja ohjelmakutsut muihin ohjelmistoihin

" tarkistetaan, etta kaikki valmiskomponentit, joita kaytetadn WWW-palve-
lussa eivat sisdlla virheita tai ylimaaraisia ohjelmaosia.

" estetaan kaikki palvelimen SSl-komennot (Server Side Include), joiden
avulla saadaan kayttdon sivuille lisattavat ulkoiset ohjelmat.

" kaikkien ohjelmien toiminta tulee testata erillisessa testikoneessa ennen
tuotantoon asennusta

" tietoturvauhkille altistumista voidaan testata tydkaluilla

® asennetaan ohjelmat niin, etta koodin suoritus tapahtuu mahdollisimman
vahin oikeuksin ja huomioidaan tama mm. ohjelmistokoodin sijoittelulla
hakemistorakenteeseen

15 Henkilttietolaki (523/1999)
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= valtetédn WWW-sivustojen asentamista oletushakemistoihin ja oletustie-
doilla

" maaritelladn HTML-sivujen merkkijarjestelma yksityiskohtaisesti

" ohjelmalle annettavat syotteet pitaa tarkistaa ja virheelliset syotteet tulee
hylata.

Sivujen toteutuksessa ei suositella kaytettavaksi toiminteita, joita voidaan pitaa kayt-
tajan/asiakkaan kannalta riskind, koska silloin voidaan ohjata naité hyvaksymaan tie-
toturvallisuuden kannalta riskialttiita tekniikoita. Mydskaan muita kuin tilapaisia evas-
teité ei suositella kaytettavaksi palveluissa muuhun tarkoitukseen kuin palveluistun-
non vuorovaikutus- tai tapahtuman tilan hallintaan.

WWW-palvelinohjelmistojen kohdalla on liséksi kiinnitettava huomiota seuraaviin asi-
oihin.

® Useimmilla palvelinohjelmistoilla on paasy kaikkiin tai useimpiin palvelin-
koneen tiedostoihin ja ndiden tiedostojen suoja on palvelinohjelmiston oi-
keiden asetusvalintojen varassa. Taméan takia palvelinohjelmisto on asen-
nettava nayttamaan tiedostoja vain rajatulta levyalueelta.

" Erityistd huomiota on kiinnitettava hakemistoviittauksiin, kuten Unixin
symbolisiin linkkeihin. Yksinkertainenkin virhe ndiden asetuksessa saat-
taa avata koko palvelimen tiedostojarjestelman ulkomaailmalle?®.

Tietojen hakupalvelut kayttavat ns. hakurobotteja WWW-tiedon indeksien ja hakemis-
tojen luomiseen. Hakurobottien toiminnasta ja mahdollisuuksista vaikuttaa siihen, mita
tietoa palveluista hakukoneiden kautta 16ytyy on syyté olla tietoinen ja kayttaa naita
mahdollisuuksia hyvaksi (esim. robots.txt-tiedosto). Osa hakuroboteista kerdd myds
sahkopostiosoitteita ei-toivotun kaupallisen viestinnan tarpeisiin.

Myos yleisimmissa palvelinkayttojarjestelmissé on valmiina tai saatavilla palvelinoh-
jelmistoista riippumattomia yhteyksien rajoitustoimintoja (kuten Unixin TCP-wrapper).
Naita kannattaa kayttaa tarpeen mukaan, erityisesti ulko- tai eteisverkossa toimiviin
palvelimiin voidaan valita rajoitusasetuksiin organisaation kaytéssa olevat verkko-osoit-
teet, jolloin asetusvirhe palomuurissakaan ei paasta hyokkaajaa palvelimelle.

Palvelun tarjoajan tulee myds miettid, mita lokitietoja palvelimesta kerataan ja kuinka
niiden asiallinen kasittely hoidetaan (kts. kohta 3.2.1.4).

16 Esimerkiksi cd html-data; In -s / juuri; lynx http://localhost/juuri/
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3.4.1 Asiointipalvelut

Valtionhallinnossa ns. vaativa asiointi merkitsee yleensa sita, etta asiakkaat voivat
asiointijarjestelman avulla itsepalveluna toteuttaa lainsaadannoéllisesti saanneltyja oi-
keuksia ja velvollisuuksia, joilla saattaa esimerkiksi olla suuri taloudellinen arvo asioi-
jalle. Asiointi on tasta syyta teknisilta vaatimuksiltaan Internet-ympariston vaativinta
tietojenkasittelya ja edellyttda, etté tdssé ohjeessa aiempana esitetyt tekniset vaati-
mukset toteutuvat. Asiointijarjestelma on taman lisaksi tietojarjestelma, jonka suunnit-
telussa on sovellettava normaaleja tietojarjestelmien suunnittelun periaatteita ottaen
huomioon ne lisdvaatimukset, mité Internet-toimintaymparistona edellyttaa jarjestel-
man tietoturvaominaisuuksilta ja - palveluiltal’.

Asiointijarjestelmia suunniteltaessa on otettava kantaa seuraaviin asioihin:

Asiakkaan tunnistus ja todennusmenetelméaéan niissa tilanteissa, joissa
asiakkaan tunnistamista tarvitaan tunnistamisen ja todentamisen pitééa
olla vahva. Myds tekninen hallinnointi pitéaa talta osin olla korkealla tasolla
(kts.2.5.1).

Vaativa asiointi sisdltaa yleensa kasittelijaorganisaation kannalta salassa
pidettavaa tietoa. Talldin on luonnollisesti huolehdittava siita, etta salas-
sapitovelvollisuus asiointijarjestelmassa toteutuu.

Mikali asiointijarjestelmalla suoritettavan toiminnan luonne sita edellyttaa,
on kaytettava myos sahkoéinen allekirjoitusta, jolla asiointitapahtumasta
syntyy allekirjoitettu (kirjeeseen verrattava) séhkoinen viesti, mika ennen
kasittelya voidaan tallentaa asiointitapahtuman myéhempaa puolueeton-
ta todistamista varten.

Asiointijarjestelméssa suoritettaviin asiakkaan antamien tietojen tarkis-
tuksiin. Mité kattavammat tietojen oikeellisuustarkistukset tehdaan, sitéa
nopeammin ja virheettdtmammin asian kasittely voi tapahtua kasittelevan
organisaation jarjestelmassa (tietoturvallisuuden kannalta tarvitaan myos
tekniset oikeellisuustarkistukset).

Jarjestelman kaytettavyystaso. Perinteinen virka-aika-ajattelu ei verkko-
maailmassa valttamatta sovellu palvelun tarjoamisen ajankohdiksi, koska
verkkopalveluiden lisdarvona yleensa pidetaan “7x24"-mahdollisuutta.®
Palvelun saatavuudelle tulee tata kautta seka uusia teknisia vaatimuksia
ettd myos vaatimuksia palvelun yllapidolle ja valvonnalle. Esimerkiksi var-
mennepalveluiden sulkulistan tulee paivittya reaaliajassa.

17 Lisaa menettelyohjeita tietojarjestelméakehityksen tietoturvallisuuteen on ohjeessa VAHTI 3/
2000.
18 | aki séhkoisesta asioinnista viranomaistoiminnassa (13/2003) 68
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" Asiointijarjestelmassé tarvittavat vuorovaikutteiset ominaisuudet ja mah-
dollisuudet selvittdd mahdolliset ongelmatilanteet muita kanavia kayttaen.
Esimerkiksi muutosmahdollisuudesta: Kuinka asiakas voi muuttaa syot-
tamiaan tietoja, jos han on havainnut virheen, mutta on jo ehtinyt lahettaa
tiedot?

" Pystytdanko jarjestelmalla hoitamaan koko asiointiprosessi, joka muo-
dostuu esimerkiksi seuraavista toiminnoista: asian vireillepano, ilmoitta-
minen, tiedoksisaanti, valtuutus ja kuittaus.

" Kaikki asiointitapahtumat tulee arkistoida (esim. tarvittaessa alkuperai-
nen séhkoisesti allekirjoitettu viesti) ja diarisoida. Asioinnin kirjaamotoi-
minta riippuu asioinnin teknisesta toteutuksesta*®.

Asiointijarjestelma koostuu usein edustapalvelimesta (WWW-palvelin) ja tietokanta-
palvelimesta seka naiden valisesta yhteydesta, jossa tiedon kulku tulee suojata koko
ketjun osalta. Ensimmainen suojauskeino on sijoittaa tietokantapalvelin sisdiseen eteis-
verkkoon, kuten kuvassa 11. Usein tietoturvaa lisataan pitamalla varsinaisesta tieto-
kantapalvelimesta kopiota sisdisessa eteisverkossa ja siirtamalla datat séannollisesti
yhdensuuntaisesti varsinaisesta tietokannasta kopiotietokantaan. Lisaksi tietoturvaa
voidaan parantaa monistetun tietokantapalvelimen suojaamisella niin, etta vain WWW-
palvelimelta on oikeus tehda suorittavia tarkoin rajattuja toimenpiteita tietokantapalve-
limelle.

Asioija ottaa yhteyden asiointipalvelimeen, josta suoritetaan tarvittavat tiedon haut
tietokantapalvelimelta. Muu kuin k&siteltdvana oleva salaisena pidettéava data ei saa
sijaita asiointipalvelimessa tai sen on oltava salattuna, jotta vahinko tietomurron yhte-
ydessa jaisi mahdollisimman pieneksi.

" Asiointi vaatii tietojensa luonteen takia usein suojatut yhteydet asiointi-
palvelimelle, jotka useimmissa tapauksissa toteutetaan kayttaen SSL-
protokollaa. SSL-suojaa yhteyden asioijan ja asiointipalvelimen valilla,
mutta ei sindnsa suorita asiakkaan tunnistusta. Tunnistamiseen tulee
kayttaa esimerkiksi henkilokorttiratkaisua.

" Uudelleen tunnistautumista voidaan vaatia tietoturvan lisdamiseksi. Talla
varmistetaan, etta kerran kirjautunut asioija on sama asioija, joka aloitti
yhteyden.

19 Arkistointilaitoksen antamia ohjeita liittyen sahkodiseen kirjaamotoimintaan I0ytyy osoitteesta
narc.fi.
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Kuva 11. Esimerkki tietokantapalvelimen sijoittamisesta asiointia varten

Internet- E
palvelun tarjoaja SSL—

Aslakas

REITITIN

Ulkoinen eteisverkko

Palomuuri 1 WWW-palvelin
A
|

Sisdinen eteisverkko| L _ _ _ _. L e e T
ssL ssit
IPSec

f — - —Valittu portti — — — .

Valittu portti
| Palomuuri 2 Monistettu

[ tietokantapalvelin
I-q- —-Valittu portti— — —

SUOJATTU
SISAVERKKO

Tietokantapalvelin

Salausmekanismeihin liittyy aina avaintenhallintaa, josta tulee huolehtia palveluja tar-
jottaessa. Esimerkiksi, kuinka jarjestetdan voimassa olevien avainten tarkastus. Sa-
moin varmenteita kaytettaessa tulee huolehtia siita, etta jarjestelméssa ja kaytettavis-
sa varmennepalveluissa on riittavat toiminnot varmenteiden tarkistamiseen, kelpuut-
tamiseen, vanhentumiseen ja peruuttamiseen®. Latautuvien toiminteiden kayttoa ei
suositella.

20 Laki sahkoisesta allekirjoituksesta (14/2003) edellyttda naita ominaisuuksia laatuvarmenteilta.
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Asiointijarjestelméssa on myos tarvittaessa ratkaistava menetelmd, kuinka asioijan
antamat tiedot viedaan asiointijarjestelmaan tai tietokantaan. Jos tietoja ei tarvitse
valittbmasti paivittéad, voidaan tehda erillisia paivitysajoja tietokantaan syotetyista tie-
doista, jotka tulee vieda heti talteen turvalliseen paikkaan ja muualle kuin asiointijar-
jestelmaan. Kun paivitykset tulee tehda valittémasti, ei kuvassa esitettya kopiotieto-
kantaa voi olla. Tall6in yhteys otetaan suoraan varsinaiseen tietokantaan. On huomat-
tava, ettd suora tietokantayhteys on monesta syysta riskialttein vaihtoehto.

Jos julkisissa asiointipalveluissa tarvitaan Javaa, JavaScripteja tai PHP:ta (Hypertext
Preprocessor), tulee niiden ohjelmoinnissa ja asentamisessa huomioida niiden tieto-
turvaheikkoudet. Palveluita ei mydsk&an tule rakentaa kayttaen ActiveX:aa.

Mikali riittdvaa suojaustasoa ei voida saavuttaa, ei asiointipalvelua voida toteuttaa
avoimessa tietoverkossa.

3.5 Internetin kdytté organisaatioiden véliseen ja
sisdiseen tiedonsiirtoon

Internetia kaytetdan yha enemman organisaatioiden véliseen tiedonsiirtoon, koska
Internet-tekniikat ja yhteiskunnan tiedonvalitystavat ovat muuttuneet kaytettavimmiksi
ja yhdenmukaisemmiksi.

Internetia voidaan kayttaa esimerkiksi yhdistaméan organisaation eri toimipisteiden
verkkoja tai jarjestéaa eri organisaatioiden valinen tietojen valittaminen joko automati-
soituna sovelluksesta - sovellukseen siirtona tai ns. erasiirtona. Mahdollista on myags,
ettd organisaatio kayttéda ulkoistettua jarjestelmaa Internet-verkon kautta ostaen sen
palveluna ulkopuoliselta (ASP). Kaikissa naissa tapauksissa on tarpeen mukaan huo-
lehdittava seka tiedonsiirron salauksesta etta kayttgjien tai tiedon alkuperan riittavas-
ta todentamisesta.

Organisaation tietoturvamenettelyisséa tulee huomioida erikseen tietoturvavaatimuk-
set, joita edellytetéén, jos organisaatioiden sisdista seka organisaatioiden valista tie-
donsiirtoa tapahtuu Internetin valityksella. Tiedonsiirto voi olla sahkoéposti-, EDI-,
puhe?'- tai videoneuvotteluliikennetta seka tietojarjestelmien etayllapitoon liittyvaa tie-
toliikennettd. Riippumatta tiedonsiirtotavasta luottamuksellista tietoa ei saa valittéa
salaamattomana Internetin yli seka kayttajien ja kohteiden (esimerkiksi dokumentit,
palvelinlaitteet, etatydskentelylaitteet) tunnistamiseen ja todentamiseen tulee kiinnit-
taa erityista huomioita

2L \olIP eli Voice over IP
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Organisaation sisdisessé ja valisessa tietojen siirrossa Internetin vélityksella tulee
huomioida, millaista tiedonsiirtoa organisaation toiminnan kannalta tarvitaan ja kuin-
ka tiedonsiirto tapahtuu turvallisesti. Esimerkiksi tietojarjestelmien etayllapito edellyt-
taa aina vahvaa salausta ja tunnistusta?.

Jos vélitetdan saanndllisesti tietoja Internetin yli kahden kohteen valilla, niin tulee har-
kita yksityisen virtuaaliverkon kayttéonottoa tietoliikenneyhteyden turvaamiseksi. Yk-
sityista virtuaaliverkkoa suositellaan myos kaytettaviksi extranet- ja etayhteyksien
suojaamiseksi.

Yksityinen virtuaaliverkko (VPN) yhdistdd saman organisaation kaksi toimipistetta
salatulla tietoliikenneyhteydelld, joka on osa verkon suojarajapintaa. Tietoliikenteen
suojaukseen kannattaa kayttaa ns. tunnelointitoimintoa, jolloin yksittaisten koneiden
verkko-osoitteet eivat ndy mahdolliselle tarkkailijalle.

Organisaatioiden vélinen organisaatioiden valinen tiedonsiirto (EDI-tietoliikenne) tu-
lee suojata, koska suojaamaton organisaatioiden valinen tiedonsiirto on yhta altis esi-
merkiksi tietojen tarkkailulle kuin suojaamaton séahképostilikenne. EDI-tietoliikennetta
voidaan suojata EDIFACT-standardissa esitetyilla tietoturvarakenteilla ja suojausme-
kanismeilla?®. Organisaatioiden vélisessa tiedonsiirrossa suositellaan siirtymista XML-
standardinmukaiseen (eXtensible Markup Language) tiedonvalitykseen?.

Jos organisaatio korvaa perinteisen puhelinvaihteen (PBX) IP-puhelinliikenneratkai-
sulla (VolIP, Voice over IP), viraston tulee huomioida ratkaisun suunnittelussa seuraa-
vat asiat:

® |P-vaihdepalvelin on palvelin, joka on yhta haavoittuva kuin mikéa muu ta-
hansa komponentti organisaation verkossa.

"  |P-vaihdepalvelin on suojaamattomana altis viruksille, palvelunestohydk-
kayksille ja tunkeutumisille.

"  |P-vaihdepalvelin tulisi sijoittaa erilleen muusta lahiverkosta omaan toimi-
alueeseen (domain). Puheliikenne tulisi eristéa virtuaalisilla |&hiverkko-
ratkaisulla (VLAN) ja mahdollisuuksien mukana puheliikennetta tulisi sa-
lata.

22 Lisaa menettelyohjeita etatyoskentelyn tietoturvallisuuteen on ohjeessa VAHTI 3/2002.

2 Lisatietoja EDI-standardista (ISO 9735) I6ytyy muun muassa WWW-osoitteesta
WWW.iS0.0rg.

2 Lisatietoja XML-standardista I10ytyy dokumentista “Valtion tietotekniikan rajapintasuosituksia

(27/2001)".
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Jos organisaatiolla on tarvetta kayttda videoneuvottelujarjestelmia, tulee jarjestelméan
suunnitellussa ja kaytdéssa huomioida, ettd videoneuvottelujarjestelmét ovat suojaa-
mattomana haavoittuvia viruksille, palvelunestohydkkayksille ja salakuuntelulle.

Videoneuvottelujarjestelmien suojaamiseksi I0ytyy kaupallisia ohjelmistoja, joiden kéayt-
t6a tulee harkita. Videoneuvottelun suojaamisen tarve tulee suunnitella sen mukaan,
kuinka luottamuksellisia asioita videoneuvottelussa kasitellaan.

Organisaation sisdisen ja organisaatioiden valisen tiedonsiirron suojaamisessa tulee
ylla olevien ohjeiden lisdksi huomioida muut tdssé ohjeessa jo aikaisemmin esitettyja
toimintaohjeita turvalliselle Internetin k&ytolle.

3.6 Séhkoposti ja muut viestintdsovellukset

Sahkoposti on paaasiassa henkilokohtaiseen séhkoiseen viestintdan tarkoitettu oh-
jelmisto. Organisaation toiminnan kannalta suurimmat sahkdpostiohjelmiston kayton
ongelmat liittyvat sen kayttotarkoitukseen. Sahkopostin kayttotarkoituksia voivat olla:

= yksityinen viestinta
" sisdinen viestinta
® organisaatioiden vélinen hallinnollinen yhteydenpito ja tiedonsiirto

" asiakkailta tuleva viestinta, joka siséltda organisaation perustoimintaan
liittyvia, kasittelyvelvollisuuden piirissé olevia asioita.

Jalkimmaiset ovat asioita, jotka viraston on hoidettava. Toisaalta tyontekijan yksityi-
nen ja henkilokohtainen viestinté on jo perustuslain saéannoksilla luottamuksellisuu-
den osalta suojattu.

Koska ylla mainituista sahkdpostin eri kayttdtavoista voi seurata kaytannon ristiriitoja,
on séahkopostin kayttotarkoitus organisaation toiminnan kannalta syytd méaaritella ja
toteuttaa séahkopostin kayttoon liittyvat suojaukset seka kayttopolitiikka ja kayttajien
ohjeistus sen mukaisesti®®.

Jos sahkopostia kaytetddn valtionhallinnon organisaatioiden salassa pidettavien tie-
tojen siirtoon tai asiakkaan asiointiin®, taytyy kaytettavassa sahkopostijarjestelmassa
olla sahkaoinen allekirjoitus- ja salausmahdollisuus. Niiden osalta on otettava huomi-
oon seka yhteentoimivuus yleisten salaus- ja PKI-standardien kanssa etta kaytettavi-

2 Lisatietoja sahkopostista loytyy ohjeesta Valtionhallinnon sahképosti ja lokitietojen kéasittelyoh-
je, VAHTI 5/2001
26 Esimerkiksi Internet-asiointipalveluja tdydentéavana kanavana
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en varmennepalveluiden kanssa. Liséksi niissa asioissa, joita em. standardit eivat
maaérittele, kuten eri sdhkopostiohjelmien toiminnoissa voi olla eroja. Nama erot on
huomioitava, testattava ja tarvittaessa ilmoitettava yhteentoimivuuteen liittyvat seikat
asiointiosoitteiden julkaisun yhteydessa.

Sahkopostiviesti koostuu otsake- ja runko-osioista. Otsakeosioon tulee kenttia viestin
l[ahettdmisajankohdasta, lahettdja, vastaanottaja/t, jakelupolku, aihe ja muuta méara-
muotoista tietoa. Tiedot jarjestetaan sahkdpostistandardin?” maarittelemaan muotoon
l&hetysta/vastaanottoa varten. Itse sahkdpostijarjestelman toiminta perustuu kolmeen
erilliseen osaan:

" Sahkopostin kayttoliittyma
"  Sahkopostin valitysohjelmisto

®  Paikallinen jakeluohjelmisto

Kayttajan lahettaessa sdhkopostia viesti muokataan kayttoliittyman toimesta muotoon,
jossa valitysohjelmisto ottaa viestin vastaan. Jos viesti valityspalvelimella jaetaan vain
samaa palvelinta kayttaville, hoitaa paikallinen jakeluohjelmisto viestin jakamisen oi-
keille vastaanottajille. Kun viesti valitetdan eteenpain toiselle valitysagentille, tunniste-
taan vastaanottava palvelin ja mahdollistetaan yhteys.

Nama kolme sahkdpostikomponenttia valittavat postin eri sahkopostiprotokollilla:

" lukuprotokolla huolehtii séhkopostin kulusta sahkdpostipalvelimesta tyy-
pillisesti muussa koneessa toimivalle kayttoliittymalle ja

" séhkopostin valitysprotokolla siirtda viestin verkossa valityspalvelimille.

Nykyisessa ymparistossa sahkdpostin lukuprotokollia ovat POP ja IMAP, valitysproto-
kollana toimii SMTP. Myds HTTP-protokollaa kaytetdan sahkdpostin lukemiseen jois-
sakin palveluissa.

Kaytettaessd WWW-selainta sédhkopostin kasittelyyn tulee yhteydet tehdé aina SSL/
TLS/SSH-protokollalla. Tamé takaa sahkdpostin turvallisuuden selaimen ja sdhkdpos-
tipalvelimen valilla, mutta ei suojaa liikennettd sahkdpostijarjestelman eri palvelimien
valilla eika liikennetta muihin sdhkopostijarjestelmiin.

27 Erityisesti RFC 2822
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Kuva 12. Esimerkki sdhkdépostiviestien vélittdmisessd palomuurilla suojatun
yhteyden lapi

Internet
palvelun tarjoaja

REITITI

I Sahkdpostipalvelin valitysagentti

Ulkoinen eteisverkko

Palomuuri 1

l Sisdinen eteisverkko

le—_smrP--
F— -SMTP—-
SMTP Sahkopostipalvelin
| Palomuuri 2 valitysagentti

SUOJATTU | |
SISAVERKKO I4———SMTP —
=T -IMAP/POP — - —» Sahkapostipalvelin
valitys- ja
Séhkbpos{yné]g jakeluagentti

Sahkdpostipalvelinten sijoittelussa pitda ottaa huomioon esimerkiksi tarve suojata or-
ganisaation sisdinen sdhkopostilikenne siten, ettd sisainen liikenne ei ole enemméan
altis ulkoisille uhkille kuin muutkaan sisdisen verkon jarjestelmat. Tama tarkoittaa si-
saisen liikenteen sahkdpostipalvelimen sijoittamista siséiseen verkkoon ja ohjaamalla
ulkoinen liikenne eteisverkkoon sijoitetun sdhkdpostiyhdyskaytavan kautta. Jalkimmai-
nen asennetaan samoilla huolellisilla periaatteilla kuin muut julkiseen Internetiin yhte-
ydessé olevat palvelimet. Ulkoisen ja sisdisen sahkdpostin ero pitdd ohjeistaa myos
kayttajille ja huomioitava ero mm. sdhkopostiviestin edelleen lahettamista rajoittavana
tekijana.
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3.6.1 Sahkopostin luottamuksellisuus ja salaus

Turvallisuusmielessa sahkdpostin lukuprotokollat ovat perinteisesti olleet ongelmalli-
sia, silla ne valittavat sahkopostilaatikon avaamiseen tarvittavan salasanan selvakieli-
send verkossa. Kuitenkin tdhan on viime aikoina kehitystydssa kiinnitetty huomiota ja
protokollista on kehitetty versiot, jotka mahdollistavat suojatun kayton. Esimerkiksi
POP3 ja IMAP4 mahdollistavat SSL/SSH-salauksen kayton.

Verkossa on my6s useita lahinna yksityiskayttoon tarkoitettuja séhképostipalvelimia,
joissa sahkopostin luku tapahtuu suoraan WWW-selaimen avulla, eli sdhkdpostin kayt-
toliittyma on selain eika erityinen sahkopostin lukuohjelma?®. Valtionhallinnon organi-
saation toiminnan kannalta ilmaisen sahkdpostin kaytto ei ole séhkodpostiviestien ka-
sittelyyn liittyvien vastuukysymysten takia mahdollista. Niiden yksityiskayttéa organi-
saation WWW-liittyman kautta ei kuitenkaan tarvitse kieltda, koska esim. sdhkopostin
yksityiskaytto voidaan kanavoida ulkopuolisiin WWW-sahkdposteihin, mika organisaa-
tion toiminnan kannalta voi ehkaista viestintasalaisuuden hallintaongelmia pois viralli-
sesta sdhkopostista. Jos tallaisten palveluiden kayttd henkilokunnalle sallitaan, on
syyta huolehtia viestintasalaisuudesta mm. valimuistipalvelimissa ja kieltda kaiken
organisaation postin jalleenlahetys naihin palvelimiin.

Sahkodpostin lukuprotokollan salaus ratkaisee vain viestin suojauksen oman postipal-
velimen ja lukuohjelman vélilla. Taméan valin ulkopuolella viesti liikkuu selvéakielisena
eri postipalvelimien vélilla, ellei sita ole erikseen postin lukuohjelmassa salattu tai sa-
lattu alemmilla tietoliikennetasoilla. Postin salaukseen kahden eri kayttajan valilla on
kaksi paavaihtoehtoa: PGP tai SIMIME. Salausjarjestelmat eivat valitettavasti ole talla
hetkella yhteensopivia, eli PGP-kayttaja ei voi lukea S/IMIME-postia ja painvastoin.

S/MIME (Secure/Multipurpose Internet Mail Exchange) on suositeltavin standardi
sahkdpostin salaukseen. Tasta standardista on syyta kayttaa versiota, jonka salaus
on riittdvan vahva. SIMIME hyddyntaa X.509-varmenteita seka luottamusmallia. S/
MIME v3 etuja ovat muun muassa seuraavat:

" Soveltuu isoille kayttagjamaarille ja organisaatioille.

" Kattava tuki eri séhkopostiohjelmistoille (muun muassa Tiimiposti ja
Microsoft Outlook) ja selainohjelmille.

®  Avaintenhallinnointi on jouhevampaa

" Kayttdjan kannalta se on lapindkyva.

2 Tallaisia palveluita on Suomessa (esim. jippii.fi, luukku.com, suomi24.fi) ja ulkomailla (esim.

Hotmail, Yahoo)
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Toisaalta taas S/IMIMEN kéayttéonotto vaatii sen, ettd jokaiselle kayttajalle on luotava
oma X.509v3-sertifikaatti.

PGP asennetaan erillisena ohjelmana (PGP, GPG tai OpenPGP) ja sen luottamus-
malli toimii vapaamuotoisella verkostoperiaatteella. PGP ei ole sellaisenaan yhteen-
sopiva virallisten varmennepalveluiden kanssa eikd sen avulla ole toteutettu virallista,
lakiperusteisiin hallinnollisiin vastuisiin perustuvaa julkisen avaimen arkkitehtuuria.

Sahkoposti tulisi padsaantoisesti sailyttdd sahkopostipalvelimella eika kayttajan hen-
kilokohtaisessa tydasemassa. Kopioita voi toki pitaéa tydasemassa, esimerkiksi kan-
nettavassa tietokoneessa. Nain siksi, etta palvelimelle voidaan jarjestad saanndllinen
varmuuskopiointi ja tydaseman kiintolevyn hajoaminen ei kadota séhkoposteja. Tama
toimintamalli on sisdanrakennettu WWW- tai IMAP-pohjaisiin jarjestelmiin. POP-sah-
koposti voidaan yleensa erikseen asentaa jattamaan viestit palvelimelle.

Sahkopostilaatikoiden kéyttdoikeudet on viestintdsalaisuuden takia suositeltavaa to-
teuttaa siten, etta tavallisilla yllapitovaltuuksilla ei ole lukuoikeutta henkilékohtaisiin
sahkopostilaatikoihin. Mikali lukuvaltuuksia poikkeuksellisesti ja perustellusti tarvitaan,
tilapaisten oikeuksien kayttéonotto voidaan toteuttaa hallinnollisesti (esimiehen/ tilaa-
jan tms. valvojan lupa) ja teknisesti (oikeuksien muutoksista seuraava automaattinen
lokimerkint&) valvotulla menettelylla.

3.6.2 Sahkopostin palveluosoitteista

Mikali asiointimahdollisuus sahkdpostitse paatetddn luoda, kansalaisten viranomai-
selle lahettdma sdhkopostiliikenne tulee ohjata ensisijaisesti palveluosoitteisiin, esim.
info@organisaatio.fi tai kirjaamo@organisaatio.fi. Tamé& mahdollistaa asioinnin kirja-
uksen, kuormituksen jakamisen ja tehtavien joustavan hoidon esimerkiksi tehtéavien
vaihtuessa tai lomien aikana. Lisaksi menettely ehkdisee mahdollisia ongelmatilantei-
ta viestintdsalaisuuden suhteen. Viranomaisen palveluosoitteisiin tuleva sahkoposti
suositellaan kuittaamaan.

Tyontekijan nimelle lahetettyyn séhkopostiin on suhtauduttava viestintasalaisuuden
huomioiden. Tydntekijan saadessa organisaation virallista postia omalla nimellaén, on
hanen tarvittaessa lahetettava se asianomaiseen palveluosoitteeseen.

HAITTAOHJELMAT JA SAHKOPOSTIN LITETIEDOSTOT

Erilaisten haittaohjelmien yleinen leviamistapa on nykyaan sahkdpostin liitetiedostot.
Taman vuoksi kaikki sisdan tulevat ja ulos lahtevat sahkdpostiviestit tulisi tarkastaa
virusten ja muiden haittaohjelmien varalta. Sahkopostin tarkastus voidaan jarjestaa
joko palomuurijarjestelman tai séhkopostipalvelimen yhteyteen, mikali séhkdpostiviestit
eivat ole salattuja esimerkiksi PGP- tai S/IMIME-ratkaisuilla. Salattujen viestien virus-
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torjunnasta tulee huolehtia salauksen purkavalla laitteella, mielelldan ei kuitenkaan
omalla tydasemalla. Varmuuden vuoksi sédhkdpostiohjelmista tulee myds kytked ne
ominaisuudet pois, jotka aiheuttavat liitetiedoston tai HTML-muotoisen sahkdpostin
siséltamien toiminteiden automaattisen suorittamisen. Myds ulospain lahteva sahko-
posti tulisi ohjata tarkastuksen kautta, talla estetdan esim. ulkoa tuotujen levykkeiden,
CD- tai DVD-levyjen sisaltdmien virusten leviaminen muualle sdhkdpostin kautta.

Haittaohjelmavaaran vuoksi on sdhkopostiohjelmiston asentamisessa otettava kan-
taa myos siihen, minka tyyppisia liitetiedostoja paastetadn sisaiseen verkkoon®. Mo-
net tiedostotyypit ovat suoritettavia ohjelmia tai komentojonotiedostoja, jotka voivat
olla haittaohjelmia mutta eivat muodoltaan hallintotoiminnassa késiteltavia asiakirjoja.
Esimerkkipolitikkana voi olla, ettd makro- tai komentojonovirusvaaran vuoksi doku-
mentit otetaan vastaan vain PDF- tai RTF-muodossa®, ja yli 4 megatavun liitetiedos-
toja ei valiteta. Jos liitetiedostoja suodatetaan pois, poistetusta liitteesté tulee lahettaa
automaattiviesti tai muu tieto séhképostiviestin vastaanottajalle.

3.6.3 Ei-toivottu kaupallinen viestinta

'Ei-toivottua’ kaupallista viestintéaa (roskaposti, spam, unsolicited commercial e-mail,
UCE) on markkinointi- tai vastaavassa tarkoituksessa suurelle joukolle (esim. useita
miljoonia) sahkdpostin kayttajia yleensa oikean nakdisesta, mutta kaytannossa toimi-
mattomasta, sahkodpostiosoitteesta lahetetyt sahkopostiviestit®. Tyypillista on myds
se, ettd roskapostin [&hettajan osoite on vaarennetty. Roskaposteihin ei pida vastata
eika myodskaan pida kayttaa roskapostien tarjoamia keinoja péaésta pois jakelulistalta.
Naiden toimenpiteiden todellinen tarkoitus on varmistaa osoitteiden toimivuus.

Jokainen yllapitaja voi estdéd roskapostin valittdmisen asentamalla sahkodpostin vali-
tyspalvelimen niin, etta se ei valitd eteenpdin ulkopuolelta lahetettya roskapostia.
Sahkopostipalvelimelle voidaan myds asentaa roskapostisuodatus. Talldin sahkdpos-
tipalvelin suodattaa ja poistaa automaattisesti sahkopostiviestit, jotka sisaltavat suo-
datuksessa maariteltyja kriteereita. Tassa menetelmassa on selkeité riskeja siihen,
ettd suodatussdannot vahingossa poistavat jotakin asiallista sdhkdpostia. Esimerkiksi
kaikille avoimissa asiointipalveluissa taté ei voi kayttaa.

2 Lisatietoja poistettavista liitteista http://support.microsoft.com/default.aspx?scid=kb;EN-
US;262631 tai http://nsa2.www.conxion.com/support/guides/sd-7.pdf

30 Uusimmissa PDF- ja RTF-muodoissa on esiintynyt makroja, mutta ne ovat suojatumpia kuin
esimerkiksi DOC-muotoiset dokumentit. Ongelmia voi olla my6s eri organisaatioiden tavoissa
hyvéaksya dokumentteja.

31 Sahkoisen viestinnan tietosuojalakiesityksen mukaan suoramarkkinointi on sallittua jos se

oikeus kieltda suoramarkkinointi.
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3.6.4 Muista viestintasovelluksista

Sahkopostin lisdksi Internet-kayttéon on olemassa reaaliaikaisia viestintasovelluksia,
joiden kayttéon liittyy séahkopostiin verrattuna uusia tietoturvauhkia. Pikaviestisovel-
lusten (Instant Messaging, IM) toiminta perustuu kahden tai useamman tietokoneen
suoraan kommunikointiin keskenan, jolloin tietokoneet muodostavat keskenaan ns.
vertaisverkon (peer to peer, P2P). Nailla sovelluksilla kayttajat pystyvat kommunikoi-
maan suoraan ilman suuria aikaviiveita toistensa kanssa seka ottamaan vastaan tie-
dostoja tai jakamaan niita toisten kayttajien kanssa. Niihin liittyy usein tekijanoikeuk-
sia loukkaavia kayttdtapoja ja ne ovat merkittavia haittaohjelmien valittajia. Taman li-
séksi ulkopuolinen voi harhauttaa kayttajaa tata kautta avaamaan tietamattaan paa-
syn tietokoneisiin ja tietojarjestelmiin. Naiden sovellusten kayttaminen organisaation
laitteistoilla tulee kieltaa kayttajien ohjeistuksessa ja tarvittaessa palomuuri- ja ohjel-
mistoasennusten yhteydessa estaa.

Organisaation on hyva ottaa kantaa myo6s asiakaspalvelin-mallilla toimivan IRC-kom-
munikaatiosovelluksen (Internet Relay Chat) tai Internetin yli tapahtuvien videoneu-
vottelujen 'web conferencing’ kaytt6on. Ne voivat olla kayttokelpoisia kommunikointi-
muotoja sisaverkossa, mutta osallistuminen organisaation ulkopuolisiin keskustelu-
foorumeihin ei ole yleensa viranomaisen toimintamuoto eikéa videoneuvotteluja tule
tehda suojaamattoman verkon yli. Naiden liséksi erilaisten etakayttdohjelmien ja IP-
puhelujen (Voice over IP) tietoturvariskit ja suojausmekanismit tulee arvioida ennen
kayttoonottoa.
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LITE 1

Henkilbkunnan Internet-kdytén tietoturvaohjeen malli

Tama ohjemalli kuvaa asioita, joihin tulee ottaa kantaa henkildston Internet-kaytdn
ohjetta laadittaessa. Henkildston Internet-k&yton ohjeen tulee siséltaa toimintaohjeita
seka Internetin ettd sahkopostin kayttoéon liittyen. Yleiskayttdistd ohjemallia ei voida
laatia, koska Internet-verkon kayttotavat vaihtelevat organisaatiokohtaisesti ja konk-
reettiset tietoturvauhat riippuvat osittain:

" siitd, mita palveluita kayttajille sallitaan ja miten tekninen suojaus on to-
teutettu,

" kayttgjien teknisesta tietAmyksesta ja osaamisesta,
" organisaation tehtdvista (Internet tyévalineend) ja

" muusta tietoturva- ja tietotekniikkaohjeistuksesta.

Tietoturvaohjeistuksen lisdksi on syyta ottaa kantaa sovellusten kayttépolitiikkoihin,
viestinnan muotoseikkoihin ja teknisiin yksityiskohtiin. Esimerkiksi useiden sovellus-
ten kayttoon liittyy riskeja, joita aiheutuu kayttajien virheista ja osittain kaytettavien
sovellusten ominaisuuksista (sahkdpostien jakelulistat ja vaaréan osoitteeseen lahet-
tamisen riski). Naista tulee mahdollisuuksien ja tarpeiden mukaan varoittaa sovellus-
kohtaisissa ohjeissa. Kaikkien tietoturva-asioiden eriyttdminen omiin tietoturvaohjei-
siin ei valttimatta ole suotavaa.

Tietoturvallisuutta voidaan vain marginaalisesti parantaa opastamalla kaytt&jia tun-
nistamaan riskeja sisaltavia teknisia erikoisuuksia. Yleensa vahvat ja ajantasaiset tek-
niset suojaukset, oikeat tietotekniset perustiedot seka normaalit varovaisuussaannot
tuottavat paremman tuloksen.

TAUSTAA

Internet-verkon kaytosta aiheutuu organisaation tietojen kasittelylle erilaisia uhkia. Tie-
tohallinnon tavoitteena on hallinnoida Internet-yhteyksia ja -kayttéa siten, etté tietotur-
vallisuusuhkat on mahdollisimman pitkélle teknisin keinoin ennalta ehkaisty. Tama ei
kuitenkaan ole taysin mahdollista, koska Internet-uhkat ja tekniikka kehittyvat jatku-
vasti. Tekniset keinot eivat esté kaikkia uhkia, joten osa riskeihin varautumisesta jaa
peruskayttgjien vastuulle.
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YLEISTA

Internet-verkko on laaja “virtuaaliymparist6”, jossa patevat lahtdkohtaisesti normaalit
yhteiskunnan ja tydymparistdn sdannot. Tydnantajalla ei ole velvollisuutta eikd mah-
dollisuutta Internet-yhteyden avaamisen yhteydessa edelta késin tyhjentavasti joko
kieltaa tai sallia kaikkia kyseenalaisia tai vaarinkaytdsmahdollisuuden siséltavia so-
velluksia tai kayttotapoja. Tasta syysta kayttajalla itsellaédn on vastuu noudattaa orga-
nisaation tietoturvaohjeistusta, jotta Internetissa kaytettavien palveluiden kaytto ei ai-
heuta tietojen kasittelylle ja toiminnalle ylimaaraisia tietoturvariskeja.

Tybnantaja ei seuraa ja valvo Internet-kayttoa aktiivisesti henkilotasolla. Internet-yhte-
yksien yllapitajalla on velvollisuus valvoa yhteyden tietoturvallisuutta. Tietoturvallisuu-
den valvomiseksi verkon kaytosta jaa jalkia (ns. lokitiedot), joista saadaan tarvittaessa
jalkikateen selvitettya verkon kayttdon liittyvia tapahtumia. Valvonnassa seurattavat
tapahtumat ovat teknisia. Mutta jos virhe-, jarjestelmien suorituskyky- tms. tapahtumi-
en syy on henkilotasolla, voidaan myos verkon tapahtumia joutua selvittdmaan kayt-
tdja tunnistaen. Lokitietojen kayttd henkildkuntaan pain on tysin avointa. Mikali tekni-
sia Internet-kayttdon liittyvia henkilétason ongelmia ilmenee, siité ilmoitetaan asian-
omaiselle mahdollisimman pian.

Tassa ohjemallissa kuvataan toimenpiteité ja kayttdsaantoja, joilla peruskayttajan ta-
solla voidaan hallita Internet-verkon kayttoon liittyvia tietoturvariskeja.

INTERNET-YHTEYKSIEN KAYTTOTARKOITUS
Internet-yhteys on tarkoitettu tydtehtévien hoitamiseen. Sallitut kayttotarkoitukset ovat:

" informaation hankkiminen tydtehtavien suorittamiseksi
" ammatillisen sivistyksen kehittaminen
" ammattiyhdistystoiminta

" sallittua yksityiskaytt6a ovat
" pankkiasiointi

" satunnainen viestintd, ilmoitukset tms. jotka ovat esim. kiireellisia ja tyélaita hoi-
taa muulla tavoin

Verkon palveluiden ja sovellusten kayttaminen ei saa olla ristiriidassa organisaation
viestinnan, toiminnan tarkoituksen tai tietoturvallisuuden kanssa.
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RAJOITUKSET

" tybnantajan luottokortin kaytté maksuvalineena Internetissa on kielletty
muulloin kuin perustelluissa poikkeustapauksissa

YHTEYSTAPA

Kaikki organisaation verkosta tapahtuva Internet-kayttd kulkee palomuurin kautta.
Laitteiden tai ohjelmien asentaminen muun kuin tietohallinnon toimesta ja ohjaukses-
sa on kielletty.

KIELLETYT TAI RAJOITETUT SOVELLUKSET JA PALVELUT

Seuraavien sovellusten kayttd niiden sisaltdmien erityisen korkeiden tietoturvariskien
tai muun haitan takia suositellaan kiellettavaksi.

"  Pikaviestisovellukset (Instant Messaging)

" AOL ja MSN Instant Messenger seka vastaavat

" Musiikki- ja videotiedostojen lataamiseen tarkoitetut sovellukset
" Napster ja KaZaA seka vastaavat

" Nettiradio

" Automaattiset naytonsaastagjat, jotka kuluttavat typaseman resursseja
omaan toimintaansa

" SETI@home (Search fo Extra Terrestial Intelligence)
" Keskusteluryhmat kuten IRC ja erilaiset chat-ryhmat

" Uutisryhméa-palveluihin (News Groups) saavat osallistua ainoastaan erik-
seen nimetyt henkilot.

" kaikki kayttotarkoitukseltaan haitalliset, hyvan tavan vastaiset tai tyéteh-
tavien kanssa ristiriidassa olevat palvelut (esim. salauksen purku jo lain
nojalla)

KAYTTOON LIITTYVAT MUUT RAJOITUKSET

" tarvittaessa organisaatio maarittelee kayttbajat ja -paikat
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KAYTTOSAANNOT

Tekijanoikeussaannot on huomioitava myods Internetista peraisin olevan aineiston suh-
teen. Samoin on suhtauduttava varauksin kaikenlaisen aineiston luotettavuuteen ja
oikeellisuuteen. Internetissé kuka tahansa voi julkaista mita tahansa. Kuten muualla-
kin, kannattaa lahtokohtaisesti pitaa luotettavana vain ennestéaan tunnettuja lahteita.
Teknisend varmistuksena voidaan selaimen kautta selvittdd palvelimen yllapitdjan
SSL-varmenne.

Internetia kaytettdessa on toimittava niin, ettd haittaohjelmien paasy sisaiseen verk-
koon estetdan mahdollisimman pitkalle ennalta. Tunnetut ja luotettavat verkkopalvelut
eivat padsaantoisesti sisalla haittaohjelmia. Epamaaraisia ja kayttotarkoitukseltaan
ty6tehtavien suorittamiseen liittymattdmia sivustoja pitéd mm. haittaohjelmavaaran
takia valttaa ja varoa.

Organisaation hankintoihin ja muihin tukitoimintoihin tarjolla olevia asiointipalveluita
voidaan kayttaa vasta, kun on paatetty palvelun kayton turvallisuus tydnantajaorgani-
saation kannalta. Naita palveluita voivat sen jalkeen kayttaa nimetyt/ valtuutetut henki-
|6t ja/tai erikseen annettujen ohjeiden mukaisesti.

Seuraavilla toimenpiteilla voidaan Internet-uhkia hallita peruskayttajatasolla:

" Sisdisten tietojarjestelmien ja -verkkojen kayttoon tarkoitettua henkil-
kohtaista kayttajatunnusta ja salasanaa ei kayteté Internetissé oleviin
palveluihin rekisteroitymiseen koska se voi tata kautta paljastua ulkopuo-
liselle

" Myaos tydnantajan séhkodpostiosoitteen luovuttamisessa esim. Internet-
palveluihin rekisteroidyttdaessa kannattaa olla varovainen. Osoite voi tata
kautta kulkeutua ns. ei-toivottuun kaupalliseen viestintaan kaytetyille
(spam) postituslistoille.

" Internet-selaimen tietoturva-asetuksia ei saa heikentaa ilman tietohallin-
non lupaal.

"  Ohjelmien lataaminen ja asentaminen Internetistd muun kuin tietohallin-
non toimesta on kielletty.

1 Selaimen ominaisuuksien (ks. varsinaisen ohjeen kohta “selaimet”) kayttajahallintaa voidaan
tarvittaessa ohjeistaa
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Tyontekija vastaa sédhkopostin kaytostd, sdhkopostilaatikon siséllosta ja sisallon ylla-
pidosta. Tall6in tyontekijan tulee ottaa huomioon seuraavat seikat:

Tydsahkdpostia on kaytettava kuin mita tahansa tydvalinetta tydtehtavien
hoitamiseen.

llIman séhkoista allekirjoitusta sahkdpostiviestin nayttdarvo ilman moni-
mutkaisia teknisia selvityksia on rajallinen (esim. taloudellisen tapahtu-
man todisteena).

Sahkopostiviesti on dokumentti, josta voi olla kopioita monessa paikassa
(mm. varmuuskopiot, sahkdpostipalvelimet, tydasemat) jota voidaan riit-
tavan perusteen ilmetessa kayttaa yhtena todistusaineistona.

Sahkopostia suojaa viestintdsalaisuus, mutta se ei sellaisenaan takaa
tietojen salassapitoa. Salassa pidettavien tietojen lahettdminen salaa-
mattomassa Internet-sdhkopostissa on kielletty.

Sahkopostiviestien automaattinen edelleen lahetys sisdisesta ja/tai suo-

jatusta sahkopostiymparistdsta suojattomaan (Internet) on kielletty. Ta-

pauskohtainen edelleen lahetys sallittu vain tilannekohtaisen harkinnan

perusteella.

" Séahkopostin litetiedostoja lahetettdessa tulee huomioida seuraavat asiat:

" Liitetiedostot ovat yleisimpi& virusten ja muiden haittaohjelmistojen leviamista-
poja.

" Haittaohjelmien torjunta suodattaa lahetettavista ja tulevista sahkdposteista
seuraavat tiedostotyypit.

" Seuraavat virustorjunnan lapi paastamat tiedostotyypit voivat sisaltaa viruksia?.

Tuntemattomalta lahettajalta saadun, epatavallisesti otsikoidun tai muu-
ten oudon sahkopostiviestin liitetiedostoa avattaessa tulee noudattaa va-
rovaisuutta. Jos avaat sinulle lahetetyn liitetiedoston, tallenna se aina en-
sin tydasemasi kiintolevylle. Ota tarvittaessa yhteytta tekniseen tukeen.
Myds tietokonevirusvaroitukset voivat olla haitantekomielessé tehtyja.
Niihin ei kannata reagoida selvittamatta varoituksen aiheellisuutta esim.
tekniseltd tuelta. “Spam” eli roskapostiviesteihin ei pida vastata.

Ketjukirjeiden lahettaminen tydnantajan laitteista sahkdpostitse on kiellet-
ty. Ketjukirjeet ovat haittaohjelmien levittdjia ja kuormittavat turhaan tieto-
tekniikkaresursseja. Liséksi Rahankerdys L 2 § 3 mom. kieltda rahanke-
raysketjukirjeet.

2 Ks. Lisatietoja http://support.microsoft.com/default.aspx?scid=kb;EN-US;262631
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LISAKSI PALVELU- JA SOVELLUSKOHTAISET OHJEET TARVITTAESSA

Esimerkiksi sahkodpostin asiointikayttd tai ASP-palveluiden kayttd edellyttaa kayton
organisointia, tukitoimintojen jarjestamista seka tarvittavien tietoturvaominaisuuksien
toteuttamista. Nama pitéa tarvittavilta osin myos ohjeistaa.

Tahan ohjeeseen liittyvissd kysymyksissa ja mahdollisissa ongelmatilanteissa ota
yhteytta tietohallintoon.

YHTEYSTIEDOT:

Yksikko:
Henkilo:
Puhelinnumero:

Sahkopostiosoite:
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LIITE 2: Palvelimen asennusohje

SAHKOPOSTIPALVELIN

Sahkopostipalvelimen ylimaaraisten palvelujen karsiminen

NRO

1
2
3
4

(&)]

NRO

Kayttojarjestelman konfigurointi ja sdhkdpostipalvelimen paasynvalvonta

TIETOTURVATOIMINNE

Asenna jarjestelma, sille varattuun laitteeseen
Asenna vain tarvittavat palvelut
Asenna kaikki soveltuvat paivitys- ja korjausajot

Poista kokonaan tai kaytosta kaikki tarpeettomat palvelut, kuten WWW-mail, FTP tai
etéhallinnointi

Poista kaikki toimittajan dokumentaatio palvelimelta
Aja soveltuva turvallisuusasennus (Hardening script) jarjestelmélle

Muuta palveluilmoituksia niin, ettei jarjestelman sovellus-, kayttojarjestelméa- tai versiotietoja
nayteta

Poista kaikki turhat sédhkopostikomennot, kuten VRFY ja EXPN

TIETOTURVATOIMINNE

Rajoita sahkopostisovelluksen paasya tietokoneen resursseihin. Tee sille oma
tiedostoalueensa, jossa se voi vain toimia

Mahdollista paésyoikeuksien vahvempi tarkastelu, mikali niita tarvitaan

Konfiguroi séahkdpostipalvelu toimimaan omalla kayttajatunnuksellaan ja rajoita sen oikeudet
minimiin

Tarkista, ettd séahkopostipalvelua ei ajeta paakayttajan tunnuksin (root, admin)

Konfiguroi séahkdpostipalvelimen lokitiedot niin, etta palvelu voi kirjoittaa lokia, muttei lukea
sita

Konfiguroi palvelin niin, etta valiaikaistiedostot saavat riittdvat, mutta rajoitetut oikeudet
toiminnalleen

Konfiguroi palvelimen kéayttojarjestelma niin, etté kaikki sovelluksen tarvitsemat
valiaikaistiedostot ovat sahkopostipalvelun omistamia

Varmista, ettéa séahkopostipalvelu ei voi kirjoittaa tiedostoja kuin sille varatulle alueelle
Konfiguroi séahkdpostipalvelu toimimaan chroot:na Linux- ja Unix-jarjestelmissa

Konfiguroi kayttajien séahkdpostilaatikot eri levyille ja levypartitiolle, kuin kayttdjarjestelma ja
sahkopostisovellus

Rajoita sallittujen liitetiedostojen kokoa
Tarkista, etta lokitiedostolle on varattu riittavasti tilaa
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Liitetiedostot ja sisallontarkistus

NRO | TIETOTURVATOIMINNE

21 Asenna keskitetty virustorjuntajarjestelma (séahkopostin valityspalvelimelle, palomuuriin tai
sahkdpostipalvelimelle)

22 Asenna virustorjunta kaikille tydasemille

23 Paivita virustorjuntapalvelinten tietokannat saannéllisesti ja riittdvan usein

24 Kouluta kayttajat ymmartamaan virusten aiheuttamat ongelmat ja kuinka minimoida
ongelmien aiheuttamat hairiot

25 Informoi kaytt&jia, jos virustorjunta on pettanyt

26 Konfiguroi sisallonsuodatus niin, etté se poistaa epailyttavat viestit

27 Konfiguroi sisalldnsuodatus niin, etté se poistaa roskapostiviestit

28 Luo siséllénsuodatuspolitiikka

29 Konfiguroi palvelin niin, ettd se ei hyvaksy sahkoposteja palvelimilta, jotka ovat
ns.mustallalistalla

30 Konfiguroi palvelin poistamaan tietyista osoitteista tulevat sahkopostit tarvittaessa

Sl Konfiguroi séhkdposti vaatimaan autentikointi jalleenléhettéville posteille

32 Koniguroi palvelin kayttdmaan salattua autentikointia

& Konfiguroi palvelin tukemaan vain SSL/TLS suojattuja web-yhteyksia ja vain jos ne ovat

aivan valttamattomia

Il SAHKOPOSTIN KAYTTOLITTYMAN ASENNUS

Sahkopostin kayttoliittyman paivitys- ja korjausajot

TIETOTURVATOIMINNE

1 Paivita sahkopostin kayttoliittyméasta turvallisin versio
2 ‘ Aja kaikki tarvittavat turvalliset korjausajot
8 ‘Aja kaikki korjausajot selaimeen, mikali postipalvelua kaytetaan selaimen kautta

Sahkopostin kayttoliittyman turvallisuus

NRO | TIETOTURVATOIMINNE

Poista automaattinen viestien esikatselu
Poista seuraavan viestin automaattinen aukeminen

4
5
6 Poista, jos mahdollista, aktiivisten toimintojen prosessointi
7 Mahdollista vahva tunnistus ja todennus

8 Poista mahdollisuus tallentaa kayttajatunnus ja salasana

9 Mahdollista siséllon salaaminen, esimerkiksi PGP:ll& tai SIMIME:Il&
10 Konfiguroi kayttaja tallentamaan saapuneet viestit salattuina

11 Mahdollista vain luotetut ja tarvittavat plug-in-toiminnot

12 Jos web-palvelua tarvitaan, konfiguroi se kayttamaan SSL/TLS-yhteytta ja 128-merkin
mittaista avainta

13 Opeta kayttajille mahdollisista tietoturvauhista, joita web-kéytdssa ovat mahdollisia
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Microsoft Outlookin konfiguroinnissa huomioitavaa

NRO

14
15
16
17
18

TIETOTURVATOIMINNE

Poista ActiveX toiminnot (kirjatut ja kirjaamattomat)
Poista Java-oikeudet

Poista mahdollisuus ladata ohjelmia IFRAME:ssa
Poista aktiivi skriptaus

Poista Java-applettien skriptaus

Eudoran konfiguroinnissa huomioitavaa

TIETOTURVATOIMINNE

19
20
21

Poista ‘sallitaan toiminnat HMTL-sisallossa’
‘ Poista Microsoft nayttaja
| Poista MAPI

Netscapen konfiguroinnissa huomioitavaa

TIETOTURVATOIMINNE

22
23
24

25

A

Poista Javan mahdollistaminen
‘ Poista Javascript séhkdpostissa ja uutispalveluissa
‘ Poista laheta séahkdposti osoite anonyymissa FTP-salasana
‘ Poista Microsoft ActiveX

WINDOWS-PALVELIMEN TARKISTUSLISTA

Paivitykset ja korjausajot

TIETOTURVATOIMINNE

Viimeisimmat turvalliset paivitykset
Viimeisimmat turvalliset korjaukset

Auditointi- paasyoikeuspolitiikat

- TIETOTURVATOIMINNE

NRO

~N o o b~ W

Salasanojen pituudet ja voimassaoloajat
Salasanojen hyvaksymiskriteerit ja historiointi
Sovellusten tapahtumalokien kasittely
Kirjautumisten tapahtumalokien kasittely

Jarjestelman tapahtumalokien kasittely

Tietoturva-asetusten valinta

TIETOTURVATOIMINNE

Operointioikeuksien antaminen

Jarjestelman alasajoparametrien valinta



LIITE 2

10 Virtuaalimuistien tyhjentdminen alasajossa

11 Allekirjoitusten kasittely

12 Edellisten istuntojen muistaminen ja niista ilmoittaminen

13 Salasanojen vaihtopakon asentaminen

14 Yleistunnusten uudelleen nimedminen ja kayttdoikeuksien poistaminen
15 Domain-yhteyksien salaaminen

16 Rekisteriasetukset

17 Poista laheta sahkoposti osoite anonyymissa FTP-salasana

Kayttajat, tiedostot ja levyjarjestelyt

NRO | TIETOTURVATOIMINNE, KASITTELE KAYTTAJIEN OIKEUDET

& Kéayttaja- ja paakayttajaoikeudet

34 Domainiin liittdminen

35 Varmistukset

36 Kellonajat

37 Verkon kayttajien oikeudet jarjestelmaan
38 Luottamussuhteiden luonti

39 Lokaalit kayttdoikeudet

40 Alasajot ja niiden parametrointi

TIETOTURVATOIMINNE, KASITTELE TIEDOSTO- JA REKISTERIOIKEUDET

z
X
(@)

41 Tiedosto-oikeuksien asettaminen
42 Rekisterioikeuksien asettaminen

TIETOTURVATOIMINNE, MUUT JARJESTELMA VAATIMUKSET

z
X
(@)

43 NTFS-levyjarjestelyt

Lisa 1 | Liséatietoja esimerkiksi osoitteesta www.cissecurity.org




| JARJESTELMA

I VERKKO
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TYOKALU

watcher, klaxon, List Open Files (Isof),
showid, loginlog

snort, Advanced security audit trail for
Unix (asax), swatch, logsurfer, tklogger

TYOKALU

tcp wrapper, tcpdump, argus, arpmon,
arpwatch, snort, courney, gabriel,
logdaemon, rfingerd, clog, pidentd,
enchanged portmap, ethereal

ifstatus, Check Promiscuous Mode(cpm)

nmap, fremont, strobe, Internet Security
Scanner (ISS), System Administrator’s
Tool for Analyzing Networks) (satan),
Security Administrator's Integrated
Network Tool (saint), Security Auditor’s
Research Assistant (sara), Nessus,
Retina, Network Security Gard,
MacPork

I KAYTTAJA

TYOKALU

Computer Oracle and Password System
(cops), tiger, checkXusers, chkacct

noshall, ttywatcher, logdaemon

ttpdserver

LIITE 3: Verkon seuranta- ja hallintaty6kalut

TYOKALUN KUVAUS

Jarjestelméan resurssien kayton tutkimiseen,
ylimaaraiset palvelut, sisdankirjautumiset,
odottamattomat alasajot tai epatavallinen
tietoliikenne

Aktiiviset tunkeutumisen havainnointijarjes-
telmat, aktiivinen lokitietojen valvonta tai
kayttdoikeusloukkausten seuranta

TYOKALUN KUVAUS

Verkkoliikenneyhteyksien valvonta ja
tutkiminen, epaonnistuneet yhteysyirtykset,
luvattomat verkkoskannaukset, jarjestelmalliset
porttiskannaukset palomuuriasetusten
vastainen liikenne tai epatavallinen tiedostojen
siirto

Verkkokortin valikoimattoman tilan
(promiscuous mode) tutkiminen

Uusien odottamattomien palvelujen
havaitseminen ja tarvittavien palvelujen
olemassaolo

TYOKALUN KUVAUS

Kayttooikeuksien konfigurointien
tarkistamiseen, kuten todennus- ja
valtuustiedot

Kayttajien toimintojen, esim onnistuneet,
epaonnistuneet ja epatavalliset
siséankirjautumisten, tutkiminen ja valvonta

Tool-talk tietokantapalvelu CDE:ta kaytettaessa
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IV TIETOJEN JA OHJELMISTOJEN
EHEYDEN VARMISTAMINEN

TYOKALU TYOKALUN KUVAUS

9 cops, tiger, secure-sun-check Kayttojarjestelman ja lisdohjelmien turva-
aukkojen tutkiminen

10 Tripwire, L5, hobgoplin, Reserch Hakemistojen siséllon ja suojausten muutosten
Institute for Advanced Computer muutosten havaitseminen
Science (RIACS Auditing Package)

11 trojan.pl Troijan Hevosten skannaus

V JARJESTELMAN
YKSITYISKOHTAINEN TUTKIMINE

TYOKALU TYOKALUN KUVAUS

12 top, Special Process Status (sps), Show | Lokitietojen lapikaynti ja tiivistaminen
Process Accounting Records (spar) , log | epatavallisen toiminnan havaitsemiseksi
surfer, logcheck

13 chlastlog, chkwtmp, loginlog, trimlog Lokitietojen eheyden tutkiminen mahdollisten
peukalointien toimesta

14 The Coroner'sToolkit (TCT) Oikeustutkimuksien apuohjelma

Lisda verkon seuranta- ja hallintatyokaluja esimerkiksi osoitteessa http://www.isecom.org/projects/
operationaltools.htm.
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LIITE 4: Internet-protokollien suojaaminen

| INTERNET-PROTOKOLLAT JA

NIIDEN SUOJAAMINEN

LISASELVITYS

PALVELU

SSH 22 Secure Shell on sovellustason VPN
FTP 20/21 File Transfer Protocol, voidaan suojata ssh:n sftp:lla
SMTP 25 Simple Mail Tranfer Protocol, voidaan suojata kayttaen
TLS:aa ja sahkopostiviestit suojataan kayttaen
S/MIME, PGP tai PEM standardeja.
DNS 53 53 Suojataan DNSSEC-prtokollaa kayttéden
RPC 135 135 Suojataan Secure RPC:ta kayttaen
POP3 110 110 Kéayttamalla (TLS/SSL) suojattua yhteytta porttiin 995
IMAP4 220 220 Suositellaan (TLS/SSL) suojattua yhteyttéa imaps
porttiin 993
HTTP 80 HyperText Transfer Protocol
LDAP 389 389 Lightweight Directory Access Protocol
HTTPs 443 SecureHTTP (SSL)
RTSP 554 Real Time Streaming Protocol
NNTPs 563 Secure NNTP news (SSL)
LDAPs 636 636 Secure LDAP (LDAP suojattu TLS/SSL:ll&)
SOCKS 1080 Internet Proxy
Lotus Notes 1352
Citrix ICA 1494, 1604, Remote Application Access
dyn>= dyn>=
1023 1023
H.323 Host Call 1720 1720
PPTP 1723 VPN PPTP kayttdd myos GRE-protokollaa
PGPfone 4747 Secure Phone

Salausmekanismeja

PROTOKOLLA LISASELVITYS

IPSec Pakettitason salaus

SSH 22 22 SSH-yhteydella voidaan suojata paljon muitakin
yhteyksi&, kuten kuin Telnet ja FTP

SSL Istuntotason suojaus, jota kaytetty monen protokollan
suojaamiseen

PGP Pretty Good Privacy Suojattu sahkoposti

SIMIME Suojattu séahkdposti
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Secure RPC Etaproseduurikutsujen suojaaminen
SET Luotettava elektroninen maksaminen
Cybercash

Elektroninen maksaminen

IP-TASON SUOJAAMINEN

Perustuu yleensa IPSec

IPV4 LISASELVITYS
* Turvaton Tietoturva http://www.iana.org/assignments/port-numbers
huomioitu
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LIITE 5: Lyhenteita ja kasitteita

Active Server Pages

Address Resolution Protocol

Application Service Provision

base64

Berkeley Internet Name Domain

Border Gateway Protocol

Cascading Style Sheets

Certification Authority

Common Desktop Environment

Common Gateway Interface

Cookie

Denial Of Service

Distrubuted Denial Of Service

Document Object Model

Domain Name Service

Dynamic Host Configuration Protocol

ASP. Tekniikka dynaamisen sisallon tuottamiseen. Perustuu
Microsoftin kehittdmien komentokielten kayttamiseen.

ARP. Protokolla, jolla IP-osoite muunnetaan fyysiseksi
osoitteeksi.

ASP. Sovellusvuokraus.

Menetelma binaaritiedon muuntamiseksi ASCII- muotoon ja
painvastoin.

BIND. Yleisin nimipalveluohjelmisto.

BGP. Reitittimien kayttdma protokolla reititystietojen
vaihtamiseen.

CSS. W3C:n maarittelema tyylikieli, jolla voidaan erottaa
HTML- dokumenttien esitystapa (ulkoasu) niiden
rakenteesta. CSS-tiedostoilla voidaan luoda yhtendinen
tyyliasu sivustoille.

CA. Varmentaja, varmenteita mydntava organisaatio esim.
Vaestorekisterikeskus.

CDE. UNIX-kayttojarjestelman graafinen kayttoliittyma-
standardi.

CGl. Tiedonsiirtoliitantd WWW-palvelimen ja CGl-ohjelman
valilla. Jalkimmainen voi olla milla tahansa
ohjelmointikielella toteutettu.

Evaste. Evaste on WWW-sivun tai muun ohjelmiston
automaattisesti asiakaslaitteelle asentama ohjelma, jonka
avulla kyetéddn seuraamaan ja arvioimaan laitteella
tapahtuvaa Internet-kaytt6a, kaytetyn laitteen teknisia
ominaisuuksia ja asennettuja ohjelmistoja.

DoS. Palvelunestohydkkays, jolla tukkeutetaan verkko
hyodyttomilla palvelupyynnailla.

DDos. Palvelunestohyokkays, joka toteutetaan useammalta
lahettajalaitteelta.

DOM. HTML/XML-sivun oliomalli.

DNS. Nimipalvelu muuntaa IP-osoitteet verkkonimiksi ja
painvastoin.

DHCP. Protokoalla, jolla annetaan laitteille vaihtuvat verkko-

osoitteet.
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ECMAScript

EDI for Administration,
Commerce and Transport

Eheydenhallintaohjelma

Eteisverkko

eXtensible Markup Language

File Transfer Protocol

Finnish Communication And
Internet Exchange ry (FICIX ry)

General Packet Radio System
Grid-computing

Haittaohjelma

HyperText Markup Language
HyperText Preprocessor

HyperText Transfer Protocol

Intrusion Detection System

International Standard Organization

International Telecommunication Union

Internet Assigned Numbers Authority

Internet Control Message Protocol

Europan Computer Manufacturer's Association:in
maarittelema standardi JavaScript-kielesta.

EDIFACT. ISO:n maérittelema tiedon siirron standardi.

Ohjelma, joka laskee ja vertaa aineistosta laskettuja
tiivisteita tiedon muuttumisen havaitsemiseksi.

DeMiilitarized Zone (DMZ). Eteisverkko on osittain suojattu,
sisaisesta verkosta eristetty verkkoalue, johon sijoitetaan
Internet-verkkoon tarjottavia tai sitd hyddyntavia palveluita..
Ulkoiseen eteisverkkoon organisaatio sijoittaa yleensa
julkiseen kayttdon tarkoitettuja palvelimia, kuten WWW-
palvelimen.

XML. Maaritys rakenteisen tiedon ja tiedon siirron
kuvausten siirtoon organisaatioiden ja sovellusten valilla.

FTP. Protokolla tiedostojen siirtoon laitteelta toiselle TCP/
IP-kaytantda hyodyntamalla.

Suomen Internet-liikkenteen solmupisteet omistava yhteiso.

GPRS. Langattoman tiedon siirron standardi.
Suoritinresurssien virtuaalinen keskittaminen.

Vahingollinen, joko itsenéisesti leviava tai tiedostoihin
liitetty ohjelma jonka tarkoituksena on aiheuttaa eri tasoista
haittaa.

HTML. Sivunkuvauskieli.
PHP. WWW-palvelujen ohjelmointikieli.

HTTP. WWW:n perus-sovellusprotokolla, jolla WWW-
palvelimet ja selaimet kommunikoivat keskenaan.

IDS.Tunkeutumisen havainnointijarjestelma, joka
tarkastelee laitteen tai tietoliikenteen toiminnan poikkeamia.

ISO. Vuonnal946 perustettu kansainvélinen standardointi-
jarjesto, jonka nimi ei ole akronyymi, vaan kreikankielinen
sana joka tarkoittaa yhdenvertaisuutta.

(ITU-T) Aiemmin CCITT. Kansainvalinen telealan ja
tietoliikenteen ohjausorganisaatio.

IANA. IP-protokollien parametreja koordinoiva yhteiso.

ICMP. Tietoliikenteen hallintaprotokolla.



Internet Engineering Task Force

Internet Message Access Protocol

Internet Protocol
Internet Relay Chat
IP-vaihdepalvelin
IPSec

IPv4

IPVv6

Joukkolahetys

Julkinen avain

Kaikuviesti

Kertakirjautumisjarjestelma

Langaton lahiverkko

Layer 2 Tunneling Protocol

Mail Exchange

Media Access Control

Message Digest #5

Multipurpose Internet Mail Extension

Network Address Translation

Open Shortest Path First
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IETFE. Internet-tietoliikenteen tarkein standardointielin.

IMAP. Protokolla sahkopostiviestien hakuun
saéhkopostipalvelimelta.

IP. M&arittelee pakettien muodon ja osoitekaavan.

IRC. Keskustelu(ryhmé&)sovellus.

“Voice over IP"-verkoissa kaytetty puhelinvaihdepalvelin.
Standardikokoelma IP-tason suojattuun tiedonsiirtoon.
Internet-protokollan versio 4.

Internet-protokollan versio 6.

Multicast. Viestin lahettdminen kerralla useampaan
osoitteeseen.

Public Key. Epasymmetrisen salauksessa kaytettavan
avainparin julkinen osa.

Broadcast. Sanoma, joka lahetetdaan kaikille verkon
laitteille.

SSO. Single Sign On. Tunnistamistapa , jossa kayttaja
tunnistetaan istunnon aikana vain kerran.

WLAN. Wireless Local Area Network. Korkean taajuuden
radioaaltoja hyddyntava langaton verkkotekniikka.

L2TP. PPP-protokollan laajennus, joka mahdollistaa VPN-
yhteyden.

MX. Nimipalvelun séahkodpostitietue, jolla 16ydetaan
aluenimen sahkoposteja kasitteleva palvelin.

MAC. Laiteosoite, joilla verkkoon liitetyt laitteet
tunnistetaan.

MD5. Yksisuuntainen tiivistefunktio.

MIME. Menetelma, jolla muussa kuin ASCll-muodossa
oleva tieto voidaan muuntaa ASCII-muotoon sen
Internetissa siirtamista varten.

NAT. Menetelmd, jota kaytettdessa voidaan lahiverkossa
kayttda Internetissd nakymattomia verkko-osoitteita.

OSPF. Reititysprotokolla, joka laskee parhaan reitityspolun
autonomisen jarjestelman solmujen valilla.
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Open Systems Interconnection
Architecture OSI.

Personal Identification Number
Pikaviestisovellus

Point-to-Point Tunneling Protocol
Post Office Protocol

Pretty Good Privacy

Primaaripalvelin

Private Branch Exchange

Proxy-palvelin

Public Key Infrastructure

Paasynvalvontalista
Real-Time Transport Protocol

Request for Comments
Reverse Address Resolution Protocol

Rootkit
Routing Information Protocol

Salainen avain

ISO-standardiin perustuva arkkitehtuuri. Seitsemaan
protokollakerrokseen perustuva tiedonsiirtoverkkojen
kehysmalli.

PIN. Tunnusluku

IM, Instant Messaging. Vertaisverkkoihin perustuva,
kahdenvaliseen, tosiaikaiseen toimintaan perustuva
viestinta- tai tiedonsiirtojarjestelma.

PPTP. Microsoftin kehittaméa VPN-tekniikka, joka toimii
linkkitason tunnelointiprotokollana.

POP. Protokolla sahkopostiviestien hakuun
sahkopostipalvelimelta.

PGP. Nimi standardille ja salausohjelmalle, jolla voidaan
suojata sahkopostiviesteja ja tiedostoja. Perustuu julkisen
avaimen jarjestelmaan.

Primary Server, jolta ensisijaisesti haetaan esim.
nimitietoja.

PBX. Yksityisen, yhteison, yrityksen tai ndiden yhdistelmien
kayttama yhteinen analoginen puhelinvaihdejarjestelma,
jota usein hallinnoi kolmas osapuoli.

Selaimen ja WWW-palvelimen vélissa oleva palvelin joka
voi suorituksen nopeuttamiseksi toteuttaa palvelupyynnot
sailyttamalla sivuja muistissaan. Voi myds suodattaa
likennetta.

PKI. Julkisen avaimen jarjestelma.

ACL, Access Control List. Padsynvalvontaan liittyva
palvelu, jossa pidetaan ylla tietoa paasyvaltuuksista.

RTP. Reaaliaikaiseen tiedon siirtoon (video, aéni) tarkoitettu
protokolla.

RFC. IETF-standardin esiaste.
RARP. ARP:n kaanteinen toiminto.

Tietomurtojen yhteydesséa kéaytettava ohjelmisto, joka pyrkii
peittdmaan murtautumisjéljet.

RIP. Protokolla, jolla reitittimet vaihtavat tietoja
reititystauluista.

Secret Key. Symmetrisessa salauksessa kaytetta avain.



Secure Hash Algorithm-1

Secure HTTP

Secure Shell

Secure Socket Layer

Sekundaaripalvelin

Server Side Include

Simple Mail Transfer Protocol

Simple Network Management Protocol

Sisalléntuottamisohjelmisto

S/MIME

Spam

Sulkulista

Sahkoinen henkilokortti

Tiiviste

Transmission Control Protocol

Troijan Hevonen
Trusted third Party

Uniform Resource Locator

User Datagram Protocol
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SHA-1. Yksisuuntainen tiivistelaskentafunktio, jolla
lasketaan datasta yksisuuntainen HASH-luku, jonka avulla
pystytéan varmistumaan tiedon eheydesta.

SSL:n ohella toinen WWW:n salausprotokollista.

SSH. Salauksen ja vahvan todennuksen siséaltava
etakayttoprotokolla.

SSL. WWW:n yleisin salausprotokolla.

Secondary Server, joka palvelee tiedon haussa
toissijaisena palvelimena ja vasta, kun primaaripalvelin ei
vastaa.

SSI. HTML-"kommentti”, jonka kautta voidaan myds kutsua
suoritettavia ohjelmia.

SMTP. Protokolla sahkdpostiviestien siirtdmiseen
palvelinten valilla.

SNMP. Joukko verkonhallintaprotokollia.

Ohjelmistot, joilla tuotetaan tietoja WWW-palvelimelle esim.
ASP, CGI tai PHP.

RSA-salauksella suojattu MIME.

Massapostituksena lahetetty séhkoinen kaupallinen
viestinta.

CRL. Certificate Revocation List, varmentajan julkaisema
lista niista varmenteista, jotka on mitatoity (suljettu) niiden
voimassaolo aikana.

Poliisin mydntama henkilokortti ja matkustusasiakirja, jonka
sirulla on Vaestorekisterikeskuksen myontama
kansalaisvarmenne.

Hash-value, Message Digest. Tiivistelaskentafunktiolla
tiedoista muodostettu kiinteamittainen tiiviste.

TCP. Protokolla, joka muodostaa tiedonsiirtoyhteyden ja
huolehtii mm. pakettien jarjestyksesta.

Hy6tyohjelmaksi naamioitu haittaohjelma.
TTP. Luotettu kolmas osapuoli, varmentaja.

URL. Sahkoisen asiakirjan tai muun kohteen osoite
Internetissa

UDP. Padasiassa broadcast-viesteihin kaytetty protokolla.
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Vakoiluohjelma

Verkonkuunteluohjelma
Vertaisverkko

Virtual Local Area Network

\oice over IP
World Wide Web

Yksityinen avain

Yksityinen virtuaaliverkko

X.509

Spyware. Troijan Hevoseen verrattava ohjelma, jolla
yleensa kerataan tietoa markkinointitarkoituksiin.

Ohjelma, jolla voidaan salakuunnella verkon liikennetta.
Peer to Peer. Tydasemien valinen suora tietoliikenne.

VLAN. Eri verkkosegmenttien ohjelmallinen yhdistaminen
samaksi loogiseksi lahiverkoksi.

VolIP. Tekniikka, jolla IP-verkoissa voidaan siirtdé puheluja.
WWW. Internet hypermediaverkostona.

Private Key. Epasymmetrisen salauksessa kaytettavan
avainparin yksityinen avain.

VPN. Virtual Private Network. Avoimen verkon kautta
salaustekniikalla suojatuin yhteyksin luotu looginen
sisaverkko.

Varmennestandardiehdotus.
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LIITE 6: Lahteita

VAHTI:n suositukset jaVM:n ohjeet (http://www.vm.fi/vahti):

Valtionhallinnon etatyon tietoturvallisuusohje, VAHTI 3/2002
(VM 30/01/2002)

Toimet tietoturvaloukkaustilanteissa, VAHTI 7/2001 (VM 44/01/2001)

Valtionhallinnon séhképostien ja lokitietojen kasittelyohje, VAHTI 5/2001
(VM 34/01/2001)

Sahkdisten palveluiden ja asioinnin tietoturvallisuuden yleisohje,
VAHTI 4/2001 (VM 32/01/2001)

Salauskaytanttja koskeva valtionhallinnon tietoturvallisuussuositus,
VAHTI 3/2001 (VM 30/01/2001)

Valtionhallinnon tietojarjestelmakehityksen tietoturvallisuussuositus,
VAHTI 3/2000 (VM 30/01/2001)

Lait, asetukset ja periaatepaatokset:

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Laki sdhkdisesta asioinnista viranomaistoiminnassa (13/2003)
Laki sdhkdisista allekirjoituksista (14/2003)

Henkilokorttilaki (829/1999)

Laki Viestintahallinnosta (625/2001)

Laki yksityisyyden suojasta televiestinnassa ja teletoiminnan
tietoturvasta (565/1999)

Laki yksityisyyden suojasta tydelaméassa (477/2001)
Henkil6tietolaki (523/1999)
Laki sahkdisista allekirjoituksista (14/2003)

Sahkdisen viestinnan tietosuojalakiesitys
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Muita lahteita:

Valtionvarainministeri®: Valtion tietotekniikan rajapintasuosituksia
(27/2001)

Kerttula, Esa: Tietoverkkojen tietoturva, Edita, 1999

Hakkerin kasikirja, Maximum Security, Edita 2002
Tietoturvasertifikaatti-CISSP, Edita 2002

Yksityisyytta suojaavat palvelut verkkoviestinndssa, LVM 2002

Raimo Koski, Tomi Kajala, Linux, Red Hat Linux 7, EDITA 2001

Allen, Julia H.: Verkkotietoturvan hallinta — CERT, Edita, 2002

William R. Cheswick, Steven M. Bellovin, Firewalls and Internet Security
Karanijit Siyan, Internet Firewalls and Network Security, NRP 1995

W. Richard Stevens, TCP/IP Illustrated, Volume 1,
The Protocols

Steven Splaine, Stefan P. Jaskiel,
The Web Testing Handbook STQE 2001

Wack et al: Guidelines on Firewalls and Firewall Policy,
NIST Special Publication 800-41 (www.nist.gov/)

Tracy et al: Guidelines on Electronic Mail Security,
NIST Special Publication 800-45 (www.nist.gov/)
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LIITE 7: Valtiovarainministerion ja VAHTIn tietoturvallisuusohjeistoa

" Valtion tietohallinnon Internet-tietoturvallisuuusohje, VAHTI 1/2003

"  Arkaluonteisten kansainvalisten aineistojen kasittelyohje, VAHTI 4/2002
" Etatyon tietoturvaohje, VAHTI 3/2002

" Tunnistamisperiaatteet valtionhallinnon verkkopalveluissa, VM 2002

" Tietoteknisten laitetilojen turvallisuussuositus, VAHTI 1/2002

"  Tietotekniikan turvallisuus ja toiminnan varmistaminen, VM ja PTS, 2002
® Toimet tietoturvaloukkaustilanteissa, VAHTI 7/2001

" Tietotekniikkahankintojen tietoturvallisuustarkistuslista, VAHTI 6/2001

" Sahkopostin ja lokitietojen kasittely, VAHTI 5/2001

" Sahkoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje,
VAHTI 4/2001

"  Salauskaytanttja koskeva valtionhallinnon tietoturvallisuussuositus,
VAHTI 3/2001

"  Valtionhallinnon lahiverkkojen tietoturvallisuussuositus, VAHTI 2/2001
" Valtion viranomaisen tietoturvallisuustyon yleisohje, VAHTI 1/2001

" Tietokoneviruksilta ja muilta haittaohjelmistoilta suojautumisen yleisohje,
VAHTI 4/2000

" Tietojarjestelmékehityksen tietoturvallisuussuositus, VAHTI 3/2000
" Valtion tietoaineistojen kasittelyn tietoturvaohje, VAHTI 2/2000

" Tarpeettomien tietoaineistojen havittdmisohje, VM 19.4.2000

" Valtionhallinnon tietoturvallisuuskasitteistd, VAHTI 1/2000

" Tietojarjestelméaselosteen laadintasuositus, VM 17.2.2000

" Salassa pidettavien tietojen ja asiakirjojen turvaluokittelu- ja
merkintéaohje

"  Tietohallintotoimintojen ulkoistamisen tietoturvallisuussuositus,
VAHTI 2/1999

" Suositus toimitilaturvallisuudesta, VM 31.12.1998

"  Tietoturvallisuuden tulosohjaus ja kehittdmisvalineet, VAHTI 2/1997
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