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1 Johdanto

Suosituksen sisaltbalue on valtionhallinnon tietojarjestelmat. Suosituksen antamisen
toimivalta perustuu valtioneuvoston ohjesaannon (VNOS, 1522/1995, muut.
8566/27.8.1999) 198:n 19 kohtaan. Kohderyhmin& ovat ministeritt, virastot ja laitokset.
Suositus tulee voimaan 1.12.2000. Suositus tdydentdd mm. viranomaisen toiminnan
julkisuudesta annetun lain (621/1999) seka sen perusteella annetun asetuksen
(1030/1999) saantelya.

1.1 Suosituksen tarkoitus ja rajaus

Valtionhallinnon tietojarjestelmékehityksen tietoturvallisuussuosituksen tarkoituksena
on:

e parantaa valtionhallinnon tietojarjestelmien tietoturvallisuuden tasoa yhtenais-
tamalla tietoturvallisuuden tavoitteiden maarittelya ja toteuttamista jarjestelma-
kehityksen eri vaiheissa

» tukea valtion organisaatioita jarjestelmakehityshankkeiden lapivienteihin ja
valmisohjelmistojen hankintoihin liittyvissa tietoturvallisuustehtavissa.

Suositus on apuvaline tietoturvallisuusvaatimusten huomioimiseen jo jarjestelman elin-
kaaren alkuvaiheista (esitutkimus, maarittely, suunnittelu) [&htien.

Suositus maarittelee suositeltavia tietoturvallisuusvaatimuksia ja niiden toteutus- ja toi-
mintatapoja jarjestelmakehitys- ja valmisohjelmistohankkeiden lapiviennissa seka ny-
kyisessd markkina- ja Internet-painotteisessa nopeiden suunnittelumenetelmien tietojar-
jestelmakehityksessa. Suositukseen sisaltyy hallinnollisia ja teknisié linjauksia jarjes-
telmékehityksen laadun varmistamiseen tietoturvallisuusnakdkulmasta.

Suositus on suunnattu erityisesti valtionhallinnon jarjestelmakehittajille, muita kohde-
ryhmié ovat johto seka tietohallinto-, tietoturvallisuus- ja turvallisuusvastaavat.

Suosituksen avulla valtionhallinnon organisaatiot voivat systemaattisesti nykyista kiin-
tedmmin liitt&a tietoturvallisuuden varmistamisen osaksi normaalia jarjestelmékehitys-
toimintaa. Suositus on lisaksi apuvaline niiden tietojarjestelmatoimittajien ohjaamisessa,
joilta valtionhallinto hankkii jarjestelmakehitysty6ta. Suositus voi toimia vaatimusmaa-
rittelyn tukena tietojarjestelmatyota hankittaessa ja esimerkiksi tarjouspyyntomenette-
lyissa.

Suosituksen painopiste on tietojarjestelman elinkaaren alkupééssa, valmistamis-/ han-
kintavaiheessa, muuta elinkaarta kasitellaan karkeammalla tasolla. Painotus on tietojar-
jestelmien tietoturvallisuudessa, infrastruktuurin tietoturvallisuutta sivutaan silloin, kun
silla on suoria tai suuria valillisia vaikutuksia tietojarjestelmien tietoturvallisuuteen.
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Tietoturvallisuusvaatimukset ja -riskit on kasitelty jarjestelmakehityksen eri vaiheissa.
Tehtavien ja lopputulosten méaarittely seka tarkistuslistat ja vastuutahojen roolitarkaste-
lut on tehty jarjestelman elinkaaren vaiheiden mukaisesti. Suosituksessa on kasitelty
jarjestelmékehityksessé usein esille tulevia hallinnollisen tietoturvallisuuden ja infra-
struktuurin muutostarpeita.

Kunkin organisaation rakenne ja tekninen infrastruktuuri vaikuttavat tietoturvallisuuden
(tekniseen) toteutustapaan, eika se ole yleisesti kuvattavissa eikad ohjeistettavissa. Ylei-
sia tarjouspyyntojen liitteita ei siten ole mahdollista laatia, kunkin organisaation on
muodostettava ne tarkistuslistojen avulla oman organisaationsa lahtokohdista.

Tassa suosituksessa ei ole otettu kantaa paperittomaan kirjanpitoon. Asiasta on vireilla
Valtiovarainministerion ja Valtiokonttorin yhteishanke, josta on odotettavissa ohjeita
vuonna 2001.

1.2 Suosituksen tausta ja laatiminen

Tietoturvallisuussuosituksen valmistelutarve koskien tietojarjestelmakehityksen tieto-
turvallisuutta valtionhallinnossa on tullut esille muun muassa valtionhallinnon tietotur-
vallisuuden johtoryhmassa kaydyissa keskusteluissa ajankohtaisista tarpeista koko val-
tionhallintoa koskeville tietoturvallisuusohjeille seké& valtionhallinnon tietohallintotoi-
mintojen ulkoistamisen tietoturvallisuussuosituksen (VAHTI 2/1999) valmistelutytssa.
Tarvittavien tietoturvallisuusominaisuuksien rakentaminen jalkikateen jo kayttoonotet-
tuihin jarjestelmiin on todettu kalliiksi ja osittain mahdottomaksi. Jarjestelmien ja niiden
tietojen kaytettavyys, eheys ja luottamuksellisuus tulee varmistaa.

Valtiovarainministerion hallinnon kehittdmisosaston 31.3.2000 asettama tydryhma on
toiminut valtiovarainministerion asettaman valtionhallinnon tietoturvallisuuden johto-
ryhman (VAHTI) alaisuudessa ja ohjauksessa. Tyoryhm&ssa ovat toimineet:

puheenjohtaja:

Kiviniemi, Mikael, neuvotteleva virkamies, valtiovarainministerio
jasenet:

Heikkila, Ville, ylitarkastaja, oikeusministerio

Kupari, Jukka , jarjestelmaintegraattori, vaestorekisterikeskus
Tuomi, Sirkka, tietohallintovastaava, tielaitos

Uutinen, Ari, turvallisuuspaallikké, valtioneuvoston kanslia
Vehmas, Keijg ylitarkastaja, verohallitus.

Valmistelutydhon ovat osallistuneet myds tietoturvapéallikkd Risto Alhava vaestorekis-
terikeskuksesta, tietoturvapaallikkd Timo Tuomaila verohallituksesta ja Markku Nousi-
ainen oikeusministeriosta. Konsulttina on toiminut Aarno Kansikas, ICL:st&.

Tietoturvallisuussuosituksen luonnoksesta 9.10.2000 pyydettiin mahdollisia lausuntoja
ministeri6ilta, valtion virastoilta ja laitoksilta sek& Tietoturva Ry:lta. Saatujen 33 lau-
sunnon pohjalta viimeistelty suositus hyvaksyttiin valtionhallinnon tietoturvallisuuden
johtoryhméssé 17.11.2000.
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2 Yhteenveto suosituksesta

Suosituksen tarve ja reunaehdot

Tietoturvallisuusty6 on oleellinen ja kiintea osa tietojarjestelmien kehittdmistehtavista.
Kehittamiseen osallistuvilla tulee olla tietoturvallisuuden ja erityisesti jarjestelmékehi-
tyksen tietoturvallisuuden perustuntemus. Projektin asettajan vastuu tietoturvallisuusna-
kokulman huomioimisesta korostuu.

Ylin johto maarittelee tietoturvallisuuden keskeiset periaatteet esimerkiksi osana
toiminta- ja tietohallintostrategiaa sekéa paattaa merkittavista hankkeista ja hankinnoista.
Johto osallistuu myds liiketoiminnalle kriittisten jarjestelmakehityshankkeiden tavoit-

teen asetteluun ja valvontaan. Valtion talousarvioasetuksen mukaan viraston ja laitoksen
johdon on huolehdittava siita, ettd virastossa ja laitoksessa toteutetaan sen talouden ja
toiminnan laajuuteen ja sisaltéon seka niihin liittyviin riskeihin ndhden asianmukaiset
menettelyt (sisainen valvonta).

Useat lait, asetukset seka suositukset ja ohjeet sisaltavat viranomaisia koskevia tietotur-
vallisuusvelvoitteita, jotka on otettava lahtékohdiksi myos tietojarjestelmien tietoturval-
lisuudelle.

Tietojarjestelmien eheysvaatimus (luotettavuus) sisaltyy lahes kaikkiin saadoksiin,
tietojen luottamuksellisuus- ja suojausvaatimukset yleislakeihin,
kaytettavyysvaatimukset korostuvat valmiuslaeissa.

HenkilGtietojen suojaamiseen osana tietoturvallisuutta tulee kiinnittaa tarvittava erityis-
huomio mm. tietoturvariskien hallinnassa, vastuiden maarittelyssa, projektitydn tieto-
turvallisuudessa seka jarjestelmakehityksen elinkaaren eri vaiheissa.

Infrastruktuuri

Organisaatiolla tulee olla muun muassa tietoturvallisuuspolitiikka, perusturvallisuuden
tietoturvallisuussuunnitelma, tietoturvallisuus-arkkitehtuuri, perusinfrastruktuurin tieto-
turvallisuusratkaisut seka toiminnassa olevat toipumis- ja varmistusmenettelyt. Nama
huomioidaan ja niita hyddynnetaan tietojarjestelmia kehitettaessa ja kayttdonotettaessa.
Teknologian kehitys ja jarjestelmien kehittamistarpeet voivat edellyttdd uusia tietotur-
vallisuusratkaisuja.

Uusi tietojarjestelma saattaa aiheuttaa tiukempia vaatimuksia nykyisen infrastruktuurin
turvaamiselle. Talloin on tarpeen tarkistaa ja mahdollisesti paivittda perusturvallisuu-
teen liittyvat periaatteet ja ratkaisut seka suorittaa tarvittavat infrastruktuurin kehittamis-
toimenpiteet.
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Vastuut

Tietojarjestelman kehittamisessa on monia osapuolia, joilla on kullakin omat tehtavansa
ja roolinsa kehitysprojektissa myos tietoturvallisuusvastuineen.

Tietoturvallisuudesta vastaa johto. Tietojarjestelman elinkaaren eri vaiheissa johdolla,
jarjestelmén omistajalla, tietohallintovastaavalla, tietoturvallisuusvastaavalla, projekti-
paallikolla, projektiryhmalla, projektin ohjausryhmalla, auditoijalla, jarjestelman yllapi-
tajalla ja sisaisella tarkastuksella on omat erityiset kohdissa 5.1 ja 6 kuvatut tietoturval-
lisuustehtavansa.

Tietojarjestelmén elinkaaren eri vaiheiden tietoturvallisuus

Suosituksen perustana olevan elinkaarimallin mukaisesti tietojarjestelman esitutkimus-
vaiheessa valitaan turvallisuustaso ja hahmotetaan tietoturvallisuusvaatimukset, loppu-
tuloksina ovat muun muassa jarjestelman tarkeysluokitus, turvaamistarpeet ja turvaa-
mistaso. Tietoturvallisuus tulee varmista koko elinkaaren aikana.

Jarjestelman esitutkimusvaiheen tietoturvallisuuskartoitus ja -tason valinta on hyvin
tarkeé tehtava, koska siind luodaan perusta jarjestelman koko elinkaaren tietoturvalli-
suuden varmistamiselle. Tavoiteltava tietoturvallisuustaso tulee ottaa huomioon kustan-
nusarvioissa. Maarittelyvaineessa maaritetaan tietoturvallisuusratkaisut, lopputuloksena
ovat muun muassa tietoturvallisuusmaaritykset ja tarkennetut tietoturvallisuusvaatimuk-
set.

Suunnitteluvaiheessa tietoturvallisuusratkaisut suunnitellaan ja lopputuloksina ovat
muun muassa tietoturvallisuusratkaisujen toteutus- ja testaussuunnitelmat.

Toteutusvaiheessa kehitysymparisto turvataan ja tietoturvallisuusratkaisut toteutetaan
seka testataan, lopputuloksina ovat muun muassa testatut tietoturvallisuusratkaisut.

Valmisratkaisujen hankinnan vaatimusmaarittelyjen ja testauksen yhteydessa hyédynne-
tdén elinkaaren eri vaiheiden tarkistuslistoja, soveltamisen tapa on kohdealueriippuvais-
ta. Edeltavat suunnitteluvaiheet suoritetaan normaalisti paadyttadessa valmisratkaisuihin.

Kayttoonottovaiheessa tietoturvallisuustoimet hyvaksymistestataan ja otetaan kayttoon,
lopputuloksena on muun muassa turvattu tietojarjestelma ja ohjeisto.

Kayttovaiheessa tietoturvallisuusjarjestelyjen toimintaa seurataan ja kayttoymparistoa
hallitaan, lopputuloksena ovat muun muassa tietoturvallisuuden tilanneraportit.

Yllapitovaiheessa tietoturvallisuustoimia yllapidetaéan ja kayttoymparistoa hallitaan lop-
putuloksina ovat muun muassa muutetut tietoturvallisuustoimet.

Version vaihdon yhteydessa arvioidaan ja suoritetaan tarvittavat tietoturvallisuustoimien
muutokset, seka tietoturvallisuustoimien vaihdon turvatoimet, lopputuloksina ovat
muun muassa tietoturvallisuustoimien muutokset.
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Kaytosta poiston yhteydessa turvataan poistotoimet ja jarjestelmaliitintdjen muutokset,
lopputuloksina ovat muun muassa hallitusti passivoitu jarjestelma ja aineistot. Passi-
vointi dokumentoidaan.

Testaus ja laadunvarmistus ovat osa tietojarjestelman kehityksen kaikkia vaiheita. Tes-
tauksella todetaan, etta vaiheen tehtavat on tehty ja tehdyt ratkaisut toimivat ja ovat hy-
vaksyttavid. Laadunvarmistuksella seurataan, ettd tyd on hyvin ja tehokkaasti tehty ja
lopputulokset ovat laadukkaita seka sisaisesti etta ulkoisesti.

Suosituksessa esitettya elinkaarimalli-lahestymistapaa voidaan soveltaa eri vaihejakoi-
hin seka esimerkiksi ns. nopeaan jarjestelmékehitysmalliin. Kuvatut tehtavét on
suoritettava tassa lahestymistavassa kuvatulla tavalla ryhmiteltiin ne milla tahansa
vaihejakomallilla. Lisaksi yllapito- ja version vaihto —vaiheet poikkeavat muista

vaiheista silta osin, ettd ne pitavat sisallaan toimintoja muista vaiheista. Esimerkiksi
yllapito (pienimuotoiset jarjestelman muutokset) kattaa toimintoja maarittelysta
jarjestelméan toimitukseen. Version vaihto (laajat jarjestelmémuutokset) kattaa
toimintoja esitutkimuksesta jarjestelmén toimitukseen seka vaistyvan jarjestelman osalta
kaytosta poiston.

Yhteiskunnan ja viranomaisen kannalta tarkeilla jarjestelmilla on omat menettelynsa
jotka on luotu normaalioloissa. Valmiusvaiheen poikkeusolojen alasajo ja palautus teh-
daan esimerkiksi siten etta erillinen suppeampi jarjestelmé otetaan kayttoon. Se voi kay-
tdnnossa olla jopa eri jarjestelma jopa eri organisaation tekemanakin. Tietoturvallisuu-
desta huolehditaan soveltaen vastaavien vaiheiden tietoturvallisuustehtavia, -
tarkastuslistoja, lopputuloskuvauksia seka vastuita.

Yhteenvetokaavio tietojarjestelman elinkaaren eri vaiheiden tietoturvallisuustehtavista
ja —tuloksista on esitetty kohdan 6 alussa.

Valmisohjelmistojen hankinta

My6s valmisohjelmistoon perustuvan tietojarjestelmén tietoturvallisuus tulee varmistaa
elinkaaren kaikissa vaiheissa. Suosituksessa esitetyt tietoturvallisuustehtavat ovat paa-
osin riippumattomia siita, tehdaanko kehitystyd viraston omien tietojarjestelmakehittaji-
en vaiko sovelluskehitysyrityksen toimesta. Valmisohjelmistojen hankinnan osalta tule-
vat sovellettavaksi muun muassa esitutkimus-, maarittely- ja kayttévaiheiden tietotur-
vallisuustehtavat. Valmisohjelmistojen pohjalta tehtavaan raatalointiin kannatta myos
kayttad hyvaksi kohdan 6 suosituksia. Valmisohjelmistojen hankinnan elinkaaren vai-
heesta riippumattomia tietoturvallisuuden varmistamisen tarkistuslista on esitetty koh-
dassa 7.2.

Suosituksen toimeenpanosta

Suosituksen esittamaa lahestymistapaa suositellaan sovellettavaksi erityisesti organisaa-
tion tarkeimpiin tietojarjestelmiin ja merkittaviin tietojarjestelmahankkeisiin. Viraston

tulee ottaa tAma suositus huomioon muun muassa jarjestelmakehityshankkeisiin osallis-
tuvan henkiléston koulutussuunnitelmissa.
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3 Yleista jarjestelméakehityksesta

3.1 Saadosperusta

Tietoturvallisuus on toteutettava ymparistdssa, jossa toisaalta on toteutettava julkisuutta
(hallinnon julkisuus) ja toisaalta turvattava henkildiden yksityisyytta ja valtion turvalli-
suutta. Padsaantdona on asiakirjan tai sité vastaavan tietojoukon julkisuus, salassapito on
poikkeus ja siita on saadettava lailla. Ne tiedot, joiden paljastuminen vaarantaisi kes-
keisten yksityisten tai julkisten etujen toteutumisen, on pidettavé salassa ja niiden suo-
jaamisesta on huolehdittava asianmukaisesti. Paatoksenteossa tarvittavan tiedon tulee
myds olla viranomaisen kaytettavissa; oikeusturvan kannalta on keskeisinta se, etta na-
ma tiedot ovat samalla oikeita ja asianmukaisia.

Keskeinen julkisuutta ja tietojen suojaamista koskeva saaddskomiranomaisten
toiminnan julkisuudesta (JulkL 621/1999) ja vastaava asetus (JulkA 1030/1999).
Laki asettaa viranomaisille velvoitteen suojata tietojarjestelmat.

Julkisuuslain 3 §:ssé ilmaistaan, etta siina sdadettyjen tiedonsaantioikeuksien ja viran-
omaisten velvollisuuksien erityisena tavoitteena on toteuttaa avoimuutta ja hyvaa tie-
donhallintatapaa viranomaisten toiminnassa. Naita viranomaisille asetettuja hyvan tie-
donhallintatavan mukaisia velvoitteita ovat (JulkL 18, 1 8):
» julkisuuden toteutumista palvelevien asialuetteloiden ja tietojarjestelmakuvaus-
ten laatiminen
» tietoon liittyvien oikeuksien kartoittaminen ja huomioon ottaminen
* hyvan julkisuus- ja salassapitorakenteen toteuttaminen asiakirja- ja tietohallin-
nossa seka tietojen eheyden ja suojan turvaaminen
* henkildston koulutuksesta ja ohjauksesta seka toiminnan valvonnasta huolehti-
minen.

Julkisuuslain 18 8:n 1 momentin 1 ja 2 kohdassa tarkoitetut luettelot ja kuvaukset on
laadittava vuoden kuluessa lain voimaantulosta - so. 1.12.2000 mennessa. Tietojarjes-
telmat on suojattava ja niissa olevien tietojen suojaa, eheytté ja laatua turvaavat toimen-
piteet toteutettava viiden vuoden kuluessa lain voimaantulosta - so. 1.12.2004 (Laki
JulkL 38 §:n muuttamisesta - 636/2000).

Henkilorekistereihin talletettujen tietojen kasittelya saadelldémkilotietolailla

(523/1999) Sen 32 §:ssa sdadetaan henkilttietojen suojaamisesta seuraavasti:
“Rekisterinpitgjan on toteutettava tarpeelliset tekniset ja organisatoriset toimen-
piteet henkilGtietojen suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa
tai laittomasti tapahtuvalta tietojen havittamiseltd, muuttamiselta, luovuttamisel-
ta, siirtdmiselta taikka muulta laittomalta kasittelyltéa. Toimenpiteiden toteutta-
misessa on otettava huomioon kaytettavisséa olevat tekniset mahdollisuudet, toi-
menpiteiden aiheuttamat kustannukset, kasiteltavien tietojen laatu, maara ja ika
seka kasittelyn merkitys yksityisyyden suojan kannalta”.

Luettelo keskeisista tietoturvallisuuteen liittyvista kansallisista normeista on liitteena 1.
Tietoturvavelvoitteita sisaltyy lisaksi kansainvélisiin sdadoksiin, kuten EU direktiivit.
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Tietojarjestelmien eheysvaatimus (luotettavuus) sisaltyy lahes kaikkiin saadoksiin, tie-
tojen luottamuksellisuus- ja suojausvaatimukset yleislakeihin, kaytettavyysvaatimukset
korostuvat valmiuslaeissa.

3.2 Perusinfrastruktuuri ja jarjestelmékehityksen tietoturvallisuus

Uusia tietojarjestelmia suunniteltaessa ja kayttbonotettaessa perusinfrastruktuurin tieto-
turvallisuusratkaisut otetaan huomioon ja kaytetaéan valmiina olevia ratkaisuja hyvaksi.
Ellei naita ole, on harkittava erillisia kehittamisprojekteja joita voivat olla esimerkiksi:

+ tietoturvallisuuspolitiikka

» uhka / -riskianalyysi

+ tietoturvallisuusarkkitehtuuri ja kehittdmisstrategia / -ohjelma

» jatkuvuussuunnitelmat, turva-, toipumis-/elpymis- ja valmiussuunnitelmat

* infrastruktuurin tietoturvallisuusratkaisut

» tietoturvallisuusohjeistot

» tietoturvallisuuskoulutus ja tietoturvallisuustietoisuuden kasvattaminen

+ tietoturvallisuusauditoinnit.

Perusinfrastruktuurin tietoturvallisuuden kehittymiseen saattaa vaikuttaa vaatimusnako-
kohdan lisaksi tarjontanakokulma. Alan tuotekehitys tuottaa ratkaisuja, joita ei aikai-
semmin ole ollut tai niiden kayttéonotto on ollut liian kallista.

Toisaalta uusi tietojarjestelma saattaa aiheuttaa uusia tiukempiakin tietoturvallisuusvaa-
timuksia nykyisen infrastruktuurin turvaamiselle. Tall6in saattaa olla tarpeen tarkistaa ja
mahdollisesti paivittda olemassa olevia perusturvallisuuteen liittyvia periaatteita ja rat-
kaisuja jopa omina rinnakkaisprojekteinaan. Kehittamiskohteita voivat olla esimerkiksi
edella mainitut kohteet.

Infrastruktuurilinjauksia tehtaessa tietoturvallisuuteen tulee kiinnittaa erityistd huomio-
ta. Esimerkiksi tietoverkon suorituskykyyn ja laajentamiseen liittyvét ratkaisut voivat
oleellisesti vaikuttaa tietojen kaytettavyyteen, luottamuksellisuuteen ja eheyteen.

Tietojarjestelmien valmistamisen yhteydessa on selvitettdva perusinfrastruktuurin tieto-
turvallisuusratkaisut etenkin muutostilanteissa. Mikéli olemassa olevat ratkaisut eivat
ole riittavia tulevan tietojarjestelman tietoturvallisuustarpeisiin ndhden, on suoritettava
tarvittavat infrastruktuurin kehittamistoimenpiteet.

3.3 Suosituksessa kaytettava jarjestelmakehitysmalli

Tassa suosituksessa jarjestelmékehitys ja siihen liittyva tietoturvallisuuden kehittdmis-
malli kuvataan perinteisen elinkaarimallin kasitteilla. Elinkaarimallin tulkinnassa ote-
taan my0os vaikutteita oliopohjaisen tyoskentelyn iteratiivisesta lahestymistavasta. Pai-
nopiste on elinkaaren alkupédassa. Myohempia vaiheita kasitellaén karkeammalla tasolla.
Suosituksessa kaytettava jarjestelméakehitysmalli on liitteené 2.
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4 Jarjestelmakehityksen tietoturvallisuusriskeista

Jarjestelmakehityksen tietoturvallisuusriskien hallinta

Kontrollien avulla pyritddn edesauttamaan tavoitteiden saavuttamista. Kontrollien avulla
pyritddn estamaan ei-toivottujen tapahtumien esiintymistd, alentamaan niiden todenna-
koisyytta tai pienentdmaan niiden haitallista vaikutusta hyvaksyttavalle riskitasolle.
Kontrollit voivat olla joko peruskontrolleja, eli koko tietojenkasittely-ymparistdéa suo-
jaavia tai erityiskontrolleja, eli tietylle sovellukselle ominaisia. Tietoturvallisuustoimen-
piteet ovat kontrolleja, joko perus- tai erityiskontrolleja.

Organisaation tulee selvittda sen hetkiset tietoturvallisuusjarjestelynsa ja tarvittaessa
parantaa tietoturvallisuutta. Tietoturvallisuuden kehittamisesta paatettdessa on arvioita-
va:

* miten arvokasta tieto on organisaatiolle ja sen sidosryhmille

* miten paljon resursseja tai rahaa on kaytetty tiedon tuottamiseen

* miten helposti tai vaikeasti muut voisivat kopioida tiedon

* minka&laisia seurauksia olisi siitd, etta tieto tulisi julki organisaation ulkopuolella.

* mitkd tapahtumat uhkaavat tietoja ja tietojarjestelmia, kuinka todennakaoisia ne
ovat ja mitka olisivat niiden seuraamukset

 liittymat muihin organisaatioturvallisuuden turvallisuusalueisiin

» selkeat vastuunjaot tietojarjestelman koko elinkaaren aikana, tietojarjestelman ja
tietojen omistajuus

* laatujarjestelmaliittymaét

» vaaralliset tydyhdistelmét

* reagointimenettelyt, raportointimenettelyt, ennalta reagointi

» saadokset, jotka vaikuttavat asiaan

* henkil6tietojen suojaaminen

* miten laajalti tydhon liittyva informaatio tunnetaan organisaation ulkopuolella

* miten yleisesti informaatio on organisaation henkiléston tiedossa.
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5 Jarjestelmakehityksen tietoturvallisuuden hallinnointi
5.1 Tietojarjestelmien tietoturvallisuusvastuiden tyonjako

Tietoturvallisuusty6 on oleellinen ja kiintea osa tietojarjestelméakehittamisen tehtavista.
Kaikilla tietojarjestelmékehittamiseen osallistuvilla tulee olla tietoturvallisuuden ja eri-
tyisesti jarjestelmakehityksen tietoturvallisuuden perustunterivlygis projektin

asettajan vastuuta tietoturvallisuusnakékulman huomioimisesta on korostettava.
Esimerkiksi tietoturvallisuuskustannusten etukéateisbudjetointi tulee tehda. Monissa
hankkeissa korostuvat henkilttietojen suojaamiseen liittyvat tehtavat osana
tietoturvallisuustyota.

Tietojarjestelman kehittamisessa on monia osapuolia, joilla on kullakin omat tehtavansa
ja roolinsa kehitysprojektissa myos tietoturvallisuusvastuineen.

Seuraavassa esitetaan suositeltavia tietoturvallisuuden vastuunjakoja. Vastuunjakojen
tarkka maarittely on organisaatiokohtainen. Tarkeaa on, ettd organisaatiossa on jaettu
selkeasti vastuut eri osapuolien kesken.

Johto

Ylin johto maarittelee tietoturvallisuuden keskeiset periaatteet esimerkiksi osana
toiminta- ja tietohallintostrategiaa sekéa paattaa merkittavista hankkeista ja hankinnoista.
Johto osallistuu myds toiminnalle kriittisten jarjestelmékehityshankkeiden tavoit-
teenasetteluun ja valvontaan. Valtion talousarvioasetuksen mukaan viraston ja laitoksen
johdon on huolehdittava siita, ettd virastossa ja laitoksessa toteutetaan sen talouden ja
toiminnan laajuuteen ja sisaltéon seka niihin liittyviin riskeihin ndhden asianmukaiset
menettelyt (siséinen valvonta). Johdon sitoutuminen tietoturvallisuuskulttuurin ja tieto-
turvallisuushankkeiden edistamiseen on ensiarvoisen tarkeaa.

Jarjestelman omistaja

Jarjestelman omistaja on esimerkiksi sen osaston tai yksikon johtaja, jonka toiminnan
tueksi jarjestelma kehitetaan. Omistajan rooliin kuuluu vastata maarittelysta tai
maaritella jarjestelmalle asetettavat vaatimukset ml. tietoturvallisuusvaatimukset, varata
kayttajaorganisaation resurssit projektitydhon, vastata hyvaksymisesta tai hyvaksya
vaihekohtaiset tulokset seka vastata jarjestelman hyvaksymistestauksesta ja kayttajien
koulutuksen jarjestamisesta.

Jarjestelman omistaja, jos on yksikdn/osaston johtaja ei hyvaksy esimerkiksi vaihekoh-

taisia tuloksia useinkaan, vaan nama tekee ohjausryhma (jossa johtaja voi olla mukana).
Johtaja vastaa etta kohdassa mainitut asiat tehdaan.
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Tietohallinto / tietotekniikkavastaava

Tietotekniikkavastaava varmistaa, etta projektilla on kaytettavissaan ohjelmiston kehi-
tysymparisto ja tarvittavat kehitysvalineet seka naissa tarvittava tekninen tuki. Rooliin
kuuluu myods varmistaa, etta jarjestelma on organisaation tietohallintostrategian ja tekni-
sen arkkitehtuurin seka tietoarkkitehtuurin mukainen. Vastuualueeseen kuuluu myos
tuotantoon siirto ja tuotannon aikaisen kayttéympariston hallinta.

Tietohallintovastaavan tehtavina ovat myds laadunvarmistus, projektisalkun hallinta,
kehittamistyon koordinointi, menetelmakonsultointi ja niihin liittyvat tietoturvallisuus-
nakokohdat.

Tietoturvallisuusvastaava

Tietoturvallisuusvastaavan rooliin kuuluu varmistaa, etta kehitettava jarjestelma vastaa
organisaation tietoturvallisuusvaatimuksia ja on hyvaksytyn tietoturvallisuuspolitiikan

ja tietoturvallisuusarkkitehtuurin mukainen. Tietoturvallisuusvastaava tukee tietoturval-
lisuuden suunnittelua ja toteutusta, tarkastaa tietoturvallisuustehtavien vaihekohtaiset
tulokset seka varmistaa, ettd organisaatiolla on jarjestelméassa kaytettavasta tietoturvalli-
suustekniikasta riittava asiantuntemus. Tietoturvallisuusvastaava seuraa tietoturvalli-
suuskokonaisuutta projektissa ja esittaa tarvittavia kehittdmistoimia. Kayton aikainen
tietoturvallisuuslokien seuranta kuuluu tehtaviin, ellei siitd ole tapauskohtaisesti paatetty
muuta kaytantoa.

Projektipaallikké

Projektipaallikko vastaa kehitysprojektin hallinnasta, varmistaa projektin vaikutuspiiriin
kuuluvien osapuolten edustuksen projektissa, vastaa sovittujen toimintakéaytantdjen ja
standardien noudattamisesta ja lopputuloksen laadusta seka selvittelee ja hakee ratkaisut
mahdollisiin ristiriitatilanteisiin. Projektipaallikko, joka vastaa myos aikataulusta ja kus-
tannuksista, raportoi projektin ohjausryhmalle.

Projektiryhma

Projektiryhma toteuttaa projektin tehtavat eli kaytannon kehitystydn sovittuja menetel-
mi& ja standardeja noudattaen, raportoi tyon edistymisesta ja tuo valittomasti esiin poik-
keamat alkuperaisista suunnitelmista. Projektiryhma raportoi projektipaallikélle. Projek-
tirynman yksi keskeinen tehtavéalue on usein jatkuvuussuunnittelu.

Projektin ohjausryhma

Projektin ohjausryhmassa ovat edustettuna projektin lopputulosta hyddyntavat intressi-
ryhméat. Ryhma toimii projektin valvojana, joka hyvéksyy projektisuunnitelmat, paattaa
suunnitelmien muutoksista, ratkaisee mahdolliset ristiriitatilanteet projektipaallikon
tekemien selvitysten perusteella seka vastaa hankeen resurssien ohjauksesta. Ohjaus-
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ryhman tulee edellyttaa tietoturvallisuuden riittdva& huomioimista hankkeen eri tehté-
vissé hankkeen osapuolilta.

Auditoija

Auditoija tarkastaa tietojarjestelmatyon elinkaaren eri vaiheiden lopputulosten hyvak-
syttavyyden. Auditoija vertaa saavutettuja tuloksia joko asetettuihin tavoitteisiin, laatu-
maarityksiin tai esimerkiksi laatusertifikaatissa esitettyihin kriteereihin (auditointi =
tarkastus).

Tietoturvallisuuden auditoija arvioi jarjestelméan tietoturvallisuusominaisuuksia, kont-
rolleja ja kirjausketjuja, neuvoo tietoturvallisuusominaisuuksien ja kontrollien suunnit-
telussa toteuttamisessa sekéa tarkastaa, etta eri osapuolet ovat tayttaneet roolinsa ja vas-
tuunsa. Tietoturvallisuuden hallintajarjestelman sertifiointi edellyttdd muun muassa si-
saista auditointia.

Jarjestelman yllapitaja

Jarjestelman yllapitaja vastaa kayton aikaisista muutoksista. Yllapitaja voi kuulua esi-
merkiksi tietotekniikkavastaavan organisaatioon.

Sisainen tarkastus

Sisadinen tarkastus arvioi toiminnan riskeja seka jarjestelman kontrolleja ja kirjausketju-
ja, neuvoo kontrollien suunnittelussa ja toteuttamisessa seké tarkastaa, etta eri osapuolet
ovat tayttaneet roolinsa ja vastuunsa. Siséisella tarkastuksella ei ole toteutusvastuuta
kontrolleista. Eri vaiheiden lopputulokset hyvaksyy linjajohto eiké sisainen tarkastus.

Tietojarjestelméan paakayttaja

Tietojarjestelmien paakayttajan tietoturvallisuustehtavia ovat huolehtiminen sovelluksen
kaytettavyydesta ja kehittamisesta, kayttboikeuksista, jarjestelméan tietoturvallisuudesta.
Paakayttajan vastuulla saattaa olla my6s jatkuvuussuunnittelun tehtavia.

Tietojarjestelman kayttaja

Kayttajien tehtavina on jarjestelmien kayttaminen tydtehtavissa ja siihen liittyvien sa-
lassapitovelvollisuuksien ja muiden tietoturvallisuusvelvoitteiden noudattaminen. Kéayt-
tooikeuksien luovuttaminen eteenpdin on kielletty. Organisaatiossa on huolehdittava
siitd, etta kayttgjat ovat saaneet tydyhteison ja tietojarjestelman kayton edellyttaman
tietoturvallisuusosaamisen kouluttautumis- ja kehittamistarpeiden perusteella. Jarjes-
telman kayttaja arvioi jarjestelman kaytettavyytta ja raportoi ongelmista.
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5.2 Projektityon tietoturvallisuus

Projektityon tietoturvallisuutta voidaan arvioida tai ottaa siihen kantaa esimerkiksi seu-
raavien tarkistuslistamallien avulla:

Onko monitoimittajaymparistdissa paavastuullinen toimittaja nimetty riittavan selkeasti
ja eri toimijoiden vastuut kuvattu?

Onko kehittdmiselle asetettu aikatauluvaatimus epéarealistinen?
Onko kehittAmisessa tarvittavien resurssien saatavuus varmistettu?
Kenelle organisaatiossa voidaan tiedottaa projektista (tiedotussuunnitelma)?

» Mikali tiedon saantia ei ole valttamatonta rajoittaa, on tiedottamisessa kaytetta-
vissa organisaation normaalimenettelyt.

» Mikali tiedon saantia on rajoitettava vain niihin henkildihin, jotka tarvitsevat sita
tehtavassaan, on projektia koskevan tiedon jakamista valvottava.

Miten ulkopuolisille voidaan tiedottaa projektista?

» Tietoa annetaan niille ulkoisille tahoille, joille se on tarpeen antaa
yhteistydsuhteiden perusteella.
» Vain valttdméaton tieto annetaan. Tehdaan salassapito/ tietoturvallisuussopimus.

Mitd ovat ehdot / vaatimukset organisaation oman henkildston osallistumiselle projek-
tiin?

» Organisaation oman henkildston osallistumiselle projektiin ei ole tarpeen asettaa
rajoituksia tai erityisia tietoturvallisuusvaatimuksia.

* Oman henkiloston osallistumiselle maaritellaan osaamiseen tai turvallisuuteen
liittyvat erityisvaatimukset.

Milla periaatteilla projektissa voidaan kayttaa ulkopuolista henkilostoa?

» Ulkopuolista henkilostta voidaan kayttaa tarvittaessa.

» Ulkopuolisen henkil6ston / organisaation kanssa on tehtava salassapitosopimus.

» Taustat tarkistetaan mahdollisuuksien mukaan.

* Ulkopuolista henkilostoa kaytetaan vain, jos se on projektin kannalta ehdotto-
man tarpeellista.

* Tehtavat rajataan vain valttdmattomaan osuuteen.

» Salassapitosopimus ja organisaation kaytantdjen mukainen taustojen tarkistus
ovat ehto osallistumiselle.

» Ulkopuoliselle henkilostdlle organisaation antama tietoturvallisuusperehdytta-
minen.
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Jos organisaation paalinjana on ulkoistettu ohjelmistokehitys, milla periaatteilla valitaan
organisaation projekteihin osallistuva toimittajan henkil6sto ?

» Toimittaja ilmoittaa organisaatiolle, ketka osallistuvat organisaation projektiin.
Organisaatio voi halutessaan varata itselleen oikeuden hyvaksya tai hylata toi-
mittajan ehdottamat henkilot. Salassapitosopimus ja tausta-tarkistukset suositel-
tavia.

» Projektiin osallistuvat henkilot on etukateen hyvaksytettava organisaatiolla Or-
ganisaatio soveltaa toimittajan henkiléstoon oman kaytanténsa mukaisia tausta-
tarkistuksia. Salassapitosopimus ja organisaation kaytantdjen mukainen tausto-
jen tarkistus ovat ehto osallistumiselle.

Paasy toimitiloihin, joissa projektiin liittyva tyod tehdaan.

» Organisaation perustietoturvallisuustason mukaiset kaytannot.
* Normaalitydaikojen ulkopuolista p&asya tiloihin valvotaan.
» Paasya tiloihin rajoitetaan ja valvotaan kaikkina aikoina.

Paperidokumenttien jakelu.

» Jakelussa organisaation perustietoturvallisuustason mukaiset kaytannot.

» Jakelu vain niille, joiden ty6tehtaviin aineisto liittyy.

* Dokumenteista otetaan vain valttamaton maara kopioita, jakelu erikseen nime-
tyille henkil6ille. Mahdollisuuksien mukaan kriittisistd dokumenteista tehdaan
yksil6llisesti tunnistettavat. Dokumentteja ei saa vieda pois suojatuista tiloista.
Dokumenttien kasittely- ja sailytyskaytantdja valvotaan.

Dokumenttien séhkdinen jakelu

» Jos sovellusta tehtdessa tai sen yllapidossa kaytetaan tilaajan ja toimittajan valil-
l& yhteisia s&hkoisia tydryhmaohjelmistoja, tulee niiden teknisesta rakenteesta,
suojauksesta ja yllapidosta seka dokumenttikannan taltioversioinnista sopia tar-
kasti. Erityisesti monitoimittajaymparistossa tulee dokumenttien tarpeelliseen
suojaukseen jo liikesalaisuussyista kiinnittaa huomiota.

* Kun kehitettava jarjestelma on turvallisuustasoltaan vaativa, sen kehittdmisen
valineiston ja hankkeen viestintamenetelmien on oltava vastaavalla tasolla, tal-
|6in myds toimittajan henkildstélta vaaditaan todennettua tietoturvallisuuden
laatuosaamista.

Projektiin liittyvan tydaineiston (paperit, tallenteet ...) sailytys.

» Tietojarjestelmat ja niiden dokumentaatio kuuluvat organisaation arkistoon ja
arkistotoimen piiriin kuten muutkin asiakirjat. Ne tulee eritella arkistolain
(831/94) 8 8:n tarkoittamassa viranomaisen arkistonmuodostussuunnitelmassa.

» Organisaation perustietoturvallisuustason mukaiset kaytannot.

» Kaytettavissa oltava erikseen lukittavat sailytystilat, joissa aineisto pidetaan tyo-
aikojen ulkopuolella. Materiaalin viemista organisaation tilojen ulkopuolelle ra-
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joitetaan. Tarkeimpien aineistojen varmuuskopioille on oltava ulkopuolinen,
suojattu ja valvottu sailytyspaikka.

» Sdilytetaan tiloissa, joihin paasya on rajoitettu. Kaytettavissa oltava erikseen lu-
kittavat sailytystilat, joissa aineisto pidetaan silloin, kun sita ei kayteta tydssa
(ns. puhtaan poydan periaate). Materiaalista viedd&n suojattujen tydskentelytilo-
jen ulkopuolelle vain varmuuskopiot, joiden sailytyspaikan on oltava turvattu.

Jarjestelmakehityksen tietoteknisen ympariston paasynvalvontakaytannot.

» Organisaation perustietoturvallisuustason mukaiset kaytannot.

» Paasynvalvonnalla rajataan projektin aineiston saantioikeudet vain projektista
tietoa tarvitseville. Ulkoisia tietoliikenneyhteyksia kehittAmisymparistoon rajoi-
tetaan ja niiden toimintaa valvotaan.

» Kiriittisten aineistojen saantikerroista tehdaan merkinnat tietoturvallisuuslokiin.
Ulkoiset tietoliikenneyhteydet (mukaan lukien sdhkodposti) kehittamisymparis-
toon estetddn mahdollisuuksien mukaan. Samoin rajoitetaan muiden riskialttii-
den ohjelmistojen kayttba. Tarvittaessa harkitaan fax- ja puhelinlikenteen rajoit-
tamista tiloissa, joissa projektin aineistoa kasitelladn. Sailytettavan ja siirrettavan
tiedon salakirjoitusta kaytetaan, jos kehittdmisymparistoa ei voida riittavan te-
hokkaasti eristaa.

Aineistojen havittamismenettelyt

» Organisaation perustietoturvallisuustason mukaiset kaytannot.

» Tarkeimmat materiaalit havitetdan valvotusti tai kayttden luotettavaa havityspal-
velua, jonka toiminta aika ajoin tarkastetaan. Magneettisille medioille talletettu
aineisto paallekirjoitetaan.

» Materiaali havitetdan valvotusti varmistuen siita, ettéa havittdmismenetelma vas-
taa aineiston luokitusta (esimerkiksi silppurin riittdvan pieni silppukoko). Mag-
neettisille medioille talletettu aineisto havitetaan paallekirjoittamalla riittavan
monta kertaa, media demagnetoidaan tai tuhotaan fyysisesti lukukelvottomaksi.

5.3 Jarjestelméakehityksen laadun varmistaminen tietoturvallisuusnéakdkulmasta

Jarjestelmakehitysta ohjeistava laatujarjestelméa/laatuohjeisto menetelmakuvauksineen,
standardeineen yms. tydohjeineen on usein oma kokonaisuutensa ja tietoturvallisuusoh-
jeisto omansa. Tata perustellaan esimerkiksi tietoturvallisuusasiakirjojen luottamukselli-
suudella.

Laadunvarmistus sisaltaa tietoturvallisuusnakokohtia: ohjelmiston ja kehittdmishank-
keen laatua arvioidaan toiminnallisuuden, luotettavuuden, kaytettavyyden, tehokkuu-
den, yllapidettavyyden ja siirrettavyyden nakokulmista.

Jarjestelmakehityksessa tietojarjestelman kriittisyys arvioidaan ja analysoidaan heti ke-
hitystyon alussa ja kriittisyysluokituksen pohjalta asetetaan laatu- ja tietoturvallisuus-
vaatimukset jotka kirjataan laatu- ja tietoturvallisuussuunnitelmaan.
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Kehitystyon eri vaiheissa laatu varmistetaan katselmuksilla suunnitelmien mukaisesti.
Mikali tietoturvallisuusvaatimukset ovat suuret, on kehitysprojektissa mukana tietotur-
vallisuusasiantuntija. N&ain on myos katselmuksissa.

Vahemman kriittisissa projekteissa on kaytantona, etta tietoturvallisuusarkkitehtuuri ja
tietoturvallisuusohjeisto huomioidaan kehitystytssa. Vastuu tasta on projektilla ja olete-
taan etta projektin jasenilla on riittdva tietoturvallisuusosaaminen. Laadunvarmistus
tehdaan ja tietoturvallisuus tarkistetaan katselmuksissa.

Katselmukset pohjautuvat suunnitelmiin ja niiden toteutumiseen sekéa olemassaolevaan
ohjeistukseen, joten tassakin on erittain tarkead, ettd jo mahdollisimman aikaisessa vai-
heessa on kuvattu tietojarjestelman turvaamiseen liittyvéat vaatimukset ja niiden toteut-
tamistavat.

Standardeista:

» Jarjestelmakehitykseen muokatut standardit ovat erillisia (ISO 9000-3 ja BS
7799-1) — laatu ja turvallisuus.

» Uudistuva ISO 9004 - standardi yhdistaa organisaation laatujarjestelmaan ympéa-
risto- ja tietoturvallisuusjarjestelmissa kuvatun “suunnittele ennakolta - toteuta-
arvioi- muuta, korjaa, paranna” -ajattelun ja rakenteen. Eri jarjestelmista yhdis-
tyy organisaation toimintajarjestelma ja siten tietoturvallisuudesta tulee osa toi-
mintaprosesseja.
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6 Tietoturvallisuusvaatimukset jarjestelman elinkaaren eri vaiheissa

Seuraavassa mallissa kuvataan jarjestelmakehityksen vaiheet, niihin liittyvat keskeiset
tietoturvallisuustehtavat seka tehtavien paatulokset.

Tietoturvallisuustehtadvien

Elinkaaren vaihe Tietoturvallisuustehtévét =
péaétulokset
Jérjestelmén térkeysluokitus
:--P Esitutkimus Tietoturvallisuustason valinta Tietourvallisuustarpeet,
! tietoturvallisuustason mééritys
|
i T Tietoturvallisuusvaatimusten ja . Tarkennetqt
! Maarittely ; S tietoturvallissuvaatimuksett
! Ja -ratkaisujen médrittely : A
I Jja -méadritykset
I
i
@ i
! ) . . iy
8 [ Suunnittelu Tietoturvallisuustoimien Tietoturvallisiustoimien
n | y toteutus- ja
O | suunnittelu ‘ ;
= | ‘estaussuunnitelmat
1
i
i . i coimi
1 Tietoturvallisuustoimien . . .
; Testatut tietoturvallisuustoimet
i Toteutus toteutus ja testaus
i kehitysympéristén turvaaminen
)
)
|
1 s e Tietoturvallisuustoimien Turvattu tietojérjestelméa
i Kayttoonotto hyvéksymistestaus tietoturvallisuuskuvaukset
! Ja kéyttéonotto ja -ohjeet
1
|
: Kaytto
: Tietoturvallisuustoimien kaytto,
. toimivuuden seuranta ja Tietoturvallisuuden
Jalki- tuotantoympdriston hallinta tilanneraportit
arvi- Ylla-
ointi pito
Tietoturvallisuustoimien . . .
) e Tietoturvallisuustoimien
3 yllépito, tuotanto-
1] T ja kehitysympdristdjen hallinta muutokset
A H Jja kehitysymp )
()]
|_
Version vaihdon turvaaminen Tietourvallisuustoimien
Version vaihto turvaamisen muutokset, tuotanto-
. . PR . muutokset
Jja kehitysympéristdjen hallinta
Kaytosta poisto iytosté poiston turvaaminen ja Hallitusti passivoitu jérjestelma
e N Ja aineistot
drjestelméliitdntdjen muutokset
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Mallia voidaan soveltaa eri vaihejakoihin sekd nopeaan jarjestelméakehitysmalliin, tieto-
turvallisuustehtavat suoritetaan tassa mallissa kuvatulla tavalla ryhmiteltiin ne milla
tahansa vaihejakomallilla. Mallissa on mahdollista palata tarpeen vaatiessa taaksepain
edelliseen vaiheeseen. Liséksi yllapito- ja version vaihto —vaiheet poikkeavat muista
vaiheista silta osin, etta ne pitavat sisallaan toimintoja muista vaiheista. Esimerkiksi
yllapito (pienimuotoiset jarjestelman muutokset) kattaa toimintoja maarittelysta jarjes-
telman toimitukseen. Version vaihto (laajat jarjestelmamuutokset) kattaa toimintoja
esitutkimuksesta jarjestelmén toimitukseen seka vaistyvan jarjestelman osalta kaytosta
poiston.

Testaus kuuluu olennaisena osana kuhunkin vaiheeseen, korostetusti se on esitetty
toteutus- ja kayttoonottovaiheissa. On myds huomattava, etta vaiheiden valilla suorite-
taan myos laadunvarmistustehtavia.

Tietojarjestelman elinkaaren eri vaiheissa on tehtava / tarkennettava riskinanalyysi tieto-
turvallisuusuhkista ja suunniteltava niiden hallinta.

Jaljempana esitettavista yleisista tarkastuslistoista on muokattava ja sovellettava tapaus-
kohtaiset organisaation tilanteeseen sopivat luettelot esimerkiksi tarjouspyyntéjen liit-
teiksi. Esitysteknisesti niin tarkistuslistat kuin muukin teksti on kuvattu vaiheittain, to-
dennédkdisimman tulevan kayttétarkoituksen perusteella.

Myds valmisohjelmistojen hankinnassa ja valmisohjelmistojen pohjalta tehtavassa tieto-
jarjestelméaraatalodinnissa tulee soveltaa seuraavassa esitettyja tietoturvatehtavia. Erityi-
sesti tulee varmistua esitutkimus- ja méaarittelyvaiheiden tietoturvatehtavien hoitamises-
ta myos valmisohjelmistohankinnoissa.

6.1 Jarjestelméan esitutkimus
Esitutkimusvaiheen tietoturvallisuustehtavét

Esitutkimusvaiheen tarkein tietoturvallisuustehtéava on kartoittaa tietoturvallisuuden
pettdmisesta toiminnalle aiheutuvat menetykset. Esitutkimuksessa kartoitetaan kohteena
olevan kehityshankkeen, siihen liittyvien tietoaineistojen ja tydtehtavien tarkeys toimin-
nalle ja sen jatkuvuudelle. Muun muassa naiden perusteella maaritelladn kehitettavan
jarjestelman tarkeysluokitus. Valmiustoiminnan vaatimukset otetaan huomioon tietojar-
jestelmékehityksessa tarkeiksi luokiteltujen jarjestelmien osalta.

Jarjestelman esitutkimusvaiheen tietoturvallisuuskartoitus ja -tason valinta on hyvin
tarkea tehtava, koska siind luodaan perusta jarjestelman koko elinkaaren tietoturvalli-
suuden varmistamiselle. Koska tietoturvallisuuden tason parantaminen tai riittdvan ta-
son luominen edellyttavat voimavaroja, tulee esitutkimusvaiheen tietoturvatehtaviin
panostaa riittavasti, jotta hankkeen resurssitarvearvio on tietoturvallisuuden varmistami-
sen osaltakin realistinen.
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Tarkeys maarittelee valvonnalle (toiminnan ja tapahtumien seurannalle ja toimenpitei-
siin ryhtymiselle) asetettavat vaatimukset. Turvaluokitus koskee asiakirjoja tai tietoja ja
tarkeysluokitus jarjestelmid. Tassa yhteydessa on myds paatettava jarjestelman kehitta-
misprojektin tietoturvallisuusmenettelyista.

Tietojarjestelmien tarkeysluokittelu:

Luokka 1: Tietojarjestelma pyritd&n pitaméaan toimintakunnossa kaikissa olosuhteissa
siten, etta
» tietojarjestelmalla tulee olla atk-varajarjestelmé&, korvaava manuaalinen jarjes-
telma tai suunnitelmat toimenpiteista vakavia hairi6- ja poikkeustilanteita varten.

Luokka 2: Tietojarjestelman tukemaa toimintaa ja tietotekniikan kayttda voidaan supis-
taa.

Luokka 3: Tietojarjestelma voidaan korvata tai lopettaa poikkeusoloissa.

Valmiusvaiheen poikkeusolojen alasajo ja palautusvaatimukset auttavat priorisoimaan
jarjestelmien tarkeimman ytimen maarittelyssa. Suppean minimijarjestelmén, jonka on
toimittava poikkeusoloissakin, hahmottaminen auttaa kokonaisuuden yksinkertaiseen ja
edulliseen ratkaisemiseen.

Riskianalyysin ja alustavien tietoturvallisuusvaatimusten avulla arvioidaan vaadittavien
tietoturvallisuuteen liittyvien toimintojen kustannus-, hyoty- seka kuormitusvaikutukset,
joiden pohjalta maaritetaan tarkeimmat tietoturvallisuusvaatimukset.

Esitutkimusvaiheen tietoturvallisuustehtavien lopputulokset

Vaiheen tuloksena syntyy kehitettavan jarjestelméan seka sen kehittdmisympariston tar-
keysluokitus, mika jatkossa ohjaa turvallisuuden kehittdmistehtavia. Nama tehtavat si-

sallytetaan tietoturvallisuussuunnitelmaan (joka voi olla esimerkiksi esitutkimusraportin
osa tai liite) ja niille varataan riittavat resurssit.

» Tietoturvallisuusvaatimukset tietoturvallisuussuunnitelmaan

* Lainsdadannon ja valtion tietoturvaohjeiden tietoturvavaatimusten seka organi-
saation tietoturvaperustan (muun muassa valtioneuvoston 11.11.1999
tietoturvallisuuspaatdksen ja VAHTIn ohjeiden mukaisten tietoturvallisuuden 8-
osa-alueen toimenpiteiden toteutuksen tarjoamat mahdollisuudet) yleistason
lapikaynnin tulokset

* Riskianalyysin tulokset

o Tarkeysluokitus

* Valmiussuunnitteluvelvoitteet, mahdollinen varautuminen poikkeusoloihin

» Tietoturvallisuuden kustannus-, hyoty- seka kuormitusvaikutukset.
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Esitutkimusvaiheen tietoturvallisuusvastuut

» Jarjestelman omistaja/ohjausryhma hyvaksyy selvitykset

» Tietoturvallisuusvastaava tarkastaa arviot ja varmistaa, ettd ne ovat organisaati-
on tietoturvallisuuspolitiikan mukaiset

» Kiriittisten jarjestelmien osalta hankitaan ylimman johdon hyvaksynta

» Esitutkimuksen perusteella johto maarittelee jarjestelman tarkeysluokituksen ja
paattaa tietoturvallisuuteen liittyvista jatkotoimista kun on kyse toiminnalle erit-
tain kriittisesta hankkeesta.

6.2 Jarjestelmén maarittely
Méaarittelyvaiheen tietoturvallisuustehtavat

Valmiusvaiheen poikkeusolojen alasajo ja palautusvaatimukset auttavat priorisoimaan
jarjestelmien tarkeimman ytimen maarittelyssa. Suppean minimijarjestelméan, jonka on
toimittava poikkeusoloissakin, hahmottaminen auttaa kokonaisuuden yksinkertaiseen ja
edulliseen ratkaisemiseen.

Maarittelyvaiheessa tarkennetaan riskianalyysia. Jarjestelman toimintojen maarittelyn
perusteella tarkennetaan turvallisuudelle asetettavat vaatimukset. Jatkuvuussuunnitel-
man linjaukset maaritellaén tassa vaiheessa. Tietoturvallisuusvaatimukset nakyvat tur-
vallisuuden kehittdmistehtavinda myohemmissa vaiheissa.

Maaritellaan tietojarjestelman tulevien kayttgjien roolit: miten kayttéoikeudet rajataan
tybtehtavien mukaisesti, miten hoidetaan valtuuttaminen, miten valtetaan vaarallisia
tyoyhdistelmia, miten hoidetaan sy6tteiden, muutosten ja tulosteiden valtuutukset.

Maaritellaan audit trail (eli kirjausketju), joka tarkoittaa muutoshistorian
tarkastettavuutta. Mité tietoja tulee sailyttaa virheselvittelyn ja vaarinkaytosten
tutkimisen mahdollistamiseksi. Mygs tietojen kysely on tallennettava mahdollisen
salassapitorikkomuksen selvittamiseksi. Taloushallinnon jarjestelmissa maaritellaan,
mité tarvitaan talousarvioasetuksen vaatimusten tayttamiseksi. Asetus edellyttdd muun
muassa jalkeenpain todettavissa olevaa tapahtuman hyvaksyjan “leimaa*“, henkilttietoja
kasittelevissa jarjestelmissa vastaavasti Henkil6tietolain vaatimukset tayttavan
kasittelyn.

Tietoaineistojen luokittelun periaatteet luodaan kokonaisuudessaan: kaytettavyys-, luot-
tamuksellisuus- ja eheyssaannoét. Maaritellaan tietojen eheyden kontrollit tietojen siir-
rossa paikasta toiseen tai eri jarjestelmien valilla. Naita voidaan hoitaa erilaisilla tas-
maytyksilla ja elektronisilla sineteilla. Maaritellaan tarvittavat tallennuksen eheyskont-
rollit. Maaritellaan, miten salassa pidettavien asiakirjojen kasittely ja merkinnat hoide-
taan (kts. valtionhallinnon tietoaineistojen kasittelyn tietoturvallisuusohje, VAHTI
2/2000).

Tarkistetaan vastaako nykyinen infrastruktuuri tietoturvavaatimuksia: salasanojen laatu,
murtoyritysten seuranta, jarjestelman yllapitgjien ja tietokannanhoitajien vahvat oikeu-
det kayttojarjestelmatasolle ja suoraan tietokantaan, suoja ulkoisia riskeja kohtaan (vi-
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rustarkistus, jarjestelmaan paasy), fyysiset turvamenettelyt (kulunvalvonta, paloturva
yms.)

Maaritellaan jarjestelman kehityksessa syntyvien dokumenttien tietoturvan taso. Vaadi-
taan tarvittaessa tyohon osallistuvilta konsulteilta salassapitosopimukset.

Tietoliikennetta kaytettdessa maaritellaan, tarvitaanko salausta ja sahkdoista tunnistusta.
Mikali tarvitaan, maaritella&n avainten jakelun ja varmentamisten turvallisuustaso.

Jos paadytaan suunnittelu- ja toteutustyon teettdmiseen ulkopuolisella taholla, my6s
turvallisuuteen liittyvéat asiat on siséllytettava tietotekniikkapalvelutoimittajan kanssa
tehtavaan sopimukseen. Myos méaarittely voidaan teettaa ulkopuolisten voimin. Naissa
tapauksissa on otettava huomioon myds mahdollisen kilpailuttamisen asettamat tieto-
turvallisuusvaatimukset. Maarittelyvaiheen yhteistoiminta realististen turvavaatimusten
muodostamiseksi on jarjestettava.

Tarkennetaan tietoturvallisuusvaatimukset:
» riskianalyysi toistetaan tarkemmalla tasolla
* jarjestelmaan sijoitetut tietoturvallisuusvaatimukset
* paasynvalvonta, luottamuksellisuus, eheys, kaytettavyys
» tietoturvallisuusvaatimusten vaikutus tekniseen arkkitehtuuriin.

Tehdaan tai tarkennetaan jatkuvuussuunnitelma toiminnan jatkamiseksi erilaisten hairi-
Oiden aikana ja niiden jalkeen. Maaritelladan mahdollinen erillinen valmiussuunnitelma
ja mahdollinen vaihtoehtoinen toimintapa kriisitilanteessa.

Toipumissuunnittelussa méaaritellaan:
» Tietojarjestelmaélle varajarjestelmavaatimukset, vastuut ja toimet valmiuden
luomiseksi seka annetaan ohjeet toimimisesta poikkeustilanteissa
» Kayttajatoimintojen suunnitelma
* Manuaalitoiminnot
* Varajarjestelmat.

Jatkuvuussuunnitelma / katastrofeista toipumissuunnitelma tehdaan yleensa sellaisiin
riskeihin varautumiseksi, jotka uhkaavat organisaation tietojenkasittelya infrastruktuuri-
tasolla eli tuotantotilojen katastrofitilanteisiin varautumiseksi.

Tarkeysluokiteltujen tietojarjestelmien osalta on lisaksi arvioitava jarjestelman merki-
tysta toiminnan jatkuvuuden kannalta. Mité vaikutuksia jarjestelmén kéaytettavyyden
vaarantuminen aiheuttaa eri pituisten katkosten seurauksena esimerkiksi taloudellisista
nakokulmista, vaikutuksina sidosryhmille tai imagovaikutuksina. N&in saadaan perus-
teet varajarjestelmien rakentamiselle, toimintaohjeiden laatimiselle, vaatimukset tieto-
jen, ohjelmistojen ja kuvausten varmistuksille ja sailytykselle.

Maaritellaan alustava tietoturvallisuustoimintojen testaussuunnitelma resurssitarpeineen
seka arviointikriteereineen. Tarkennetaan tietoturvallisuuden testaussuunnitelma (tes-
tausymparisto, testaustapahtumat, hairio- ja normaalitilanteet). Varataan alustavasti re-
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surssit turvatoimien testaukseen. Tama tulisi sisaltya testaussuunnitelmakokonaisuu-
teen. Kehitysympariston turvaamismenettelyt maaritellaan.

Sisallytetaan tietoturvallisuusvaatimukset tarjouspyyntdon ja sopimuksiin.

Suunnitellaan alustavasti tietoturvallisuustehtavat:
o tietosisallon suunnittelu
» tiedon eheystarkistukset
» tietokannan eheyden tarkistus
» turvaluokitellun tiedon turvaaminen
» kayttajatoimintojen maarittely
» kayttajien kayttovaltuudet (yksiloidyt oikeudet nimettyjen osajarjestelmien tai
tietojen saantiin, esimerkiksi luku-, Kirjoitus, poistovaltuus)
o kayttajien tehtaviin liittyvat valvonnat
» virhetilanteiden hallinnan suunnittelu
* muutostilanteiden hallinnan suunnittelu.

Méaarittelyvaiheen tietoturvallisuustehtavien lopputulokset

Tietoturvallisuusvaatimukset on kuvattu tasmallisesti ja vaatimukset toteuttavat ratkai-
sut on méaaritelty. Jatkuvuussuunnitelman alustava versio on laadittu. Jarjestelmén toi-
mintaan liittyvat riskit on tunnistettu ja ne on otettu huomioon turvaamisen maarittelys-
sa. Turvaamisen testaussuunnitelman alustava versio on laadittu ja testausresurssit va-
rattu. Tietoturvallisuusvaatimukset on siséllytetty ohjelmiston toimitussopimuksiin, jos
ohjelmistokehitys on paatetty teettaa muilla kuin organisaation omilla resursseilla. Ke-
hittamisympariston turvaamismenettelyt on maaritelty ja niitd sovelletaan maarittely-
vaiheen tydn tulosten turvaamiseen.

» Tietoturvan erityisvaatimusten kirjaaminen esimerkiksi tietoturvallisuuden 8-
osa-alueen vaatimusten pohjalta uhkien hallitsemiseksi esimerkiksi tarvittavat
kayttajaryhmittelyt/roolit, tunnistaminen, tarkkuustaso ja rajaukset, tarkennetut
tietoturvavaatimukset

- Vaikutukset arkkitehtuuriin
- Riskianalyysi
- Toimintokohtaiset vaatimukset

» Tietoaineistojen luokittelun vaatimukset

* Lainsdadannon ja valtion tietoturvaohjeiden tietoturvavaatimusten seka organi-
saation tietoturvaperustan (muun muassa valtioneuvoston 11.11.1999
tietoturvallisuuspaatdksen ja VAHTIn ohjeiden mukaisten tietoturvallisuuden 8-
osa-alueen toimenpiteiden toteutuksen tarjoamat mahdollisuudet) tarkempi
lapikaynti, jotta saadaan maariteltyd mitka tietoturvallisuusvaatimukset
jarjestelmén on toteutettava (ja mitka piirteet saadaan infrastruktuurista)

» Tietoturvallisuusvaatimusten ja jarjestelman toimintaa koskevien riskien kuvaus

- Koko jarjestelmasta ja sen ulkoisista liittymista
- Jarjestelméan paatoiminnoista
- Tietoturvallisuuskriittisista yksittaisista kohteista
- Kayttgjista ja kayttdymparistosta aiheutuvat riskit?
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» Peruskontrollien ja sovittujen pelisaantdjen soveltaminen jarjestelmaan
» Toteutettavat lisakontrollit ja turvaaminen
» Jarjestelmaliittymien turvaaminen
» Kustannusarvio perusteluineen
« Jaanndosriskin kuvaus yleisesti, arvio tietoturvallisuuskriittisten kohteiden
jddnnosriskeista
» Turvaamisen alustava testaussuunnitelma resurssivarauksineen.
* Projektin tietoturvallisuusmenettelyja koskevat poikkeamaraportit
» Jatkuvuussuunnitelman alustava versio
1. Toipumissuunnitelma
2. Varajarjestelma
» Tietoturvallisuustehtéavien suunnitelmat
1. jarjestelmat ja liittymat
2. ohjelmat, tietokannat
» Alustava testaussuunnitelma, paivitetty tietoturvaamisen testaussuunnitelma
normaalitoiminnassa ja hairiotilanteissa.

Maarittelyvaiheen tietoturvavastuut

» Jarjestelman omistaja hyvaksyy maaritykset

» Tietoturvallisuusvastaava tarkastaa arviot ja varmistaa, ettd ne ovat orga-
nisaation tietoturvallisuuspolitiikan mukaiset

» Kiriittisten jarjestelmien osalta organisaation ylimman johdon hyvaksyn-
ta.

6.3 Jarjestelman suunnittelu

Suunnitteluvaiheen tietoturvallisuustehtavéat

Suunnitteluvaiheen tietoturvallisuustehtaviin vaikuttaa olennaisesti se, onko aiemmassa
vaiheessa esiin tulleille tietoturvallisuusvaatimuksille olemassa valmiita teknisia ratkai-
suja. Jos naita ei |I0ydy, on turvaamisen tekniset ratkaisutavat suunniteltava. Myos kehi-
tettavan jarjestelman kayttdvaltuudet eri kayttajaryhmille on suunniteltava.

Tarkea tietoturvallisuustehtava on myos testaussuunnitelman tarkentaminen. Testaus-
suunnitelmassa kuvataan testattavat kohteet, testausymparisto ja testitapahtumat seka
varataan testauksessa tarvittavat resurssit. Testaussuunnitelmaan tulee siséllyttda seka
normaalien tilanteiden etta poikkeuksellisten tapahtumien kasittelyt. Kehitysympariston
turvaamismenettelyt tasmennetaan. Kehitys- ja testiymparistot eriytetaan (pitaisi koko
ajan olla eri ymparistot).

Suunnitellaan, miten toteutetaan tulevien kayttajien kayttooikeudet maarittelyssa asetet-

tujen vaatimusten mukaisesti. Selvitetdan palveleeko jo olemassa oleva infrastruktuuri
ratkaisuja vai tarvitaanko jarjestelmakohtaisia toimenpiteita.
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Suunnitellaan, miten kirjausketju (audit trail) toteutetaan (mm. hoidetaanko tietojen
historiointi sovelluksessa vai infrastruktuurin yleisosilla, esimerkiksi tietokannan toi-
mesta? Osa kirjausketjuista halytyksena reaaliaikaisesti). Suunnitellaan eheyskontrollien
toteutus, miten ja kuka seuraa virheilmoituksia ja mahdollisia huomautuslokeja. Suunni-
tellaan jarjestelman kayttajaorganisaatioiden (jolloin johtokin on mukana, jos nain on
tarpeen) ja jarjestelman kayton valvojien koulutus myos tietoturvallisuuden osalta.

Tarkistetaan, vastaako yleinen varmuuskopiointi ja niiden sailytys jarjestelmélle asetet-
tua tietoturvallisuustasoa kaikilta osin seka maarittelyvaiheessa asetettuja palautumista-
voitteita. Jos ei, niin suunnitellaan lisdvarmistukset ja palauttamismeneRalgitta-
mismenettelyt tulee suunnitella seka tietokannalle, tietojarjestelmalle etta liittymil-
le/tiedonsiirroille/ajojonoille (uudelleenaloitukset jne).

Lisdvarmistuksia voidaan tarvita my0s ennen suuria massatallennuksia, konversioiden
yhteydessa tai kauden vaihtuessa.

Tarvittaessa suunnitellaan salausmenettelyt, avainten jakelu ja kirjanpito seka varmen-
tamismenettelyt.

Suunnitellaan testiaineistot niin, etta tietojen luottamuksellisuus ei vaarannu.

Tietojarjestelman suunnittelun lahtékohtana ovat modulaarinen rakenne ja selvét osien
valiset tydnjaot. TAma helpottaa virheiden paikallistamista ja niiden vaikutusten rajaa-
mista.

Suunnitellaan myds manuaalimateriaalin sailytys ja arkistointi turvallisella tavalla. Ne
tulee eritella arkistolain (831/94) 8 §:n tarkoittamassa viranomaisen arkistonmuodostus-
suunnitelmassa.

Suunnitteluvaiheen tietoturvallisuustehtavien lopputulokset

Jarjestelmaan sisallytettavat uudet tietoturvallisuusratkaisut tai jo kaytdossa olevien tieto-
turvallisuusratkaisujen soveltaminen kehitettdvaan jarjestelmaan on suunniteltu.

Kayttajaroolit ja niiden valtuudet, valtettavat vaaralliset tydyhdistelmaét, tapahtumien
hyvaksymisvaltuudet seka kirjausketjun toteutus on suunniteltu.

Turvaamisen testaussuunnitelma on tarkennettu ja se kattaa sek& normaalitoiminnan etta
poikkeustilanteet.

Kehitysympariston tietoturvallisuussuunnitelma on tarkennettu. Suunniteltua turvaamis-
ta sovelletaan suunnitteluvaiheen tyon tulosten turvaamiseen.

» Tietoturvallisuusratkaisujen suunnittelu maariteltyjen vaatimusten pohjalta luot-
tamuksellisuuden, eheyden ja kaytettavyyden varmistamiseksi

» Jarjestelman skaalautumisen varmistaminen kayttaja- ja tapahtumamaarien kas-
vun varalle
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» Alustava ndkemys asioiden toteuttamisesta jarjestelmassa ottaen huomioon inf-
rastruktuurin tarjoamat tietoturvallisuusominaisuudet

» Kuvaus peruskontrollien soveltamisesta jarjestelmassa ja sen liittymissa

» Kuvaus keskeisten osien lisdkontrolleista

» Kuvaus yksittaisten tietoturvallisuuskriittisten kohteiden lisékontrolleista

* Suunniteltujen kontrollien vertailu tietoturvallisuusvaatimuksiin

» Kontrollien testaussuunnitelma tietoturvallisuustason vaatimalla tarkkuudella

» Kuvaus kayttajaryhmista ja kayttovaltuuksista

» Projektin tietoturvallisuusmenettelyja koskevat poikkeamaraportit.

Suunnitteluvaiheen tietoturvavastuut

» Jarjestelman omistaja hyvaksyy suunnitelmat
+ Tietoturvallisuusvastaava tarkastaa kontrollien toteutussuunnitelmat

» Testaussuunnitelmalle erillinen jarjestelman omistajan ja tietoturvallisuusvas-
taavan hyvaksynta.

6.4 Jarjestelman toteutus

Toteutusvaiheen tietoturvallisuustehtavat

Suunnitellut turvaamiset toteutetaan jarjestelmaan osana muuta jarjestelmakehitysta.
Ohjelmiin sisaltyvat turvaamiset ja kayttoympariston hallintamenettelyt testataan tes-
taussuunnitelman mukaisesti, ja testauksista tehdaan testauspoytékirjat. Testaukseen
tulee sisallyttdd sek& normaalitoimintojen ettd poikkeustilanteiden kasittelyt. Turvaami-
nen dokumentoidaan tietoturvallisuuskuvauksiin. Kayttgjille nékyva turvaaminen sisal-
lytetaéan jarjestelméan kayttoohjeisiin.

Kehittamisympariston turvaamisesta huolehditaan kehitysympériston ja kehitettavan
jarjestelméan turvaluokituksen edellyttamalla tavalla. Samoin toteutetaan ja testataan
kayton aikaisen kehitysympariston turvaaminen.

Muita toteutusvaiheen tietoturvatehtévia ovat

* Riskianalyysi toteutuksen nakdkulmasta

» Tietoturvallisuustoimintojen toteutus sisaltyy muun muassa ohjelmiin, kayttéoh-
jeisiin, kayton ohjeisiin, jarjestelman kayttévaltuuksien ja kayttajaryhmien ja -
roolien maarityksiin.

» Tietoturvallisuustoimintojen testaus

» Tietojarjestelmén kuvausten tarkentaminen myos tietoturvallisuuden osalta

» Tietojarjestelman tietojen luokittelun viimeistely

» Tietojarjestelméan tietojen sailyttdminen ja sailytysaikojen paivittaminen -
arkistonmuodostussuunnitelmiin.
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Toteutusvaiheen tietoturvallisuustehtévien lopputulokset

Jarjestelmaan sisallytetyt tietoturvallisuusominaisuudet on testattu ja ne ovat sovittujen
vaatimusten mukaiset. Turvaamisen testauspoytékirjoista ja syntyneista testausymparis-
ton lokeista voidaan todentaa testauksen riittévyys ja tulosten oikeellisuus. Turvaaminen
on dokumentoitu ja kayttajille ndkyvat osuudet turvaamisesta sisallytetty kayttéohjei-
siin.
* Suunnitellut tietoturvallisuusvaatimukset toteutettu
» Vaatimusten mukaiset kontrollit toteutettu
» Testaustulokset ja testausraportit
» Vaiheen tuotosten perusteella tarkennettu tietoturvallisuuskuvaus.
» Kuvaus kayton aikaisen kehitys- ja testausympariston turvaamisesta (sisaltyy
turvakuvaukseen)
* Riippumattoman tarkastajan lausunto toteutuksesta
» Projektin tietoturvallisuusmenettelyja koskevat poikkeamaraportit
o Kayttajille nakyva turvaaminen siséllytetty kayttéohjeisiin ja koulutussuunni-
telmaan.

Toteutusvaiheen tietoturvallisuusvastuut

» Jarjestelman omistajan hyvaksynta testausaineistoille.

» Tietoturvallisuusvastaavan hyvaksynta testausaineistoille ja testausmenettelyille.
» Projektipaallikko ja projektin ohjausryhma hyvaksyvat toteutuksen.

» Tietoturvallisuusvastaava hyvaksyy kontrollien toteutuksen.

» Toteutuksen hyvaksymisessa kannattaa etenkin merkittavissa hankkeissa kayttaa
riippumatonta tarkastajaa

» Projektipaallikkd hyvaksyy kayttajien toimintoihin liittyvien kontrollien toteu-
tuksen ja koulutussuunnitelmat.

* Projektin valvontaryhméa hyvaksyy kayttajien toimintoihin liittyvien kontrollien
toteutuksen ja koulutussuunnitelmat

» Jarjestelman omistaja hyvaksyy kayttajien toimintoihin liittyvien kontrollien
toteutuksen ja koulutussuunnitelmat.

» Tietoturvallisuusvastaava hyvaksyy kayttgjien toimintoihin liittyvien kontrollien
toteutuksen ja koulutussuunnitelmat.

6.5 Jarjestelman kayttoonotto

Kayttoonottovaiheen tietoturvallisuustehtavat

Turvaamisen hyvaksymistestaus ja tuotantoon siirto valmistellaan nimeamalla niille
vastuuhenkil6t, joille annetaan testaustehtavan kannalta riittavat kayttovaltuudet. Kayt-
tajille ja tukiorganisaatiolle annetaan turvaamista koskeva koulutus.

Turvaaminen testataan seka teknisen toteutuksen etta hallinnollisten menettelyjen osal-
ta. Hyvaksymistestauksen yhteydessa viimeistellaan jarjestelman turvakuvaus ja tur-
vaamisen kayttéohjeet.
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Mahdollisuuksien mukaan ohjelmakoodi tarkistetaan siten, ettei sinne ole tehty / jaanyt
ns. takaportteja, joiden kautta suunnittelijat paasisivat kayttamaan jarjestelmaa tai se
muutoin toimisi maarittelyjen vastaisesti.

Vastuuhenkilé hyvaksyy valmiin ohjelmiston. Lahdekoodi tallennetaan turvalliseen
paikkaan. Vastuuhenkilo siirtdd kaannetyn ohjelman tuotantoon. Ohjelman ja sen versi-
oiden tuotantoonsiirrossa on automaattinen kirjanpito. Tuotantoymparisto tietokantoi-
neen luodaan ja todetaan toimivaksi.

Kayttoonottovaiheen tehtavia tehdaan rinnan kehitysprojektin kanssa erillisessa kayt-
toonottoprojektissa.

Testauksen aikaiset kayttovaltuudet poistetaan. Testauksen aikainen tietokanta tyhjenne-
taan.

Projektin aineiston sailyttAmisesta huolehditaan. Jarjestelman kayttdvaltuudet annetaan
tybtehtavien ja vastuun edellyttamassa laajuudessa.

Jarjestelman hallinta ja valvonta siirretaan kayttépalvelutoimittajan vastuulle kaytéssa
olevan auditointimenettelyn mukaisesti varmistaen ohjeiston mukainen toiminta.

Kayttdonottovaiheen péaatulos

Kayttoonottovaiheen paatuloksena on hyvaksytty, tuotantokayttdoon siirretty toimiva
tietojarjestelma, jonka tietoturvallisuus tayttaa asetetut vaatimukset.

* Tuotantoympariston kayttbvaltuudet asetettava sovittujen méaaritysten mukaises-
ti.

» Jarjestelméan kehittgjille ei saa "periytya” tuotantoymparistoon kayttévaltuuksia
kehittamisymparistosta.

» Kontrollien ohittamisen tai muuttamisen mahdollistavia kehittdmis- ja
testaustytkaluja ei saa siirtaa tuotantoymparistoon.

» Tuotantoymparistdn on oltava kehittdmis- ja testausymparistosta erillinen valit-
tomasti jarjestelman kayttoonoton jalkeen — kontrollien ohittamisen tai muutta-
misen mahdollistava "siirtyméaika” ei ole hyvaksyttava toimintakaytanto.

» Vaikka jarjestelmassa havaittaisiinkin tuotantokayton alkuvaiheessa tavallista
enemman yllapitoa vaativia toiminnallisia puutteita ja virheitd, yllapidossa on
syyta noudattaa sovittuja tuotantoonsiirtomenettelytapoja. Mikali alkuvaiheen
yllapito vaatii jarjestelman kehittéjien osallistumista virheiden selvittelyyn tuo-
tantoymparistdssa, jarjestelman kaytosta vastaavan organisaation tulee huolehtia
kehittajien suorittamien selvittelyjen valvonnasta ja kirjaamisesta. Jarjestelméan
omistajan hyvaksynta vaaditaan poikkeuksellisille toimintamenettelyille.
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Tietojen siirto vanhasta jarjestelmasta uuteen
» Tarkistetaan tietojen eheys siirron jalkeen: tietokantarivien lukumaarat ovat
samat, summat, tiedon arvoalueen rajat, valitut tietokannan rivit yms. vastaavat
toisiaan
* Huolehditaan tietojen luottamuksellisuudesta: siirtomenettelyt tietoturvalli-
suusvaatimusten mukaisiksi.

Kayttdonottovaiheen tietoturvallisuustehtévien lopputulokset

Kehitetty tietojarjestelma on hyvaksytty ja otettu tuotantokayttoon. Jarjestelmaan toteu-
tetut turvaamiset ovat sovitun tietoturvallisuustason vaatimusten mukaiset. Turvaami-
nen on dokumentoitu ja sitd koskevat kayttdohjeet on jaettu kayttgjille. Kayttajat ovat
saaneet turvaamisen kaytossa tarvittavan koulutuksen ja toimintaohjeet erilaisten poik-
keustilanteiden varalle. Tuotannon aikaisten jarjestelmamuutosten kehittamis- ja tes-
tausymparistod turvaamisineen on yllapidosta vastaavan henkiloston kaytettavissa. Tuo-
tantoonsiirtomenettely on tarkastettu ja dokumentoitu. Kéyton ja yllapidon tietoturvalli-
suusjarjestelyista on selkeét vastuut, toimintatavat ja ohjeet.
» Testitulokset, jotka osoittavat vaatimusten mukaisen tietoturvallisuustason toteu-
tumisen jarjestelmassa
» Toteutus- ja testaussuunnitelma hyvaksymistestissa loydetyille puutteille ja
virheille, jotka on korjattava ennen tuotantoon siirtoa
* Yllapitosuunnitelma, joka siséltaa hyvaksymistestissa loydettyjen puutteiden ja
virheiden korjaukset
* Vaatimusten mukainen tietoturvallisuustaso tuotantoymparistdssa
* Vaatimusten mukaiset, dokumentoidut yll&pito- ja tuotantoonsiirtokaytannot
» Kontrollien kayttoon koulutetut kayttajat seka kaytto- ja yllapitohenkilostod
» Projektin tietoturvallisuusmenettelyja koskevat poikkeamaraportit ja niiden jake-
lu
* Toimiva, testattu jarjestelma, joka toimii myds tietoturvavaatimusten mukaisesti
» Tietoturvaamisen dokumentaatio
» Tietojarjestelmaseloste
» Testauspoytakirjat
» Tietoturvallisuuteen liittyva koulutus
» Tietoturvallisuusohjeisto.

Kayttoonottovaiheen tietoturvallisuusvastuut

» Jarjestelman omistaja hyvaksyy testitulokset ja antaa luvan jarjestelman tuotan-
toon siirrolle

» Jarjestelman omistajan hyvaksyntaan sisallytetaan lausuma vaatimusten mukai-
sen tietoturvallisuustason toteutumisesta

» Jarjestelman omistaja hyvaksyy puutteiden / virheiden korjaus- ja/tai
yllapitosuunnitelman

» Tietoturvallisuusvastaava hyvaksyy testitulokset ja tuotantoonsiirtosuunnitelman

» Kayttaja raportoi tietoturvaongelmista jotka liittyvat eheyteen, kaytettavyyteen
ja luottamuksellisuuteen.
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» Organisaation johto antaa luvan kriittisen jarjestelman tuotantoon siirrolle

* Omistaja ja kayttborganisaatio hyvaksyvat jarjestelman tuotantokayttoon

* Yllapitovastaava ottaa vastaan kontrollien yllapitovastuun

» Tietoturvallisuusvastaava hyvaksyy tuotantoympéariston kontrollien toteutuksen
ja yllapitomenetelmat.

6.6 Jarjestelman yllapito

Yllapitovaiheen tietoturvallisuustehtavéat

Hallittu muutosprosessi, johon kuuluu erillisten tuotanto- ja kehitysymparistojen hallin-
ta, on tarkea tietoturvallisuustoiminto. Yllapidossa on myos pidettava huolta siita, etta
muutoksia tehtaessa otetaan huomioon jarjestelman kehittdmisen perustana olevat kri-
teerit seka toiminnallisuuden etta turvallisuuden suhteen. Yllapito versioidaan, ver-
siohallinta toimii ja on dokumentoitu.

Jarjestelman toiminnallisten muutosten vaikutukset turvaamiseen analysoidaan, ja niita
vastaavat turvaamisen muutokset suunnitellaan ja toteutetaan. Muutosprosessi voi
kaynnistya myds tarpeesta tehd& muutos turvaamiseen, ja talla muutoksella voi olla vai-
kutusta jarjestelman yleisiin ratkaisuihin.

Jos turvaamisen muutos nakyy jarjestelméan kayttajille, on kayttdohjeisiin tehtava tarvit-
tavat muutokset ja kayttgjille jarjestettavd muutoksia koskeva koulutus. Jatkuvuussuun-
nitelmien muutostarve on tarkistettava ja suunnitelmiin tehtava tarvittavat muutokset.

Yllapitovaiheen tietoturvallisuustehtavien lopputulokset

Jarjestelman turvaamiseen tarvittavat muutokset on tehty, testattu ja otettu kayttéon
tuotantoymparistossa. Jatkuvuussuunnitelma on paivitetty muuttuneen tilanteen tasalle
ja keskeiset muutokset on testattu. Kayttgjille nékyvista turvaamisen muutoksista on
tehty ohjeet ja kayttgjille on annettu muutosta koskeva koulutus.

» Tietoturvallisuusvelvoitteet esimerkiksi julkisuuslaki koskee my6s vanhoja
jarjestelmia

» Lakimuutosten edellyttdama yllapito

* Yleiskuvaus muutoksen vaikutuksesta turvaamiseen.

* Kuvaus muutoksen vaikutuksesta jarjestelman keskeisten osien turvaamiseen.

» Kuvaus muutoksen vaikutuksesta yksittaisten kriittisten osien turvaamiseen

* Turvaamisen toteutus- ja testaussuunnitelma

» Turvaamisen muutosten testauspoytakirjat ja testiaineistot

» Jatkuvuussuunnitelman dokumentoidut muutokset.

» Jatkuvuussuunnitelman testauspoytakirjat.

* Yllapidon tietoturvallisuusmenettelyja koskevat poikkeamaraportit
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Yllapitovaiheen tietoturvallisuusvastuut

» Paatos kriittisen jarjestelman yllapitotoimesta: jarjestelman omistaja
» Paatos yllapitotoimesta: jarjestelman omistaja

» Paatos yllapitotoimesta: myos tietoturvallisuusvastaava

* Muutoksen kayttbonotto: omistaja / paakayttaja

* Muutoksen kayttoonotto: myos tietoturvallisuusvastaava

6.7 Jarjestelman tuotantoaikainen kaytto

Kayton aikaiset tietoturvallisuustehtavat

Turvaamista kaytetdan osana toimivaa jarjestelmaa. Jarjestelman ja sen turvaamisen
kayttba seurataan asetettujen vaatimusten mukaisesti ja mahdollisista poikkeamista ra-
portoidaan sovitulla tavalla saanndllisesti. Jarjestelman kayttévaltuuksien hallinnassa
noudatetaan sovittuja menettelytapoja. Kayttdympariston muutokset seka laitteiden
vaihdot ja kayttoonotot tehdaan toiminnan tietoturvallisuusvaatimukset huomioon otta-
en.

Tietoaineistojen varmistuksista huolehditaan tietoaineistojen tietoturvallisuusluokitusten
edellyttamalla tavalla. Jarjestelmille tehdaan sovituin valien tietoturvallisuustarkastus.

Tuotantokaytossa olevaan jarjestelmaan tehdyt muutokset ja versiopaivitykset tehdaan
huomioiden tietoturvallisuus.

Noudatetaan sovittuja varmistus- ja arkistointimenettelyitéd. Varmuuskopioinneista ja
niiden kaytosta seka sailytyksesta pidetaan kirjaa. Varmistusten luettavuutta ja palaut-
tamista testataan saanndllisesti, varmistusten toimivuus on saannollisesti testattava pa-
lautustoimenpitein.

Pidetaan erillaan jarjestelman hyvaksikaytto, tuotantotehtavat, sovellussuunnittelu ja
tiedon hoito.

Valvotaan kayttooikeuksien myontamista. Seurataan, etteivat oikeudet kasaannu, ei
muodostu vaarallisia tydyhdistelmia ja oikeuksia muutetaan tarvittaessa henkilon tehta-
vien muuttuessa. Poislahteneen tyontekijan oikeudet poistetaan.

Kayttoonotosta 6-12 kuukauden kuluttua on hyddyllista tehda jalkiarviointi, jonka tyy-
pillisia tietoturvallisuustehtavia ovat muun muassa varmistuminen paasykontrollien
riittdvyydesta, tietojarjestelmien kontrollien toimivuudesta ja operoinnin tapahtumien
tarkastaminen turvalokeista.

Kayton aikaisten tietoturvallisuustehtavien lopputulokset

Kaytdssa noudatetaan sovittuja toimintakaytantdja, joista naytténa syntyvat vaatimusten
mukaiset lokitiedostot ja raportit. Turvallisuuden valvonnan avulla kayton aikaisiin
poikkeamiin reagoidaan siten, etta vahingon vaikutukset ja mahdollinen epakaytetta-
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vyys saadaan rajatuksi mahdollisimman tehokkaasti. Ongelmaraportit johtavat tarvitta-
essa turvaamisen muutosprosessin kaynnistymiseen.
* Raportoinnissa teknisten mittarien lisdksi myos kayttajien kokema mittaristo
» Palvelevuus ja havainnot tietoturvallisuusuhkista yms.
* Lyhyt lausunto valvonnassa / tarkastuksessa tehdyista |[0ydoksista ja mahdolli-
nen suositus tietoturvallisuusluokan muutoksesta
* Yhteenvetona arvio kontrollien toimivuudesta ja suositus kontrollien muutoksik-
Si.
» Tietoturvallisuuspoikkeamien analyysi, selvitys poikkeamien syisté ja ehdotus
kontrollien muutoksiksi.
* Toipumissuunnitelman testaustulokset ja testiin perustuen suositukset
toipumisjarjestelyjen muutoksiksi.

Kayttovaiheen tietoturvallisuusvastuut

« Jarjestelméan omistaja hyvaksyy johtopaatokset ja toimenpide-suositukset.

» Tietoturvallisuusvastaava hyvaksyy kontrollien muutosehdotukset

» Johto valvoo tietoturvakokonaisuutta apunaan tietoturvallisuusvastaava seka
edellyttda raportointia tietoturvaongelmista

6.8 Jarjestelman version vaihto

Version vaihdon tietoturvallisuustehtavat

Keskeinen tietoturvallisuustehtava on varmistaa, etta kaikki vanhasta jarjestelmésta uu-
teen ymparistdon siirrettavat tiedot sailyvat merkitykseltddn muuttumattomana. Siirron
aikainen luottamuksellisuus on myos varmistettava. Erityishuomiota vaativat tietojen
siirrossa mahdollisesti kaytettavat valiaikaiset tietorakenteet, joiden suojaustaso ei ole-
tusarvoisesti vastaa normaalitilanteen suojauksia.

Toinen tarkea tehtava on jatkuvuussuunnitelmien muutostarpeen kartoitus ja tAméan pe-
rusteella tehtavat jatkuvuussuunnitelmien ja tietoturvallisuusvaatimusten muutokset.

Version vaihdon tietoturvallisuustehtavien lopputulokset

Jarjestelman turvaamiseen on tehty tarvittavat muutokset ja tietojen siirrossa uuteen
ymparistéon on varmistettu tietojen eheys ja luottamuksellisuus. Uutta jarjestelméaver-
siota kehitettdessa on huolehdittu turvaamisen kehittdmisesta aiemmin kuvatun mukai-
sesti. Vanhan version poiston turvaaminen on hoidettu myéhemmin kuvatulla tavalla.
Jatkuvuussuunnitelma on paivitetty muuttuneen tilanteen tasalle ja keskeiset muutokset
on testattu.

» Siirtosuunnitelman turvaamisen kuvaus

» Tiedonsiirron testipoytakirjat

» Tietojen siirron poytakirja ja lokit

» Jatkuvuussuunnitelman testatut muutokset

» Projektin tietoturvallisuusmenettelyja koskevat poikkeamaraportit
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Versionvaihtovaiheen tietoturvallisuusvastuut

» Siirtosuunnitelma: jarjestelman omistaja

» Siirtosuunnitelma: tietoturvallisuusvastaava

» Jatkuvuussuunnitelma: jarjestelman omistaja

» Jatkuvuussuunnitelma: tietoturvallisuusvastaava

6.9 Jarjestelman poisto kaytosta (alasajo)
Kéaytdsta poiston tietoturvallisuustehtavat

On tarkeaa varmistaa, ettei jarjestelman passivointi hairitse jaljelle jaavia toimintoja.
Aktiivikaytosta poistettavien aineistojen (seka ohjelmat etta tiedot) mahdollinen arkis-
tointi hoidetaan tietoturvallisuusluokitus ja arkistonmuodostussuunnitelma huomioon
ottaen. Poiston yhteydessa havitettavat tietoaineistot kasitellaan nekin tietoturvallisuus-
luokan ja arkistonmuodostussuunnitelman vaatimusten mukaisesti.

Kaytosta poistettavien laitteistojen kiintolevyt ovat osa poistettavaa aineistoa. Jos levyt
sisaltavat salassa pidettavaa tietoaineistoa, tietojen poistaminen levyiltd on tehtava tieto-
turvallisuusluokituksen ja sdadosten edellyttamalla tavalla.

Jatkuvuussuunnitelmien muutostarve on tarkistettava ja suunnitelmiin tehtava tarvittavat
muutokset.

Huolehditaan poistettavan jarjestelman dokumentaation ja muiden ohjeiden sailyttami-
sesta/havittamisesta maaritellyn sailytysarvon mukaisesti noudattaen tietojen havittami-
sesta annettuja ohjeita. Ohjeistetaan kayttajilla olevan ohjeistuksen poistaminen. Huo-
lehditaan kayttdoikeuksien poistamisesta seka jarjestelman vaatimien tietoliikenneyhte-
yksien sulkemisesta.

Kaytdsta poiston tietoturvallisuustehtavien lopputulokset

Vaiheen tuloksena kaytdsté poistettava jarjestelma on passivoitu hallitusti. Tarvittavat
ohjelmistot ja tietoaineistot on arkistoitu turvaluokituksen ja arkistonmuodostussuunni-
telman vaatimusten mukaisesti, ja aineistojen kaytdssa tarvittavien laitteistojen saata-
vuus on varmistettu. Poistotoimet on dokumentoitu jaljitettavyyden mahdollistavalla
tavalla. Jaljelle jaavien jarjestelmien toiminnot on sopeutettu uuteen tilanteeseen ja jat-
kuvuussuunnitelmaan on tehty vaadittavat muutokset.

» Turvaamisen yllapitosuunnitelma jaljelle jaaville jarjestelmille, joihin poistolla
on vaikutusta

* Vaadittavat aineistot arkistoitu ja niiden kaytettavyys (myos tarvittavien laitteis-
tojen osalta) varmistettu

* Aineistot on havitetty tietoturvallisuusluokituksen ja sen edellyttamien tietotur-
vallisuusvaatimusten (VAHTI 2/2000) seka arkistonmuodostussuunnitelman
vaatimusten mukaisesti
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» Laitteistojen uudelleen sijoituksessa on varmistettu, ettei salassa pidettavia tieto-
ja ole siirtynyt valtuuttamattomien tahojen kayttoon.

* Poytakirja poisto- ja arkistointitoimenpiteista.

» Poistamistoimenpiteiden tietoturvallisuusmenettelyja koskevat poikkeamarapor-
tit.

Kaytosta poistovaiheen tietoturvallisuusvastuut

« Jaljelle jaavien jarjestelmien yllapitosuunnitelma hyvaksytaan ko. jarjestelmalle
sovittujen yllapitokaytantdjen mukaisesti.

* Poistosuunnitelma sisaltaen arkistoinnin ja laitteistojen uudelleen sijoituksen:
jarjestelmén omistaja

» Poistosuunnitelma: tietoturvallisuusvastaava

6.10 Testaus ja laadunvarmistus

Testaus ja laadunvarmistus ovat osa tietojarjestelméan kehityksen kaikkia vaiheita. Kai-
kissa vaiheissa tulee testauksella todeta, etta vaiheen tehtavat on tehty ja tehdyt ratkaisut
toimivat ja ovat hyvaksyttavia. Laadunvarmistuksella seurataan kaikissa vaiheissa, etta
lopputulokset ovat laadukkaita seka sisaisesti etta ulkoisesti:

» Sisainen laatu: kehitysvaiheen lopputulokset on tehty sovittujen pelisaanto-
jen mukaisesti, ne on testattu, dokumentoitu, ohjelmat ovat modulaarisia ja
kommentoituja

» Ulkoinen laatu: kehitysvaiheen lopputulokset palvelevat tarkoitustaan, vas-
taavat edellisessa vaiheessa asetettuja tavoitteita ja ovat kayttgjia palvelevia.

Tietoturvallisuuden osalta testauksella ja laadunvarmistuksella varmistetaan, etta eri
vaiheissa tarkoituksenmukaiset tietoturvatehtéavat on tehty ja ne toimivat tarkoituksen-
mukaisesti. Esimerkiksi testataan, etta esitutkimusvaiheessa on tehty jarjestelman riski-
kartoitus ja asetettu tietoturvavaatimukset, maarittelyvaiheessa on maaritelty, mita tarvi-
taan tietoturvavaatimusten tayttamiseksi, suunnitteluvaiheessa on suunniteltu turvateh-
tavien toteutus, toteutusvaiheessa on toteutettu kaikki suunnitellut turvatehtavat, kayt-
toonottovaiheessa kaikki jarjestelman osat toimivat yhdessa turvavaatimukset tayttaval-
|& tavalla. Mikali testaukset osoittavat puutteita turvatehtavien toiminnassa, palataan
takaisin joko kyseiseen vaiheiseen tai tarvittaessa edellisiin vaiheisiin.

Testauksessa on huolehdittava myds testauksen tietoturvallisuudesta. Testaus on suori-
tettava erilladn tuotantoymparistdsta. On pidettava huoli, etté testaus ei vahingossakaan
muuta tuotannossa olevia tietoja. Testiaineiston osalta on huolehdittava salassapidosta,
testiaineistoa koskevat samat vaatimukset kuin tuotantotietoja. Mikéli testaukseen osal-
listuu organisaation ulkopuolisia kehittdjia on heiltd vaadittava salassapitositoumukset
ja/tai testiaineisto laadittava niin, etta salassapidettavat tiedot eivat paljastu.

Laatuohjeistossa tulisi olla linkit niihin turvallisuusohjeistoihin, joita kulloinkin tulisi
kayttaa.
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7 Jarjestelmakehityksen tietoturvallisuuden erityiskysymyksia

7.1 Valmiusvaiheen poikkeusolojen alasajo ja palautus

Yhteiskunnan kannalta ja viranomaisen kannalta tarkeilla jarjestelmilla on omat menet-
telynsa, jotka on jo luotu normaalioloissa.

Valmiusvaiheen poikkeusolojen alasajo ja palautus tehddan esimerkiksi siten etta eri
minimijarjestelma otetaan kayttoon. Se voi kaytanndssa olla jopa eri jarjestelma jopa eri
organisaation tekemanakin.

Tietoturvallisuudesta huolehditaan soveltaen edelld kuvattuja vastaavien vaiheiden
tietoturvallisuustehtavia, -tarkastuslistoja, lopputuloskuvauksia seka vastuita.

7.2 Tietoturvallisuus valmisohjelmistojen hankinnoissa

Valmisohjelmistoja hankittaessa (valmiina pakettina tai raatalditavana tyona) tulee
tietoturvallisuuden varmistamisen tukena kayttaa kohdassa 6 esitettyja toimenpiteita:
ohjelmistohankintaa edeltdd kappaleessa kuusi kuvatut esitutkimus ja maarittelyvaiheet.
Naissa vaiheissa tulee maaritella hankittavalta jarjestelmalta vaadittavat tietoturvaomi-
naisuudet. Jarjestelman kayttdonotossa tulee varmistua, ettéd turvaominaisuudet on myos
toteutettu maaritellylla tavalla ja ne toimivat asianmukaisesti.

Seuraavaa valmisohjelmistojen hankinnan erityiskysymyksia kasittelevaa tarkistuslistaa
voidaan kayttda em. tarkistuslistoja tdydentavana:

1) Mika on toimittajan henkiléstomaara?

2) Onko toimittajan taloudellinen tilanne hyva?

3) Onko toimittajan avainhenkildiden taustat tarkistettu?

4) Onko toimittajalla aiempia referensseja vastaavan kaltaisista hankkeista?

5) Onko organisaatiolla tai sen henkilostdlla entuudestaan kokemuksia yhteistydsta
toimittajan kanssa?

6) Onko toimittajan henkildstolla hankkeessa tarvittavaa ammatillista osaamista?

7) Onko toimittajalla organisaation sidosryhmien kanssa yhteisty6ta, joka voisi olla
organisaatiolle tietoturvariski?

8) Onko toimittajalla sertifioitu laatujarjestelma tai muuta riippumatonta nayttéa
toiminnan laadukkuudesta?

9) Miten toimittajan organisaatioturvallisuus ja tietoturvallisuus on organisoitu?

10) Onko toimittajan tietoturvallisuuden hallintajarjestelma sertifioitu?

11) Onko toimittajalla ajan tasalla olevat tadrkeimmaét osa-alueet kattavat tietoturval-
lisuusohjeet ja onko ohjeet koulutettu henkilostdlle?

12) Onko toimittajan toimitilojen tietoturvallisuustaso hyva?

13) Onko toimittajan jarjestelmakehitysmalli organisaation kaytanttjen kanssa
yhteensopiva?
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14) Onko toimittajan jarjestelmakehitysmallissa otettu huomioon tietoturvallisuus-
nakokohdat?

15) Kayttaako toimittaja ohjelmistokehityksessa valineita, jotka ovat yhteensopivia
organisaation kayttdmien kehitystyokalujen kanssa?

16) Estadko toimittajan kehittamisympariston paasynvalvonta asiaankuulumattomi-
en paasyn projektin aineistoon?

17) Onko toimittajan kehittamisymparistosta tietoturvariskin sisaltavia ulkoisia
tietoliikenneyhteyksia?

18) Onko toimittajalla ajan tasalla oleva, testattu jatkuvuussuunnitelma?

19) Onko tarpeen ja mahdollista tehd& escrow-sopimus hankittavasta ohjelmistosta?

20) Onko toimittajan kehittamisympariston tietoturvallisuusjarjestelyt mahdollista
tarkastaa?

21) Onko hankittavan ohjelmistopaketin kehittdmisen tietoturvallisuusmenettelyista
saatavissa tietoa ja ovatko namé menettelyt riittavat?

22) Onko hankittavasta ohjelmistosta saatavissa turvakuvaus?

23) Onko hankittavan ohjelmiston tietoturvallisuustaso riittava?

24) Valmisohjelmistoaluekohtaiset erityisvaatimukset.

25) Onko hankittavaan ohjelmistoon julkistettu saanndllisesti korjaus-
Iyllapitopaketteja?

7.3 Sopimukset

Organisaation tekemilla sopimuksilla on monia liittymakohtia tietoturvallisuuteen. Nain
on myds tietojarjestelmien kehittdAmiseen / ostamiseen liittyvien sopimusten osalta. So-
pimusten laatimisessa on pitkalti kysymys hankintaan liittyvien riskien hallinnasta so-
pimusjuridiikan avulla.

Suurin osa sopimusehdoista koskettaa yleensa tavalla tai toisella osapuolten velvolli-
suuksia ja vastuita (esimerkiksi takuu-, force majeure-, sopimussakko-, purku-, maari-
tysten tarkentaminen-, sopimuksen muutokset- ja laatulausekkeet).

Tietotekniikan asiantuntijoilla ei yleensa ole riittavia taustatietoja sopimustekniikkaan

(ml. sopimustekstin ulkopuolelle jaavat asiat ja erilaisten sanktioehtojen etusijajarjestys)
littyvista menettelytavoista. Tasta syysta etenkin isojen hankintojen yhteydessa ns. so-
pimusjuridiset asiat on kasiteltavd omana kokonaisuutenaan tdmén osa-alueen asiantun-
tijoiden toimesta.

Valtionhallinnon tietotekniikkahankinnoissa kaytetaan sopimisen perustana valtion ylei-
sia tietotekniikkahankintojen sopimusehtoja. Valtionhallinnon kayttoéon tarkoitetut tieto-
tekniikkahankintojen sopimusehdot koostuvat yleisista sopimusehdoista (VYSE) seka
niita taydentavista hankintakohteen mukaisista erityisehdoista. Ne on esitetty osoittees-
sa: http://www.vn.fi/vm/kehittaminen/tietohallinto/vati/paasivu.htm

Yksittaiset teknistéd/ tietojarjestelmien kehittamisen tydnjakoa ja siihen liittyvia tietotur-

vallisuusvastuita koskevat asiat litetdan sopimukseen liite- / projektisuunnitelmatasolla.
Tassa suosituksessa esitetyilla tarkistuslistoilla ja vaiheiden tuloksilla on organisointita-
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pa huomioiden merkitysta myds silloin kun tietojarjestelman kehittdminen ostetaan ul-
kopuolelta.

Toimittajien yleiset sopimusehdot ovat yleensa palveluntarjoajan edun mukaisia, yksi-
tyiskohtien tarkennettuun ja (valtio)asiakkaan edun huomioon ottavaan sopimiseen kan-
nattaa kiinnittdd huomiota sopimusjuristin avustuksella tapauskohtaisesti esimerkiksi
seuraavan kaltaisissa kohdissa:

Valttamattomat periaatteet

Toimittaja ei vastaa ajon keskeytyksen tai tietokoneen toiminnan aiheuttamasta
vahingosta.

Laitteistohdiridista tai toimittajan henkilékunnan virheellisesta kayttotoiminnas-
ta toimittaja vastaa vain tilaajan hukkaan menneen ty6ajan verran.
Ohjelmistovirheiden tai muiden virheiden seurauksena syntyneiden vahinkojen
osalta toimittaja vain korjaa virheet. Toimituksen myodhastymisen tai viivastyk-
sen osalta on sovittava menettelytavat.

Tiedon katoamisen tai saamatta jadneen voiton osalta ei mitaan korvausta tai
vastuuta.

Jos taas asiakkaan rike johtaa sopimuksen purkuun, toimittajalle tulee taysi kor-
vaus palveluista sekd vahingonkorvaus.

Paasynvalvonta, hallinta ja sopimukset olisi saatava asianmukaisesti hallintaan.
Hankkeesta paatettdessa olisi oheisasiakirjoissa oltava riittéavat selvitykset ul-
koistamisen vaikutuksista ennen kuin ulkoistamiseen mennaan.

Sopimuksessa olisi sovittava toimittajan avainhenkiléiden vaihtuvuudes-
ta/pysyvyydestd, varahenkil6jarjestelyista, taustojen tarkistuksesta, koulutukses-
ta ja osaamisen yllapidosta, salassapitosopimuksista, kayttdoikeuksista ja niiden
valvonnasta, henkiloston lukuméaarasta.

Kayttajan vahva tunnistaminen

Varmistuskopiointimenettelyt

Tietoturvallisuusnékdkohdat on otettava riittavasti huomioon.

Vaatimusten on oltava niin yksikasitteisia, etta niilla on kaytannon vaikutusta.
Toimittajan velvollisuus ilmoittaa huomatuista tietoturvavahingoista: millaisista,
mill& aikataululla, kenelle.

Asiakkaan oikeus lahdekoodiin, omistusoikeus, VYSE:ssa huolehditaan asiak-
kaan oikeudesta seké lahdekoodiin ettd kuvauksiin.

Toimittajan laatujarjestelman tai tietoturvallisuuden hallintajarjestelman sertifi-
kaatti, sopimusten katselmointi, valvonta, asiakkaan auditointioikeus, raportoin-
ti.

Toimittajan atk -tilojen fyysinen turvallisuus: kulunvalvonta, paloturvallisuus,
vesivahinkovaara, ilmastointi.

Sopimuskumppanin on noudatettava asiakkaan tai organisaation tietoturvalli-
suusohjeita ja —kaytantdja esimerkiksi tietoturvallisuuspolitiikkaa jarjestelmien
suunnittelussa kaytettavia ohjeita, projektiohjeita, hallinnon hyvéan tiedonhallin-
tatavan, vaitiolositoumusten ja sopimusten noudattamisen jne.

Asiakkaalla oikeus tarkastaa toimittajan tietoturvamenettelyt.
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Perusperiaatteiden liséksi huomioitavia
* Noudatetaanko toimittajan vai asiakkaan turvaperiaatteita?
» Hankkijan ja alihankkijan turvamenettelyjen, teknisten turvamekanismien ja
vaarinkaytoksia ehkaisevien valvontamekanismien maarittelyt
» Kenen vastuulla on ulkoistettu verkko?
» Mitka osat on ulkoistettu?
* Millaiset sopimukset on tehty?
* Mikéa on ulkoistetun osuuden turvataso?
» Ulkoistettujen tietokantojen turvallisuuteen on kiinnitettava huomiota

Toimittajat eivét yleensa ota sellaista vahingonkorvausvastuuta, mika voisi vaarantaa
yrityksen toiminnan tai aiheuttaa suuria taloudellisia ongelmia. Tasta syysta kaikki vii-
vastys ja virhesanktiot mitoitetaan sellaiselle tasolle mika riittaa pelotteeksi ehkaise-
maan suurimmat huolimattomuusvirheet mutta ei pelasta tilaajaa, jos se ei huolehdi siita
ettd a) maaritykset tehdaan huolella b) toimituksen valvonnasta huolehditaan (hyvaksy-
mistarkastus, tyon edistymisen ja laadun seuranta yms.). Taman vuoksi sopimuksen
aikainen yhteisty6 on hoidettava huolella.

Tilaaja el yleensa maarittele toimittajan sisaisid menettelytapoja pitkaaikaisia ulkoista-
missopimuksia lukuun ottamatta. Tilaajan on tutkittava toimittajan taloudelliset, tekniset
ja toiminnalliset edellytykset myds tietoturvallisuusnakdkulmasta tarjous- ja sopimus-
neuvotteluvaiheissa.

Vastuisiin vaikuttaa useimmiten onko kyseesséa tuottamuksellinen, térkealla tuottamuk-
sella tai tahallisesti aiheutettu virhe tai viivastys vai onko kyseessa taydellinen vahinko,
tdman sopimusoikeudellisen lahtkohdan kumoavat sopimusehdot saattavat olla koh-
tuuttomia. Lisaksi sovellettavat séannot vaihtelevat sen mukaan ostetaanko jarjestelma
ns. raataldintitydna vai valmiina jarjestelmana. Kriittinen piste on jarjestelman vastaan-
otto tai hyvaksymistarkastus.

Ulkoistettujen palveluiden osalta on syyta kehittaa sopimuksia ja valvontaa. Tasta on
valtiovarainministerié antanut myds oman suosituksen (VM 30/01/1999, 11.11.1999
Valtionhallinnon tietohallintotoimintojen ulkoistamisen tietoturvallisuussuositus
http://www.vn.fi/lvm/kehittaminen/tietoturvallisuus/vahti/vahti21999.pdf ).

7.4 Avoimissa tietoverkoissa toteutettavien tietojarjestelmien tietoturvallisuuden
erityispiirteita

Tassa kappaleessa kasitellaan sellaisia tietojarjestelmia, joissa asiakkaat tai muut sidos-
ryhmat asioivat hallintoon avointen tietoverkkojen (I&ahinna internet) kautta. Jarjestelma
voi olla joko kaikille kayttajille avoin tai se voi perustua kahdenvalisiin sopimuksiin.
Tassa ei tarkoiteta kaikille avointa tietopalvelua vaan nimenomaan tietojen vaihtoa, asi-
ointia asiakkaan ja hallinnon valilla. Avoimissa tietoverkoissa toteutettavilta tietojarjes-
telmilta edellytetddn kappaleen 6 suositusten noudattamista. Liséksi tallaisilta jarjestel-
milta edellytetdan tiettyja erityispiirteita.
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Valtiovarainministerié on antanut internetin kaytt6- ja turvallisuussuosituksen , VAHTI
1/1998. Siind on kuvattu internetin kayton turvallisuusedellytyksia. Rakennettaessa
avoimiin verkkoihin perustuvia tietojarjestelmia tulee ottaa huomiin suosituksen ohjeet
verkkojen eristamisestéa palomuurilla, yhteyden salaus, vastapuolen tunnistus, viestin
todennettavuus ja kiistamattoémyys, salausavainten hallinta ja jarjestelman kaytettavyys.

Valtiovarainministerido on marraskuussa 2000 muodostanut VAHTIn ohjaaman valmis-
teluryhman laatimaan sahkoisen asioinnin edellyttamaa tietoturvallisuuden yleisohjeis-
tusta. Tyon viiteryhma on valtiovarainministerion perustama séahkoisen asioinnin yhteis-
tyofoorumi.
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asetus (723/1999)

Telemarkkinalaki (396/1997)

Laki sahkoisesta viestinnasta oikeudenkayntiasioissa (594/1993)

Valtion virkamieslaki (750/1994)

Valmiuslaki (1080/1991)

Laki ja asetus puolustustaloudellisesta suunnittelukunnasta (238/1960, 239/1960)

Laki huoltovarmuuden turvaamisesta (1390/1992)

Valtioneuvoston periaatepéétds valtionhallinnon tietoturvallisuudesta 11.11.1999
Valtioneuvoston periaatep&étos valtion tietohallinnon kehittdamisesta 2.3.2000
Valtionhallinnon tietoaineistojen kasittelyn tietoturvallisuusohje (VM 23/01/2000,
18.8.2000, VAHTI 2/2000)

Tarpeettomaksi tulleiden tietoaineistojen havittdmisohje VM 21/01/2000, 19.4.2000
Valtionhallinnon tietoturvallisuuskasitteistd, VAHTI 1/2000

Tietojarjestelmaselosteen laadintasuositus VM 7/01/2000, 17.2.2000

Salassa pidettavien tietojen ja asiakirjojen turvaluokittelu- ja merkintaohje, VM 5/01/2000
Valtion tietohallintotoimintojen ulkoistamisen tietoturvallisuussuositus, VAHTI 2/1999
Valtion etatyon tietoturvallisuussuositus, VAHTI 1/1999

Internetin kaytto - ja tietoturvallisuussuositus, VAHTI 1/1998

Tietoturvallisuuden tulosohjaus ja kehittamisvalineet, VAHTI 2/1997

Sahkdpostin ja lokitiedostojen kasittely, VAHTI 3/1997

Tietojenkasittelyn turvaaminen tietoyhteiskunnassa, 1996 (VM ja PTS)

Suositus toimitilaturvallisuuden huomioonottamisesta valtionhallinnossa, VM 30.12.1998
Erityissdadoksia kuten Poliisin henkilorekisterilaki, Laki oikeudenkaynnin julkisuudesta
ym.



Suosituksessa kaytettava jarjestelmakehitysmalli Liite 2

Tassa suosituksessa jarjestelmakehitys ja siihen liittyva tietoturvallisuuden kehittdmismalli kuva-
taan perinteisen elinkaarimallin kasitteilla. Elinkaarimallin tulkinnassa otetaan myds vaikutteita

oliopohjaisen tydskentelyn iteratiivisesta lahestymistavasta. Painopiste on elinkaaren alkupaassa.

Myb6hempié vaiheita kasitelladn karkeammalla tasolla.

Jarjestelmakehityksen elinkaarimalli viitekehyksineen ja perusinfrastruktuuriliittymineen on esi-
tetty oheisessa kuvassa

SYSTEEMITYO, VAIHEJAKO JA YMPARISTO

(Liike)toimintastrategiat
Tietoturvallisuuspolitikka ja strategiat
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Tietojarjestelman elinkaaren eri vaiheiden Liite 3
tietoturvallisuustarkistuslistat

Tarkistuslistojen numerointi (suluissa otsikoiden jalkeen) vastaa luvun 6 numerointia.

Esitutkimusvaiheen tietoturvallisuustarkastuslista (6.1)

Onko toiminta, johon kehitettava jarjestelma liittyy, todennakdinen ulkopuolis-
ten/asiaankuulumattomien kiinnostuksen kohde? Onko kehitettdva Voidaanko jarjes-
telmaa kayttaa vaarinkaytosten apuvalineena?

Miten varsinainen toiminta aiotaan hoitaa erilaisissa yhteiskunnan kriisitilanteissa,
esimerkiksi silloin kun valtakunnalliset tietoliikennepalvelut eivat toimi?
Tunnetaanko jarjestelman kehittamisessa kaytettyjen tekniikoiden ja tyévalineiden
tietoturvallisuusominaisuudet?

Tunnetaanko jarjestelméan kayttoympariston (tietoliikenneverkko, palvelimet,...) tie-
toturvallisuusominaisuudet ja vastaavatko ne vaatimuksia?

Onko jarjestelmalla liittymia matalamman tietoturvallisuustason jarjestelmiin?

Onko jarjestelmalla liittymia esimerkiksi sidosryhmien jarjestelmiin, joiden tietotur-
vallisuustasosta ei ole tarkkaa tietoa tai tietoturvallisuustaso ei ole jarjestelman vaa-
timusten mukainen?

Rakennetaanko jarjestelmaa valmiista komponenteista, joiden tietoturvallisuusomi-
naisuuksia ei tunneta?

Onko organisaatiolla kaytossaan tietoturvallisuustekniikoita, jotka soveltuvat kaytet-
tavaksi kehitettavassa jarjestelméassa?

Onko jarjestelman vaatimuksia vastaavan tietoturvallisuustekniikan kaytolle lainsaa-
dantéoén tms. syyhyn perustuvia rajoituksia?

Onko organisaatiolla johdon vahvistamat tietoturvallisuusperiaatteet ja tayttaako
suunniteltu jarjestelma sen vaatimukset?

Onko selvitetty kaikki jarjestelmaan liittyva tietoturvalainsaadanto?

Maarittelyvaiheen tietoturvallisuustarkastuslista (6.2)
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Esitutkimusvaiheessa tehdyn tietoturvallisuusluokituksen toteaminen kehittamisen
perustaksi

Jarjestelman ulkoisia liittymia koskeva riskianalyysi

Jarjestelman paatoimintojen riskianalyysi

Yksittaisten tietoturvallisuuskriittisten kohteiden tarkempi riskianalyysi

Ulkoisten liittymien tietoturvallisuusvaatimusten maarittely

Jarjestelman paatoimintojen tietoturvallisuusvaatimusten maarittely

Yksittaisten tietoturvallisuuskriittisten kohteiden tietoturvallisuusvaatimusten maa-
rittely

Tietoturvallisuusvaatimusten kartoitus jarjestelman kayttajien nakékulmasta
Jatkuvuussuunnitelmalle asetettavat vaatimukset tarkennetaan

Turvaamisen testaukselle asetettavat vaatimukset maaritellaan
Tietoturvallisuusosaamisen varaaminen projektin kayttoon

Selvitetaan turvaratkaisun valintaa rajoittavat tekijat

Arvioidaan organisaatiossa sovellettavien peruskontrollien soveltuvuus ja riittavyys
Maaritellaan lisdkontrollien tarve

Kartoitetaan mahdolliset tietoturvallisuusratkaisut

Arvioidaan, miten vaihtoehtoiset ratkaisut tayttavat asetut vaatimukset



» Arvioidaan lisaturvaamisen kustannukset ja vertaillaan niita riskien taloudellisiin
vaikutuksiin yleisesti

e Turvaamisen kustannusvaikutusten tarkempi arviointi

e Arvioidaan jaanndsriski yleisesti

« Arvioidaan tietoturvallisuuskriittisten kohtien jaannosriski

e Varmistetaan sovittujen tietoturvallisuusmenettelyjen noudattaminen projektitydssa

« Laaditaan turvaamisen alustava testaussuunnitelma

» Laaditaan jatkuvuussuunnitelman alustava versio

» Arvioidaan kaytettaviin ohjelmistokehitysvalineisiin liittyvat riippuvuusriskit

* Arvioidaan ohjelmistokehitysvalineiden tietoturvallisuusominaisuudet, maarittely pi-
taisi tehda yleensa valineista vield valittamatta. Tieturvallisuusvaatimusten pohjalta
voi kuitenkin tulla vaatimuksia organisaation kayttssa oleviin valineisiin

» Kayttajaroolien ja niiden rajausten méaarittely huomioiden vaaralliset tydyhdistelmat

» Kirjausketju -tarpeiden maaérittely. Alustava suunnitelma tarpeiden toteuttamistavas-
ta

» Eheyssaantdjen maarittely

« Alustava suunnitelma tietojen eheyden sailyttdmisen menettelytavoista

» Kehityksen aikaisten turvaratkaisujen maarittely.

Suunnitteluvaiheen tietoturvallisuustarkastuslista (6.3)

» Kuvataan peruskontrollien soveltamistapa jarjestelman toiminnoissa

» Kuvataan jarjestelmaliittymien peruskontrollit

» Selvitetdan ja kuvataan jarjestelman keskeisiin toimintaprosesseihin tarvittavat lisa-
kontrollit

» Selvitetddn ja kuvataan tarkasti jarjestelman tietoturvallisuuskriittisiin yksittaisiin
toimintoihin tarvittavat lisdkontrollit

* Verrataan kontrolleja ja niiden toteutuksen vaikutusta tietoturvallisuusvaatimuksiin

e Suunnitellaan peruskontrollien testausmenettely

e Suunnitellaan jarjestelmén keskeisiin toimintoihin liittyvien lisakontrollien testaus

« Suunnitellaan yksittaisten tietoturvallisuuskriittisten kohteiden kontrollien testaus ja
maaritellddn testausvastuut

» Suunnitellaan kayttajaryhmat ja kayttovaltuudet

* Varmistetaan, etta tietoturvallisuustehtavat sisaltyvat seuraaviin vaiheisiin

» Varmistetaan sovittujen tietoturvallisuusmenettelyjen noudattaminen projektitydossa

« Maaritellaan mita kontrollimekanismeja sovelletaan perustietoturvallisuustason jar-
jestelmissa peruskontrolleiksi ja mitké ovat korkeamman tietoturvallisuustason jar-
jestelmissa sovellettavia lisédkontrolleja (esimerkkeja liitteend)

e Suunnitellaan kirjausketjun (audit trail) toteutus

e Suunnitellaan eheyskontrollien toteutus

e Suunnitellaan jarjestelman kayttajien, johdon ja jarjestelman kayton valvojien koulu-
tus myds tietoturvallisuuden osalta

* Suunnitellaan varmuuskopiontimenettelyt ja palautukset

« Tarvittaessa suunnitellaan salausmenettelyt, avainten jakelu ja kirjanpito seka var-
mentamismenettelyt

» Suunnitellaan testiaineistot huomioiden tietojen luottamuksellisuus.
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Toteutusvaiheen tietoturvatarkastuslista (6.4)

Tarkistetaan peruskontrollien toteutus pistokokeina

Tarkistetaan, etta jarjestelman keskeisiin toimintoihin liittyvien kontrollien toteutus
on méaaritysten mukainen.

Tarkistetaan, etta jarjestelman yksittaisiin tietoturvallisuuskriittisiin kohteisiin liitty-
vat kontrollit vastaavat maarityksia.

Maaritellaan, voidaanko testeissa kayttaa lainkaan tuotantoaineistoja

Varmistetaan, etta testauksessa poikkeuksellisesti kaytettava tuotantoaineisto ei se-
kaannu aidon aineiston kanssa.

Varmistetaan, etta em. aineistoon sisaltyvat henkilotiedot ja tietoturvallisuuskriittiset
osat tiedoista muutetaan tai etta ne pysyvat vain tietojen kayttoon valtuutettujen tie-
dossa.

Varmistetaan, ettei mahdollinen poikkeuksellinen tuotantotietojen testikaytt aiheuta
vaarinkaytésmahdollisuutta

Varmistetaan, etta testiaineisto ja testaus kattavat kaikki turvallisuuden kannalta
merkittavat tapaukset.

Tarkistetaan ohjelmiston kriittisten osien lahdekoodi tekijasta riippumattomasti.
Estetaan hyvaksyttyjen ohjelmamodulien muutokset

Tehdaan toteutuksen ja testauksen riippumaton tarkastus

Toteutetaan ja testataan kayton aikaisen kehitys- ja testausympariston seka tuotanto-
ympariston turvaaminen

Tarkennetaan tietoturvallisuuskuvaukset, rakenteellisuus ja dokumentointi
Varmistetaan sovittujen tietoturvallisuusmenettelyjen noudattaminen projektitydossa
Tarkistetaan kayttgjien toimintoihin liittyvien peruskontrollien toteutus

Tarkistetaan kayttajien toimintoihin liittyvien kontrollien kokonaisuus seka keskei-
siin prosesseihin liittyvat kontrollit

Varmistetaan, etta yksittaisiin tietoturvallisuuskriittisiin kayttajien toimintoihin liit-
tyvien kontrollien toteutus vastaa asetettuja vaatimuksia.

Varmistetaan, etta kayttgjien koulutussuunnitelmaan sisaltyy peruskontrollien kayt-
tokoulutus.

Varmistetaan, etta kayttajien koulutussuunnitelmaan sisaltyy lisakontrollien kaytt6-
koulutus.

Tarkistetaan tarvittaessa koulutussuunnitelma yksityiskohtaisesti kontrolleihin liitty-
van koulutuksen osalta.

Varmistetaan sovittujen tietoturvallisuusmenettelyjen noudattaminen projektitydssa
Luetteloidaan toiminnalliset puutteet ja virheet, jotka on korjattava ennen jarjestel-
man siirtoa tuotantoon. Laaditaan korjausten toteutus- ja testaussuunnitelma

Kayttoonottovaiheen tietoturvallisuustarkastuslista (6.5)
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Rinnakkaisajon tulosten vertaaminen kontrollien osalta

Tarkistetaan lisdkontrollien testaussuunnitelma

Varmistetaan, etta testaussuunnitelma kattaa kaikki jarjestelman maarityksiin sisal-
tyvat kontrollit

Tarkistetaan peruskontrollien testitulokset

Tarkistetaan lisdkontrollien testitulokset

Valvotaan kriittisiin toimintoihin liittyvien kontrollien testausta

Tuotantoaineiston mahdollisen poikkeuksellisen testauskaytdn osalta noudatetaan to-
teutusvaiheessa kuvattuja menettelytapoja



Luetteloidaan toiminnalliset puutteet ja virheet, jotka voidaan korjata tuotantoon siir-
ron jalkeen yllapitotyona. Tehd&én yllapitosuunnitelma
Varmistetaan sovittujen tietoturvallisuusmenettelyjen noudattaminen projektitydssa
Varmistetaan, etta jarjestelman perustietojen latauksessa noudatetaan peruskontrolle-
ja
Valvotaan perustietojen latauksen kontrollien toimivuutta
Tarkistetaan toistuvasti kaikki turvallisuuden kannalta merkittavat kontrollit perus-
tietojen latauksessa
Varmistetaan tuotanto-organisaatiolta, ettéd uuden ohjelmiston asennuksessa noudate-
taan peruskontrolleja
Tarkistetaan pistokokeina ohjelmiston asennuksen kontrollit
Tarkistetaan, etta ohjelmistoasennuksen kontrollit ovat asetettujen vaatimusten mu-
kaiset
Varmistetaan, etta kayttajien koulutus kontrolleihin liittyen on tehty hyvaksytyn kou-
lutussuunnitelman mukaisesti
Varmistetaan, etta kaikki kayttajat ovat saaneet kontrolleja koskevan koulutuksen
Varmistetaan kayttajaorganisaatiolta, etta kayttajien toimintoihin liittyvat kontrollit
vastaavat vaatimuksia
Tarkistetaan pistokokeina kayttajien toimintoihin liittyvat tuotantoympariston kont-
rollit
Tarkistetaan, etta kayttajien toimintoihin liittyvat kontrollit tuotantoymparistéssa
ovat vaatimusten mukaiset
Varmistetaan jarjestelméan yllapidosta vastaavilta, etté kontrollien yllapitovastuu si-
saltyy maariteltyihin yllapitokaytantoihin
Tarkistetaan pistokokeina yllapitajien jarjestelmadokumentaatio
Tarkistetaan, etta yllapitajien dokumentaatioon sisaltyy kattava kontrollien kuvaus ja
ettd yllapitomenetelmat varmistavat vaatimusten mukaisen tietoturvallisuustason sai-
lymisen
Varmistutaan sovittujen tietoturvallisuusmenettelyjen noudattamisesta
Varmistetaan, etta hyvaksymistestaus kattaa muun muassa seuraavat kokonaisuudet:

- Paasynvalvontamenettelyjen toimivuus

- Jarjestelméan toiminta normaalissa kuormitustilanteessa ja huippukuormituk-

sella
- Jarjestelméan "kaatuminen” ja vakavat laitehairiot
- Vakavasta virheesta toipuminen (seké tekniset asiat etté kayttajien toimenpi-
teet)

- Jarjestelméan perustietojen lataus

- Tuotannon aikaisen kehitys- ja testausympariston hallinta

- Kayttdjien toimintoihin liittyvéat kontrollit

- Jarjestelmén teknisessa toteutuksessa

- Kayttgjien toiminnoissa

- Kayttohenkiloston toimintoihin liittyvat kontrollit
Varmistetaan onko tietoturvallisuussuunnitelma tehty?
Varmistetaan onko tietoturvallisuusohjeisto tehty?
Varmistetaan onko tarkeysluokka maaritelty?
Varmistetaan onko jatkuvuussuunnitelma tehty?
Varmistetaan sisaltyyko jatkuvuussuunnitelmaan toipumissuunnitelma?

- tiedotussuunnitelma?

- yhteyshenkilot?
Varmistetaan onko varajarjestelmaa, onko varajarjestelma testattu?
Varmistetaan onko kayttboikeusmenettelyt kuvattu ja ohjeistettu?
Varmistetaan onko jarjestelmaseloste tehty ohjeiden mukaisesti?
Tarkistetaan henkilotietojen suojaaminen
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Yll&apitovaiheen tietoturvatarkastuslista (6.6)

e Lainsdaddannon velvoitteiden lapikaynti ja huomiointi

* Varmistetaan, ettd muutos on perusteltu ja paatds sen tekemisesta on asianmukaisesti
hyvaksytty.

* Varmistetaan, ettd muutoksessa otetaan huomioon jarjestelmén alkuperaiset suunnit-
telukriteerit turvallisuuden kannalta. Poikkeamat perusteltava.

» Selvitetddn muutoksen vaikutukset muihin kuin muutettavaan kohteeseen epéatoivot-
tujen sivuvaikutusten valttamiseksi.

» Selvitetdan jarjestelmamuutoksen aiheuttamat turvaamisen muutostarpeet yleisella
tasolla

» Selvitetddn muutoksen vaikutus jarjestelméan keskeisten osien turvaamiseen

» Selvitetddn muutoksen vaikutus jarjestelman yksittaisten kriittisten osien turvaami-
seen

» Selvitetdan tietokannan rakenteen muutosten tietoturvallisuusvaikutukset

» Selvitetddn muutoksen vaikutus kayttgjille n&kyviin turvaamisiin ja tehdd&n muutok-
set kayttoohjeisiin

» Selvitetddn vaikutukset tietoturvallisuuden huomioimisesta kehitysympariston versi-
oinnissa, muutosten dokumentoinnissa seka koulutusymparistossa

» Laaditaan turvaamisen toteutus- ja testaussuunnitelma resurssivarauksineen

* Varmistetaan, ettd muutostoimenpiteen hallinnassa noudatetaan tietoturvallisuus-
luokituksen mukaisia menettelytapoja (soveltaen ensikehitysprojektin toimintamalle-
ja muutoksen laajuutta vastaavasti)

* Varmistetaan, etta muutos on testattu kattavasti erillisessa turvallisessa testiymparis-
tdssa ennen sen siirtoa tuotantoon

» Tehd&an tarvittaessa muutokset jatkuvuussuunnitelmaan

» Testataan jatkuvuussuunnitelman muutokset.

Kayttbvaiheen tietoturvallisuustarkastuslista (6.7)
Jarjestelman kayttoon liittyvat toiminnot
Hoidetaan osana jarjestelman kayttbtoimintaa turvallisuuteen liittyvat tehtavat, joihin sisal-
tyvat muun muassa
1) Varmistukset ja arkistointi
2) Kayttovaltuuksien hallinta
3) Laitteiden poistot ja vaihdot.

Kasitellaan osana jatkuvaa paivittaista toimintaa jarjestelméan toimintaan liittyvat tietoturval-
lisuushalytykset ja —poikkeamat.

Toipumissuunnitelmien testit

Varmistetaan, etta jarjestelman toipumissuunnitelma testataan sovituin maaravalein sovitus-
sa laajuudessa.
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Jarjestelman tarkastus maaravalein

» Tehdaan tietoturvallisuustarkastus tarvittaessa.

» Tarkistetaan tietoturvallisuuslokit ja analysoidaan havaitut poikkeamat ja "lahelta pi-
ti” —tilanteet.

e Tarkistetaan peruskontrollien toimivuus.

» Selvitetdan kontrollien merkittavimmat heikkoudet.

» Selvitetaan syyt kontrollien pettamiselle.

» Maaritellaan tarkastuksen perusteella, ovatko kaytettavyys-, eheys- ja luottamuksel-
lisuusvaatimukset muuttuneet alkuperaisista.

Havaintojen / analyysin perusteella tehtavat toiminnot

» Tehdaan tarvittaessa suositus jarjestelman tarkeysluokan tai tietoaineiston luokituk-
sen ja kontrollien muutoksista (esitutkimus-kohta 6.1).

» Tehdaan suositus kontrollien muutoksista.

» Tehdaan perusteltu ehdotus kontrollien muutoksista. Sisallytetddn ehdotukseen arvio
kontrollien muutosten toiminnallisista ja kustannusvaikutuksista.

Versionvaihtovaiheen tietoturvallisuustarkastuslista (6.8)

Tietojen siirto vanhasta jarjestelmasta uuteen

1) Varmistetaan, etté tiedon siirron suunnitelma sisaltyy version vaihdon projekti-
suunnitelmaan

2) Varmistetaan, etta siirtosuunnitelmassa on kuvattu toimenpiteet, joilla varmiste-
taan tiedon siirron taydellisyys seka siirrettavien tietojen eheys

3) Varmistetaan, etta siirtotoimenpiteet testataan testiaineistolla ennen tuotantoai-
neistojen siirtoa. Tarkistetaan testitulokset.

4) Varmistetaan, etta siirrossa tehtavat valitallennukset eivéat vaaranna tiedon luot-
tamuksellisuutta

5) Tarkistetaan, etta tiedon siirto uuteen jarjestelmaan on tehty hyvaksytyn suunni-
telman mukaisesti.

Tehdaan jatkuvuussuunnitelmiin tarvittavat muutokset. Testataan suunnitelman toimivuus
mahdollisuuksien mukaan.

Varmistetaan sovittujen tietoturvallisuusmenettelyjen noudattaminen projektity6ssa.
Kaytosta poistovaiheen tietoturvallisuustarkastuslista (6.9)

» Tehdaan turvaamisen yllapitosuunnitelma niille jarjestelmille, joiden toimintaan
poistettavalla jarjestelmalla on vaikutusta

» Selvitetdan poistettavan jarjestelmén aineistoja koskevat arkistointivelvoitteet arkis-
tonmuodostussuunnitelmasta

» Laaditaan havittamissuunnitelma niille tietoaineistoille, joita ei ole tarpeen arkistoida

» Suunnitellaan poistettavan jarjestelman laitteistojen uudelleenkayttbkohteet tai havit-
tamismenettelyt

e Tehdaan muutokset jatkuvuussuunnitelmiin.

» Toteutetaan poisto seka mahdolliset arkistoinnit ja laitteistojen sijoittaminen uuteen
kayttbkohteeseen suunnitelmien mukaisesti pitden kirjaa tehdyista toimenpiteista

e Varmistetaan sovittujen tietoturvallisuusmenettelyjen noudattaminen poistamistoi-
menpiteissa.
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Valtionhallinnon tietoturvallisuuden johtoryhman vuonna 2000 aiemmin ilmesty-
neet julkaisut

1/2000 Valtionhallinnon tietoturvallisuuskasitteisto
2/2000 Valtionhallinnon tietoaineistojen kasittelyn tietoturvallisuusohje
3/2000 Valtionhallinnon tietojarjestelmakehityksen tietoturvallisuussuositus



