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Voimassaoloaika
Toistaiseks

VALTIONHALLINNON TIETOAINEISTOJEN KASITTELYN
TIETOTURVALLISUUSOHJE

1 YLEISTA

1. 1 OHJEEN TARKOITUS JA RAJAUS

Ohjeen tarkoituksena on parantaa ministerididen, virastojen ja laitosten tietoaineistojen kasittelyn
elinkaaren eri vaiheiden tietoturvallisuutta seka maaritella asiakirjojen luokittelun pohjalta yhtene-
via kasittelyperiaatteita.

Tietoaineistoilla tarkoitetaan tassa ohjeessa paperilla, sahkéisilla tai muilla tietovalineilla olevia
asiakirjoja ja tietoja. Asiakirjoilla tarkoitetaan viranomaisen toiminnan julkisuudesta annetun lain
(621/1999, jatkossa JulkL) 5 8:ssd maariteltya asiakirjoja. Ohje on tarkoitettu erityisesti paperi- ja
tiedostotyyppisten aineistojen kasittelyohjeeksi, mutta sita voidaan hyddyntdd myés muunmuotoi-
sen aineiston kasittelyohjeena (esim. tietokanta, varmuuskopiot, séhkdpostiviestit, digitaalinen kuva
jne.).

Ohjeeseen sisaltyy linjaukset asiakirjojen ja tietojen luokituksesta ja suojaamisesta seka kasittelyn
elinkaaren eri vaiheiden turvallisuusvaatimuksista ja suositeltavista kaytannoista. Ohjeessa maari-
telladn hyvéan tiedonhallintatavan ja tietoturvallisuuden varmistamistarpeiden mukaiset tietojen luo-
kituskaytannot erityisesti luottamuksellisuuden osalta seka tdhan luokitteluun perustuvat tietojen
kasittelyohjeet. Lisaksi on maaritelty yleisesti eheyteen ja kaytettavyyteen liittyvia vaatimuksia
(luku 4).

Ohjeessa maaritelldan tietojen ja asiakirjojen tietoturvallisuusvaatimuksia sekd manuaalisen etta
sahkoisen kasittelyprosessin eri vaiheissa, joita ovat mm. luonti, jakelu, kasittely ja havittaminen.
Valtiovarainministerion 19.1.2000 antamassa ohjeessa "Salassa pidettavien tietojen ja asiakirjojen
turvaluokittelu- ja merkintéaohje" (VM 5/01/2000, liitteend) on maaritelty turvaluokittelun ja mer-
kintdjen kaytantoja luottamuksellisuuden osalta. Tassa ohjeessa kaytetaan lahtékohtana ko. ohjeen
maarityksia.Tietoturvallisuusvaatimukset maaritellaan luvussa 3.

JulkL seka sen perusteella annettu asetus (1030/1999, jaljempana JulkA) tulivat voimaan 1.12.1999.
Tama ohje taydentaa JulkA:n saantelya. Esimerkiksi JulkA 3 8:ssd on maaritelty suojattavia tietoai-
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neistoja koskevat yleiset, minimitason turvallisuustoimenpiteet. Aineistojen kasittelyd koskevat
vaatimukset kohdistuvat tiedon koko elinkaareen.

Ohjeessa on otettu huomioon erityisesti asianhallinta-tyyppinen asiantuntijaty®, jossa kasitellaéan
paperisia ja sahkoisia asiakirjoja. Ohjetta suositellaan kaytettavaksi soveltuvin osin myods vakio-
muotoisessa tietojarjestelmien ja tietokantojen hyvaksikayttoon perustuvassa tiedonkasittelyssa.

Ohjeen turvaluokittelu koskee erityisesti JulkL voimaantulon jalkeen laadittuja asiakirjoja, mutta
sitd suositellaan kaytettavaksi viranomaisen harkinnan mukaan valikoiden myos ennen JulkL voi-
maantuloa laadittuihin asiakirjoihin.

Tama ohje on yleisluontoinen, joten ministeriét antanevat tarvittaessa hallinnonalaansa koskevia
tasmennyksia taman ohjeen pohjalta. Taman ohjeen ja mahdollisesti hallinnonalakohtaisten tasmen-
nysten pohjalta tehtéava organisaatiokohtainen ohje voidaan teknisesti liittaa osaksi tietojenkasittelyn
turvaamissuunnitelmaa. Kukin organisaatio tarkentaa vaatimuksia omassa ohjeistuksessaan toimin-
nan tarpeiden ja tietoturvallisuusvaatimusten perusteella. Yksityiskohtaisemmat ohjeet nakyvat lo-
pulta mm. tietojarjestelmien kuvauksissa, kayttdohjeissa ja arkistonmuodostussuunnitelmassa. Mi-
nisterion, viraston ja laitoksen tulee huolehtia henkildston perehdyttamisesta tietoaineiston kasitte-
lyn ohjeistukseen.

Asiakirjojen sisallon, luokittelun ja kasittelyn virastokohtainen arviointi on tarpeen tietoturvallisuu-
den varmistamiseksi osana toiminnan seka sen laadun ja jatkuvuuden varmistamista. Tata ohjetta on
syyta kayttaa ko. arvioinnin tukena.

Liitteesséa 3 on listattu asiakokonaisuuksia, joita ohjeeseen ei sisdlly ja joilla on liittymid ohjeeseen.
1.2 OHJEEN VALMISTELUSTA

Ohje on valmisteltu valtionhallinnon tietoturvallisuuden johtoryhméan alkuvuodesta 1999 asettamas-
sa jaostossa, jossa on ollut edustus valtioneuvoston kansliasta, oikeusministeriosta, sisdasiainmi-
nisteriosta, valtiovarainministeriosta, likenneministeriosta, tietosuojavaltuutetun toimistosta,
[Imailulaitoksesta ja Suomen Kuntaliitosta.

Ohjeen luonnos oli jaoston valmistelutyon jalkeen koko valtionhallinnon kattaneella lausuntokier-
roksella touko-keséakuussa 2000. Lausuntoja saatiin 42 ja ne on otettu huomioon ohjeessa.

Valtiovarainministerid on myos antanut suosituksen julkisuuslain vaatiman tietojarjestelmaselos-
teen laatimiseksi (VM 7/01/2000), joka on otettu huomioon tasséa ohjeessa.

1.3 VIRANOMAISIA KOSKEVAT TIETOTURVALLISUUSVELVOITTEET

Useat lait, asetukset sekd maaraykset ja ohjeet sisaltavat viranomaisia koskevia tietoturvallisuusvel-
voitteita. Naitéa on esitetty liitteessa 1, jossa on myds tarkemmin kerrottu lainsdadannosta tietoai-
neistojen kasittelyn lahtékohtana. Velvoitteiden tayttamisessa keskeista on tietoaineistojen turva-
luokittelu ja kasittelyn tietoturvallisuudesta huolehtiminen turvaluokalle asetettujen tietoturvalli-
suusvaatimusten mukaisesti.
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2 TIETOAINEISTOJEN TURVALUOKITTELU JA MERKINNAT

Valtiovarainministerio antoi salassa pidettavien tietojen ja asiakirjojen turvaluokittelua ja merkintaa
koskevan ohjeen (VM 5/01/2000), joka on tdman ohjeen liitteenéd 2. Oheisessa kuvassa on esitettyna
kyseisen ohjeen mukainen tietojen luokittelu luottamuksellisuuden suhteen:

Tietojen luokitteluliottamuksellisuus

/ Kaikki tieto \
Viranomaisen asiakirja tai tieto

Muu
asiakirja
tai tieto

Muu Turvaluokiteltu tieto:
salassa

pidettava : :
tieto Salainen tieto

Erittain salainen tieto

Ohjeen mukaan salassa pidettavat asiakirjat voidaan jakaa turvaluokiteltaviin ja muihin salassa pi-
dettaviin tietoihin tai asiakirjoihin. Ohjeen mukaan asiakirja on turvaluokiteltava asiakirja silloin,

kun se on JulkL 24.1 8:n 1, 2,5, 7, 8, 9, 10 tai 11 kohtien mukaan salassa pidettava. Téllaiset asia-
kirjat kasittelevat yhteiskunnan turvallisuuden tai tiettyjen keskeisten yleisten etujen vuoksi arka-
luonteista, salassa pidettavaa tietoa.

Ohjeen mukaan | turvaluokkaan kuuluvat asiakirjat varustetaan leimalla tai merkinnalla "Erittain
salainen” , Il turvaluokan asiakirjat varustetaan merkinnalla "Salainen” ja Il turvaluokan asiakirjat
merkinnalla "Luottamuksellinen”.

Ohjeen mukaan tiedoille tai asiakirjoille, joka on JulkL 24.1 §:n jonkun muulle kuin edell& mainitun
sdadnnoksen (24.1 8:n kohdat 1, 2, 5, 7, 8, 9, 10 tai 11) perusteella salassa pidettava, ei suositella
turvaluokittelua. Tallainen tieto tai asiakirja varustetaan ensimmaisen sivun ylalaitaan sijoitettavalla
leimalla "Salassa pidettava” ja sitd saavat kasitella vain tehtavissdén kyseisen asiakirjan tietoja tar-
vitsevat henkilét. Huomattava osa eraiden hallinnonalojen (esim. opetushallinto ja sosiaali- ja ter-
veyssektori) tiedoista ja asiakirjoista kuuluu tdhan ryhmaan. Koska muut salassa pidettavat asiakir-
jat ja tiedot voivat olla organisaatioittain hyvinkin eri tyyppisia, on organisaatiokohtaisten, tarken-
tavien ohjeiden tekeminen erityisen tarke&aa naiden tietojen ja asiakirjojen dAailta.salassa
pidettaville asiakirjoille suositellaan paasaantoisesti Il turvaluokan kasittelysdantdjen sovel-
tamista. Salassa pidettavien henkilotietojen kasittelyssa on usein tarpeellista soveltaa Il turvaluokan
kasittelysaantoja.



VALTIOVARAINMINISTERIO OHJE
Valtionhallinnon tietoturvallisuuden johtoryhma
Tietoaineistojen kasittelyn tietoturvallisuusohje




VALTIOVARAINMINISTERIO OHJE
Valtionhallinnon tietoturvallisuuden johtoryhma
Tietoaineistojen késittelyn tietoturvallisuusohje

3 TIETOAINEISTOJEN KASITTELYN TIETOTURVALLISUUSVAATIMUKSET
3.1 KASITTELYLLE ASETETTAVAT VAATIMUKSET

Tassé luvussa annetagalassa pidettavia asiakirjoja koskevat kasittelyohjeetOhjeet vastaavat
valtiovarainministerion ohjeessa 5/01/2000 ("Salassa pidettavien tietojen ja asiakirjojen turva-
luokittelu- ja merkintdohje 19.1.2000) maariteltyja periaatteita. Asiakirja turvaluokitellaan silloin,

kun se on maaréatty pidettavaksi salassa JulkL:n 24.1 8:n kohtien 1, 2, 5, 7, 8, 9, 10 tai 11 perusteel-
la.

Kaikki turvaluokitellut ja muut salassa pidettavéat asiakirjat ja tiedot on pidettava salassa eika niiden
siséltamia salassa pidettavia tietoja saa antaa sivullisten kayttoon. Kyseisten asiakirjojen eri turva-
luokkien mukaiset kasittelyvaatimukset riippuvat asiakirjojen sisaltamien tietojen paljastumisen
aiheuttaman uhan merkittavyydesta yhteiskunnalle tai sille kohteelle, jonka etujen suojaamiseksi
asiakirja on saadetty salassa pidettavaksi .

Jallempéana on kasittelyvaatimukset esitetty siten, etta kaikkien turvaluokkien perusvaati-
mukset on esitetty Il turvaluokan (luottamuksellinen) kohdalla. 1l turvaluokan (salainen)
kohdalla on esitetty perusvaatimuksien lisdksi toteutettavat toimenpiteet tai tarkennettpe-
rusvaatimuksien sisaltb6a. Vastaavasti | turvaluokan (erittain salainen) kohdalla on lisétty tai
tarkennettu aiempien turvaluokkien vaatimuksia.

Muiden kuin turvaluokiteltujen salassa pidettavien asiakirjojen osalta suositellaan noudatet-
tavaksi pdésaantoisesti lll turvaluokalle asetettuja késittelyvaatimuksiaMyds paaosa salassa
pidettavistd EU-asiakirjoista tulee kasitella Il turvaluokan kasittelyvaatimusten mukaisesti.
Salassa pidettavien henkilotietojen osalta on noudatettava vahintaan Il turvaluokan kasitte-
lyvaatimuksia. Muiden kuin turvaluokiteltujen salassa pidettavien asiakirjojen kasittelyssa voidaan
tarpeen mukaan soveltaa Il turvaluokan kasittelyvaatimuksia .

Turvaluokiteltujen asiakirjojen kasittelyvaatimukset esitetddn asiakirjan elinkaaren seuraaville nel-
jalle paaasialliselle kasittelyvaiheelle:

- asian vireille tulo ja asiakirjan luokittelu ja merkinta

- asiakirjan jakelu, luovutus, tulostus ja vastaanotto

- asiakirjan kasittely, sailytys ja arkistointi

- asiakirjan havittaminen ja kaytdsta poistaminen

Erailla hallinnonaloilla on tarpeita kayttdd em. mainittujen turvaluokkien lisaksi salassa pidettavissa
aineistoissa turvaluokkaa IV (viranomaiskaytt®). Tahan turvaluokkaan kirjattavalle aineistolle on
tyypillisté laaja kasittelytarve, korkea kaytettavyys, soveltuvuus paivittdiseen tydskentelyyn ja tie-
don paljastumisen aiheuttama vahainen vahinko salassa pidon perusteena olevalle asialle. Tassa
ohjeessa ei kuvata taméan, valtionhallinnossa joillakin hallinnonaloilla kédytdssa olevan turvaluokan
tietoturvallisuusvaatimuksia, jotka on mahdollista viranomaisessa maaritella valikibitlewa-

luokan kasittelyvaatimuksista.
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3.2 ASIAN VIREILLE TULO SEKA ASIAKIRJAN JA TIETOJEN LUOKITTELU JA
MERKINTA

Asia voi tulla vireille joko ulkopuolisen toimesta tai viranomaisen omasta aloitteesta. Asian tultua
vireille vastuullinen viranomainen paasaantoisesti kokoaa eri lahteista asiaan liittyvaa tietoa ja
muodostaa hallussaan olevien tietojen perusteella asiakirjan tai tallentaa tiedot kaytéssaan oleviin
tietokantoihin.

Asiakirjan ja tietojen turvaluokka arvioidaan sen mukaan, millaista vahinkoa suojattavalle kohteelle
saattaisi aiheutua salassa pidettavien tietojen joutumisesta sivullisten haltuun. Asiakirjan turvaluo-
kan méaarittelee ja vahvistaa henkild, jolle asianomainen viranomainen on kyseisen oikeuden luo-
vuttanut. Tiedon omistajien tulee luokitella olemassa oleva ja tuleva tieto taman ohjeen tai viran-
omaisen antaman tarkennetun ohjeen perusteella eri luottamuksellisuusluokkiin. Tiedot luokittelee
se henkild, joka antaa asiaan liittyvan toimeksiannon tai ensimmaisen kerran luo tiedot.

Keskeista on tiedon omistajan vastuu tiedoi®taistaja on viranomaisessa tyypillisesti se hen-

kilo, jolla on oikeus paattaa kyseisen aineiston kasittelysta ja kaytost&iranomaisen tulisi
maaritella kaikille tietoaineistoilleen ja jarjestelmilleen omistajat. Merkint6ja, kuten leimat ja vino-
viivat, voidaan toteuttaa valmiiksi esim. sahkdisiin asiakirja- ja lomakepohjiin. Turvaluokka tulee
tiedostaa koko tietoaineiston elinkaaren ajan.

- Yleiset vaatimukset kaikille salassa pidettaville tietoaineistoill¢Koskevat Il turvaluokkaa
"luottamuksellinen®, 1l turvaluokkaa, | turvaluokkaa, muita salassa pidettavia kuten salassa pi-
dettavat EU-asiakirjat ja henkildtiedot)

- Kerattdessa ja luovutettaessa tietoaineistoa seka valmisteltaessa ja luota-
essa asiakirjaa on otettava huomioon asiakirjan julkisuudesta ja salassa
pidosta saadetyt normit seké niiden kasittelysta annetut ohjeet (kts. luku
1.3 ja liite 1). Se edellyttdéa muun muassa aineiston luottamuksellisuuden
arviointia. Samalla on maariteltava aineiston kasittelyn eri vaiheille ja
muodoille asetettavat vaatimukset seka suunniteltava naiden toteuttami-
nen. Asiakirja ja tieto tulee luokitella sellaiseen turvaluokkaan, jonka ka-
sittelysdannot tukevat ko. aineiston tietoturvatarpeita.

- Mikali samassa tietojarjestelméassa on seka julkisiksi etta turvaluokitel-
luiksi maariteltyja kenttia, on jarjestelmassa luokittelu tehtava kentta-
kohtaisesti. Kenttdkohtaiset merkinnat voidaan maaritella tietojarjestel-
man kasittelysaantoihin.

- Mikali tietty kentté voi tietojarjestelméassa sisaltaa joko julkista tai sa-
laista tietoa, on jokaiselle yksittaiselle tiedolle oltava luokittelutieto, joka
taytetdan tallennettaessa.

- Mikali samassa asiakirjassa on seka julkista ettd salassa pidettavaa tie-
toa, tulee erityisesti hallinnollisten asiakirjojen osalta julkiset ja salassa
pidettavat osat kyeta erottelemaan toisistaan.

- Viranomaisella on oltava periaatteet tietoaineistojen omistajuudesta ja
luokittelumerkinngista seka niihin liittyvista vastuista. Asiakirjan laa-
dintaan ja tietojen tallennukseen seka siihen liittyvien tietojen kasittele-
miseen voivat osallistua henkilét, joilla on siihen asianmukainen val-
tuutus.

- Turvaluokiteltu asiakirja merkitaan salassa pidettavien tietojen ja
asiakirjojen luokittelua ja merkintad koskevan ohjeen
(VM5/01/2000) mukaansiten, etta sita vastaanottava, laativa tai kasit-
televa henkilo tietaa, milla tavalla kyseista aineistoa on kasiteltava ja
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sdilytettava. Merkinnan tekee aineiston laatija, ensimmainen vastaanot-
taja tai se, jolla on oikeus paattaa kyseisen aineiston kasittelysta ja kay-
tosta (jallempana "omistaja”). Turvaluokittelun vahvistaa asiakirjan al-
lekirjoittaja/vahvistaja/ laatija joko manuaalisella tai sahkoisella allekir-
joituksellaan.

- Asiakirjan turvaluokka ilmaistaan asiakirjan metatietorakenteessa esim.
dokumenttien hallintajarjestelmassa.

- Turvaluokkamerkinté tulee tehda kaikkiin turvaluokiteltuihin asiakirjoi-
hin. Muihin salassa pidettaviin aineistoihin salassapitomerkinnan tarve
harkitaan virastossa: paasaantoisesti sitd suositellaan tehtavaksi.

- [l turvaluokan asiakirja sisaltda salassa pidettavaa tietoa. Turvaluo-
kan osoittava merkinta tehdaan asiakirjan etusivun oikeaan ylakulmaan
punaisella leimalla tai sahkoisesti aineiston ensimmaiselle sivulle.

- Asiakirjan sivut on numeroitava.

- Lisavaatimuksia Il turvaluokalle (salainen) ja | turvaluokalle (erittain salainen) ja eréille
salassa pidettaville henkilotiedoille

- Asiakirjan laadintaan, tietojen tallennukseen ja kasittelyyn voi osallistua
henkild, joka on nimetty kyseista asiaa hoitamaan.

- Asiakirjat kirjataan salaiseen diaariin.

- Il turvaluokan asiakirja sisaltaa erittain arkaluonteista, salassa pidetta-
vaa tietoa.

- Paperimuotoisen asiakirjan turvaluokka merkitdan vinosti arkin halki
kulkevalla punaisella viivalla ja ensimmaisen sivun ylélaitaan sijoitetta-
valla punaisella turvaluokan osoittavalla leimalla tai merkinnalla (tar-
kemmin VM:n ohje 5/01/2000).

- Sahkdisessa muodossa olevassa asiakirjassa on turvaluokkaa osoittavan
merkinnén oltava jatkuvasti ndkyvissa.

- Jokaiselle sivulle on merkittéava asiakirjan kokonaissivumaara.

- Aineiston omistaja on kerrottava ellei se iimene asiakirjan allekirjoituk-
sista.

- Lisavaatimuksia | turvaluokalle (erittain salainen)

- Asiakirjan laadintaan, tietojen tallennukseen ja kasittelyyn voi osallistua
vain henkild, jolla on viranomaisen johdon valtuutus kyseisen asian ka-
sittelyyn.

- | turvaluokan asiakirja sisaltaa aarimmaisen arkaluonteista, salassa pi-
dettavaa tietoa.

- Turvaluokan osoittava merkinta tehdaan sek& manuaalisessa etta sahkoi-
sessa muodossa joka sivulle. Paperimuotoisen asiakirjan turvaluokka
merkitd&n vinosti arkin halki kulkevalla punaisella viivalla ja jokaisen
sivun ylélaitaan sijoitettavalla punaisella turvaluokan osoittavalla lei-
malla tai merkinnalla (tarkemmin VM:n ohje 5/Q000).

- Laaditut asiakirjan kopiot ja kaksoiskappaleet on numeroitava.

- Erittdin salaiset tiedot on tarkoitettu vain erikseen nimetyille henkilgille.

- Kullakin asiakirjan kopiolla on oltava nimetty haltija.

- Aineiston omistaja on aina kerrottava.

- Turvaluokkaan "erittdin salainen” tulee paaasiassa kirjata vain sellaista
tietoa, jota ei tarvita paivittdisessa kaytdssa.
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3.3 ASIAKIRJAN JA TIETOJEN JAKELU, LUOVUTUS, TULOSTUS JA
VASTAANOTTO

Asiakirjan laadinnan yhteydessa maaritetaan, kuka paattaa asiakirjan jakelusta seka kenelle ja milla
tavalla asiakirja jaetaan ja mita vaatimuksia jakelulle asetetaan. Asiakirja jaetaan valvotusti ndiden
periaatteiden mukaisesti.

Kun asiakirja luovutetaan vastaanottajalle, se siirtyy tietosiséltdineen vastaanottajan hallintaan
kaikkine siihen liitettyine kasittely- ja kayttdoikeuksineen seka -velvollisuuksineen.

Asiakirja siirretaan sahkoisesti tai kuljetetaan manuaalisesti aineiston hallintaan, kasittelyyn ja
kayttoon oikeutetulta osapuolelta vastaavat oikeudet omaavalle toiselle osapuolelle.

Laadittu sahkdinen asiakirja tulostetaan paperimuotoiseksi ja sdhkdinen tai paperimuotoinen asia-
Kirja monistetaan alkuperaisen asiakirjan kanssa identtiseksi.

- Yleiset vaatimukset kaikille salassa pidettaville tietoaineistoill¢Koskevat Il turvaluokkaa
"luottamuksellinen®, 1l turvaluokkaa, | turvaluokkaa, muita salassa pidettavia kuten salassa pi-
dettavat EU-asiakirjat ja henkildtiedot)

- Turvaluokiteltu asiakirja tulee jakaa siten, etta asiattomat eivat paase ka-
siksi salassa pidettavaan tietoon. Turvaluokiteltu asiakirja jaetaan omis-
tajan merkinnan yhteydessa tekeman jakeluluettelon mukaan. Asiakir-
jasta on paasaantoisesti kaytava ilmi, kenelle aineistoa saa jakaa ja mita
vaatimuksia asetetaan jakelutavalle ja -muodolle.

- Manuaalisen ja sdhkdisen asiakirjan vastaanotto/luovutus on dokumen-
toitava.

- Tietojarjestelmissa tietojen jakelu hoidetaan kayttdoikeusmaarittelyilla
ja jarjestelman kasittelysaannailla.

- Vastaanottaja on maariteltava asiakirjassa henkilon, tehtavan tai organi-
saation tarkkuudella.

- Manuaalisesti jaettaessa tulee kayttaa lapinakymatonta kirjekuorta.

- Sahkobisesti jaettaessa on huolehdittava siitd, ettei asiakirjan sisaltamia
tietoja joudu sivullisten haltuun (esim. asiakirjan riittavan salauksen
avulla). Tietoja ei saa siirtda selvakielisina yleisissa tietoverkoissa. Sah-
kopostia kaytettaessa on varmistauduttava vastaanottajan osoitteesta.

- Vastaanottaja voi paattaa jakelun laajentamisesta lainsdddannon puittes-
sa.

- Viranomaisen on varmistettava, etta luokitellun asiakirjan saa luovuttaa
ja ottaa vastaan ainoastaan sellainen henkild, jolla tehtaviinsa liittyen on
siihen oikeus. Taman tulee tapahtua siten, etta salassa pidettava tieto ei
paljastu asiattomille. Luokitellun asiakirjan luovuttajan ja vastaavasti
vastaanottajan on varmistettava, etta toisella osapuolella on oikeus ottaa
vastaan ja luovuttaa kyseinen asiakirja. Noudatettavasta menettelysta on
viranomaisen annettava sisaiset ohjeet.

- Valtionhallinnon yksikkd voi luovuttaa luottamuksellisen aineiston sel-
laiselle yhteistyokumppanille, jonka kanssa yksikolla on voimassa tieto-
jen kasitteya koskeva turvallisuussopimus ja asianomainen on allekir-
joittanut yksikon maaritteleman vaitiolositoumuksen. Turvallisuussopi-
mus ei saa olla ristiriidassa lainsaadannon kanssa.
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Jos viranomaiselta pyydetaan tietoa turvaluokitellusta asiakirjasta, joka
on toisen viranomaisen laatima, viranomaisen tulee JulkL 158:een vedo-
ten siirtda luovutuspyynnon ratkaisu asiakirjan laatineelle viranomaiselle.
Kun luokiteltua asiakirjaa kuljetetaan ja siirretaan on huolehdittava siita,
ettd salassa pidettava tieto ei paljastu asiattomille. Tallaista asiakirjaa saa
kuljettaa ja siirtda vain henkild, jolla on tahén oikeus ja vain riittavan tur-
vallisella tavalla. Luokitellun asiakirjan kuljetusta ja siirtoa on valvotta-
va.

Asiakirja osoitetaan henkildlle, maarattya tehtavaa hoitavalle tai organi-
saatiolle.

Asiakirjan sisaltamista tiedoista voidaan rajoitetusti puhua puhelimessa,
kun toinen osapuoli on tunnistettu.

Telefaksia voidaan asiakirjan siirtdmiseen kayttaa vain poikkeustapauk-
sissa ja talléin on vastaanoton tapahduttava valvotusti. Suositeltavaa on
kayttaa salaavia fax-laitteita.

Kun salassa pidettavaa asiakirjaa tulostetaan tai monistetaan, on huoleh-
dittava siitd, etteivat asiattomat paéase kasiksi salassa pidettavaan tietoon.
Luokiteltua asiakirjaa saa monistaa vain sellainen henkil®, jonka viran-
omainen on tehtavaan valtuuttanut. Tulostimien sijoittelussa tulee ottaa
huomioon mahdollinen tarve tulostaa turvaluokiteltuja ja muita salassa
pidettavia aineistoja.

Sahkoista tietovalinetta (kuten levyke) kasiteltdessa sovelletaan siihen
samoja vaatimuksia kuin manuaalisen asiakirjan kasittelyyn.

Asiakirjan kopiossa on oltava samanlaiset luokittelumerkinnat kuin alku-
perdisessa asiakirjassa. Merkint6jen vari voi kuitenkin olla musta-
valkoinen, jolloin samalla ilmenee, ettei kysymys ole alkuperaisestéa asia-
Kirjasta.

Kopiota on kasiteltava ja sailytettava kuten alkuperaista asiakirjaa.

Jos henkilon oikeus aineiston kasittelyyn poistuu, on kaikki hanen hallus-
saan olevat kopiot havitettava.

- Lisavaatimuksia Il turvaluokalle (salainen) ja | turvaluokalle (erittain salainen) ja eréille
salassa pidettaville henkilotiedoille

Vastaanottaja on maariteltava asiakirjassa henkilon tai organisaation
tarkkuudella.

Asiakirjaa ei saa jakaa yhdessa julkisen aineiston kanssa.

Manuaalisesti jaettaessa varmistettava, ettei tekstia voida lukea kirjekuo-
ren lapi. Kaytettava esim. mustaa sisédkuorta suljetun kuoren sisalla.
Manuaalisesti jaettaessa kaytettava lahettia tai kirjattua postia.
Sahkoisesti jaettaessa asiakirja on aina salattava.

Sahkoisesti jaettaessa on kaytettava menettelyd, joka tarkistaa vastaan-
ottajan ja takaa lukukuittauksen.

Suositellaan, etta vastaanottaja kuittaa saaneensa aineiston.
Asiakirjasta ei saa antaa tietoja ulkopuolisille ilman tiedon omistajan lu-
paa.

Asiakirjan saa luovuttaa ja ottaa vastaan viranomaisen nimeama henkild,
jolla on tehtaviinsa liittyen siihen oikeus.

Sahkdisen aineiston kasittelija on tunnistettava luotettavasti (esimerkiksi
ns. vahvan tunnistuksen kaytté on suositeltavaa).

Manuaalisen asiakirjan luovutus ja vastaanotto on kirjattava ja kuitatta-
va.
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Sahkdisen asiakirjan vastaanotto on kirjattava ja sen oikeellisuus on
varmistettava.

Asiakirjan sisaltamista tiedoista voidaan puhua puhelimessa, kun toinen
osapuoli on luotettavasti tunnistettu ja vain siten, ettei salainen tietosi-
salté puheessa paljastu mahdolliselle kuuntelijalle.

Asiakirjaa saa monistaa vain viranomaisen siihen erikseen valtuuttama
henkild. Asiakirjan asiaton kopiointi ja tulostaminen on kiellettava.
Kopioiden maara, paivamaara ja jakelu tulee kirjata.

Kopiota on kasiteltava kuten alkuperaista asiakirjaa.

Sahkdisen asiakirjan tulostaminen suositellaan tehtavéaksi vain suoraan
tydasemaan liitetylla tulostimella.

Asiakirja ja sen kopiot tulostetaan ja monistetaan paperille, jonka poikki
kulkee punainen vinoviiva vasemmalta alas oikealle ja jossa on ensim-
maisen sivun ylalaidassa punainen turvaluokan osoittava leima tai mer-
kinta (tarkemmin VM:n ohje 5/01/2000).

Asiakirjan ja tietojen tulostamisesta tulee pitaé lokitietoja.

Asiakirja ei saa olla matkalla viikonlopun yli.

Lisavaatimuksia | turvaluokalle (erittain salainen)

Jakelun saa kohdistaa ainoastaan nimetyille henkil6ille.

Vastaanottajan on aina kuitattava lahetys saaduksi. Kuittauksesta on il-
mettava lahetyksen vastaanottaja seké vastaanoton tarkka aika.
Asiakirjaa ei saa jakaa muun aineiston kanssa.

Asiakirjaa ei saa jakaa, luovuttaa eika siirtda sahkoisessa muodossa.
Jakelun mahdollisesta muutoksesta paattaa aina asiakirjan omistaja.
Asiakirjan vastaanottaja ei saa luovuttaa oikeuksiaan kenellekdan, koska
asiakirja on tarkoitettu ainoastaan nimetyille henkilGille.

Oikeudet vastaanottoon ja luovutukseen on varmistettava.

Manuaalinen asiakirja kuljetetaan luotettavan lahetin avulla.

Kirjatussa postissa voidaan asiakirja lahettaa vain perustelluissa poikke-
ustapauksissa.

Asiakirjan sisaltamia tietoja ei saa kasitella puhelimessa eika telefaksin
valityksella.

Omistaja kontrolloi kuljetusta, kopiointia ja kopioiden kasittelya.
Numeroitua ja vastaanottajan nimella varustettua kopiota kasitellaan
kuten alkuperaista.

Séahkodisen asiakirjan saa tulostaa vain suoraan tydasemaan liitetylla tu-
lostimella.

Asiakirja ja sen kopiot tulostetaan ja monistetaan paperille, jonka poikki
kulkee punainen vinoviiva vasemmalta alas oikealle ja jossa on jokaisen
sivun ylalaidassa punainen turvaluokan osoittava leima tai merkinta (tar-
kemmin VM:n ohje 5/01/2000).

Asiakirjan kopiosta on kaytava ilmi, kuka on kopion ottanut, koska ko-
piointi on tapahtunut ja kenen luvalla se on suoritettu.
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3.4 ASIAKIRJAN JA TIETOJEN KASITTELY, SAILYTYS JA ARKISTOINTI

Asiakirjan ja tietojen kayttdoikeuksia varten on viranomaisen maariteltdva periaatteet ja menettely-
tavat, joiden mukaan myonnetaan oikeuksia ja valtuuksia kasitella asiakirjoja. On méaariteltava, ke-
nellda on oikeus paattaa kayttdoikeuksista ja kuka viranomaisessa saa kasitella mitakin aineistoa ja

milla tavalla.

Asiakirjan kasittelyn yhteydessa maaritellaén, miten paperimuotoista ja sahkoista asiakirjaa kasi-
telladn ja kohdellaan eri tilanteissa sek& miten taman kasittelyn ja kohtelun asianmukaisuutta val-

votaan.

Asiakirjat ja tiedot tallennetaan tietojarjestelmiin ja niita sailytetaan tilapaisesti tai arkistoidaan pit-
kaaikaisesti muualla kuin valittdmassa toimipaikan tai etatyopisteen tyotilassa. Pysyvasti sailytetta-
vien, turvaluokiteltujen asiakirjojen arkistointiin tulee kiinnittaa erityista huomiota.

- Yleiset vaatimukset kaikille salassa pidettaville tietoaineistoill¢Koskevat Il turvaluokkaa
"luottamuksellinen®, 1l turvaluokkaa, | turvaluokkaa, muita salassa pidettavia kuten salassa pi-
dettavat EU-asiakirjat ja henkildtiedot)

Viranomaisen on varmistettava ja valvottava, ettd salassa pidettavaa tie-
toaineistoa voivat kasitella ja kasittelyyn osallistua vain siihen oikeutetut
henkilot. Salassa pidettavan aineiston osalta on maariteltava, kuka saa
kasitella eri luokkiin kuuluvia asiakirjoja ja tietoja. Vain nimetyt henki-

I6t saavat kasitella salaista tietoa. Salassa pidettavien tietojen kaytto- ja
kasittelyoikeus edellyttdd selke&a viran, toimen tai muun tehtévan vaa-
timaa tarvetta.

Viranomainen nimeé&a tietoaineistojen omistajat, joilla on oikeus val-
tuuttaa salassa pidettavien asiakirjojen ja tietojen kasittelijat.

Asiakirjan tai tietojen kasittelyoikeus (lukuoikeus) on vain sellaisella
henkilolla, jolla on tehtaviinsa liittyen siihen oikeus.

Asiakirjan tai tietojen muutosoikeus on vain nimetylla henkilolla, jonka
viranomainen on tahén valtuuttanut.

Salassa pidettavien asiakirjojen hakemistoihin tai itse tietoihin on paasy-
oikeus vain sellaisella henkildlld, jonka viranomainen on tdhan valtuut-
tanut.

Luokiteltua asiakirjaa kasiteltdessa ja kaytettdessa on varmistettava, etta
asiattomat eivat paase kasiksi salassa pidettavaan tietoon. Asiakirjan si-
saltdmia tietoja saa kayttaa vain niiden kayttotarkoituksen mukaan ja
kayton asianmukaisuutta on valvottava.

Yleinen tavoite on pitaa salassa pidettava ja julkinen aineisto erillaan
toisistaan. Mikali tama ei joissain tapauksissa ole mahdollista, suojausta-
so on valittava tiukemman suojausluokan mukaisesti.

Salassa pidettavia asioita ei saa kasitella julkisilla paikoilla.

Asiakirjaa ei saa jattaa esille tai avoimiin paikkoihin ilman valvontaa.
Asiakirjaa tai tietoja ei saa jattaa nakyviin tietokoneen nayttéruudulle
poistuttaessa sen aaresta.

Asiakirjaa tai sen osaa ei saa liittda suljetun lahiverkon ulkopuolelle 1&-
hetettavaan sahkopostiin tai julkiseen asiakirja-aineistoon, ellei sita ole
salattu.

Asiakirjan tai tietojen kasittelyn tulee kirjautua séhkdiseen lokiin, tieto-
jarjestelméan, asianhallintajarjestelmaan, manuaaliseen diaariin tai itse
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asiakirjaan. Sahkoisen kasittelyn suositeltava kirjaamispaikka on loki tai
vastaava séhkdinen apuvaline.

- Salassa pidettava asiakirja on sailytettava ja se on arkistoitava siten, et-
teivat asiattomat paase kasiksi salassa pidettavaan tietoon. Salassa pi-
dettava asiakirja on tallennuksen ja arkistoinnin yhteydessa erotettava
julkisesta aineistosta. Asiakirjasta otetut kopiot ja varmistukset on sai-
lytettdva samalla tavalla kuin alkuperdinen aineisto. Viranomaisen on
valvottava hallussaan olevan salassa pidettavan asiakirjan sailytysta ja
arkistointia.

- Varmuuskopionauhoja ja palvelintietokoneilla olevia tietoja tulee kasi-
telld niissa olevan turvaluokitukseltaan vaativammassa luokassa (esim. |
turvaluokka tai Il turvaluokka tilanteen mukaan) olevan turvaluokituk-
sen kasittelyn ohjeiden mukaisesti.

- Asiakirja on sailytettdva ennen arkistointia lukitussa tilassa, esimerkiksi
kaapissa, laukussa tai vastaavassa suljetussa tilassa. Tama koskee myos
siirrettavaa tietovalinetta, varmuuskopioita ja vastaavia.

- Asiakirjan sailytysta viranomaisen toimipaikan ulkopuolella on valvot-
tava, sahkdinen asiakirja on sailytettava talldin salattuna.

- Asiakirja on arkistoitava lukittuun ja fyysisen suojauksen vaatimukset
tayttavaan arkistotilaan.

- Jos henkilén oikeus aineiston kasittelyyn poistuu, on kaikki hanen hal-
lussaan olevat kopiot joko havitettava tai siirrettava seuraajan haltuun.
Tasta toimenpiteesta tulee tehda tarvittavat kirjaukset ja kuittaukset.

- Lisavaatimuksia Il turvaluokalle (salainen) ja | turvaluokalle (erittain salainen) ja eréille
salassa pidettaville henkilotiedoille

- Asiakirjaa tai tietoja saa kasitella ainoastaan nimetty tai viranomaisen
kyseista asiaa kasittelemaan valtuuttama henkilo.

- Omistaja maarittaa kasittelyoikeudet.

- Asiakirjan kasittelijan oikeus asian kasittelyyn on tarvittaessa varmis-
tettava.

- Asiakirjan tai tietojen lukuoikeus on vain nimetyilla henkil6illa.

- Asiakirjan tai tietojen muutosoikeus on vain sen omistajalla tai omista-
jan valtuuttamalla henkilolla.

- Manuaalinen asiakirja on sijoitettava aina lukittuun tilaan, kun poistu-
taan tilapaisestikin sen aaresta.

- Asiakirjaa tai tietoja saa kasitella vain sellaisella laitteella ja sellaisessa
kasittely-ymparistdssa, jonka viranomainen on hyvaksynyt salassa pi-
dettavien tietojen kasittelyyn.

- Poistuttaessa téllaisen laitteen luota tilapaisestikin on varmistettava,
etteivat asiattomat paase kasiksi aineistoon.

- Asiakirjan tietoja saa kasitella ja niista keskustella vain paikoilla ja ti-
loissa, missa tieto ei paljastu asiattomille.

- Asiakirjaa saa kasitella vain sellaisella tydasemalla tai suljetussa toimi-
pisteen verkossa, josta ei ole paasya yleiseen avoimeen tietoverkkoon
(esim. Internet, Datanet, LanLink).

- Salassa pidettava asiakirja-aineisto on selvasti erotettava julkisesta ai-
neistosta.

- Asiakirjan tai tietojen sahkoisen kasittelyn on kirjauduttava ja omistajan
on valvottava sita.
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On pidettava kirjaa henkildista, jotka ovat saaneet tutustua ko. asiakir-
jaan.

Asiakirja on sailytettava valiaikaisestikin murtosuojatussa tilassa tai pai-
kassa, esimerkiksi holvissa tai kassakaapissa. Tama koskee myos levyk-
keita ja varmuuskopioita.

Asiakirja on toimipaikan ulkopuolella sailytettava suojatussa ja lukitussa
tilassa kuten holvissa, kaapissa tai laukussa. Sailytysta on jatkuvasti val-
vottava.

Asiakirjaa ja tietoja sailytetddn tyopaikalla ja riittdvan vahvasti salakir-
joitettuna tydasematietokoneen kiintolevylla, palvelinkoneella tai lisa-
kiintolevylla.

Asiakirja tai tiedot on arkistoitava murtosuojatussa tilassa tai holvissa.
Asiakirja tai tiedot arkistoidaan erillisella tietovalineelld, jota kasitellaan
kuten paperia.

Arkistointia seka arkiston kayttgjia ja kayttéa on valvottava.

- Lisavaatimuksia | turvaluokalle (erittain salainen)

Oikeus asiakirjan ndkemiseen ja sen tietojen kayttamiseen on vain
omistajan nimeamilla henkiloilla.

Mahdolliset muut kasittelijat voidaan nimeta vain omistajan kanssa teh-
dyn sopimuksen perusteella.

Asiakirjan tietojen kasittelijan henkildllisyys ja henkildn luotettavuus on
aina varmistettava.

Asiakirjan omistaja kontrolloi jatkuvasti sen kasittelya.
Asiakirja-aineistoa saa kasitella vain sellaisella teknisella laitteella, jon-
ka viranomainen on erikseen hyvaksynyt kyseisen aineiston kasittelyyn.
Asiakirjan ja sen tietojen kasittelyssa ja siitd keskusteltaessa saavat mu-
kana olla vain erikseen nimetyt ja asiakirjan omistajan hyvaksymat hen-
kilot.

Asiakirjan tietoja ei saa kasitella tietoverkkoon kytketylla laitteella
(poikkeuksena taysin viraston sisaiset tietoverkot, joista ei ole mitaan
yhteytta ulkoisiin verkkoihin).

Asiakirjaa saa luonnin jalkeen kasitella sahkoisesti vain sen omistaja.
Erittain salaisia asioita kasitellaan paaasiassa paperiasiakirjoina.
Jokainen asiakirjan kasittelija merkitsee asiakirjaan paivamaaran ja alle-
Kirjoituksen.

Asiakirjaa sailytetaan aina sen kasittelyn keskeytyessa tarkoitusta varten
erikseen hyvaksytyssa tilassa tai holvissa.

Asiakirjaa ei saa sailyttaa tydaseman kiintolevylla edes tyoskentelyn ai-
kana eli jarjestelman mahdollisesti tekemat varmuustallennukset tulee
havittaa pikaisesti.

Asiakirjaa sailytetaan sahkodisessa muodossa aina vahvasti salattuna.
Vain asiakirjan omistaja voi arkistoida asiakirjan sdhkdisesséa muodossa.
Tarvittaessa asiakirja voidaan arkistoida manuaalisessa muodossa eril-
laan kaikesta muusta tietoaineistosta. Arkistointiin kaytettavan tilan on
taytettava salassa pidettavan aineiston arkistoinnille asetetut fyysiset
vaatimukset.
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3.5 ASIAKIRJAN HAVITTAMINEN JA KAYTOSTA POISTAMINEN

Tarpeettomaksi tullut asiakirja poistetaan kaytosta joko tuhoamalla se fyysisesti tai saattamalla se
muuten sellaiseen muotoon, ettei sen sisaltdmaa tietoa voida kayttaa. Havittaa saa vain asiakirjoja,
joita Arkistolaitos ei ole maarannyt pysyvasti sailytettaviksi. Sailytysajat tulee maaritella arkiston-
muodostussuunnitelmassa, joka nain ohjaa asiakirjojen havittamista tai pysyvaa sailyttamista.

Salassa pidettava asiakirja on poistettava kaytosta ja havitettava siten, etteivat asiattomat paase ka-
siksi salassa pidettavaan tietoon. Tallainen aineisto on havittamisen yhteydessa eroteltava muusta
aineistosta. Salassa pidettavaa aineistoa saa havittaa vain viranomaisen siihen oikeuttama henkilo ja
havittamisessa on kaytettava riittavan turvallisia menetelmia. Salassa pidettavan aineiston havitta-
minen on aina suoritettava valvotusti. VM on antanut yleisohjeen tarpeettomiksi tulleiden tietoai-
neistojen havittamisesta 19.4.2000 (VM 21/01/2000).

- Yleiset vaatimukset kaikille salassa pidettaville tietoaineistoill¢Koskevat Il turvaluokkaa
"luottamuksellinen®, 1l turvaluokkaa, | turvaluokkaa, muita salassa pidettavia kuten salassa pi-
dettavat EU-asiakirjat ja henkildtiedot)

- Asiakirjojen pysyvaa sailyttdmista verrattuna havittamiseen tulee arvioi-
da sen riskin kannalta, jonka havittaminen aiheuttaa toiminnan jatku-
vuudelle.

- Jarjestelman tekemia véaliaikaistiedostoja ei tule sailyttaa tarpeettomasti.
Tarpeettomat asiakirjakopiot havitetaan kayttétarpeen paatyttya. Muut
kuin arkistolaitoksen paatoksella pysyvaan sailytykseen maaratyt asia-
Kirjat tulee havittaa valittomasti sen jalkeen, kun niille arkistonmuodos-
tussuunnitelmassa vahvistettu sailytysaika on kulunut umpeen.

- Kaytdnnossa havittamisen luettelointia kannattaa yhdistda mahdollisuuk-
sien mukaan muuhun Arkistolaitoksen edellyttaméaéan havittamisen
rekisteraointiin.

- Manuaalinen asiakirja tai tietovaline, jolla asiakirjaa sailytetdén havite-
taan silppuamalla se tarkoitusta varten rakennetulla laitteella (silppukoko
max 4mmx60mm) tai havittamalla se muulla varmalla tavalla.

- Sahkoinen asiakirja havitetaan paallekirjoittamalla teksti niin moneen
kertaan, etta alkuperaisen tiedon haviaminen voidaan varmistaa tai
tuhoamalla kiintolevy varmalla ja luotettavalla tavalla.

- Asiakirjan havittamisesta paattaa sen kasittelysta paattava viranomainen
tai henkild. Asiakirjan havitysta on valvottava ja siita on pidettava kirjaa.

- Lisavaatimuksia Il turvaluokalle (salainen) ja | turvaluokalle (erittain salainen) ja eréille
salassa pidettaville henkilotiedoille
- Vain asiakirjan omistaja voi kayttaa tyhjattya tietovalinetta uudelleen.
- Havittamisesta on pidettava kirjaa: mm. kuka on toimituksen suorittanut
ja milla menetelmalla havitys on suoritettu.

- Lisavaatimuksia | turvaluokalle (erittain salainen)

- Kaikki kopiot on palautettava omistajalle, ellei omistajan kanssa toisin
sovita.

- Paperimuotoinen aineisto on havitettava silppuamalla (max silppukoko
0.8mmx15mm).

- Séahkdinen aineisto on tuhottava yhta luotettavasti kuin paperimuotoinen,
esimerkiksi paallekirjoittamalla tai tuhoamalla tietovaline. Tietovalineen
uudelleen kaytto on sallittu vain asiakirjan omistajalle.
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4 KASITTELYN EHEYDELLE JA KAYTETTAVYYDELLE ASETETTAVAT
VAATIMUKSET

Asiakirjojen ja tietojen kasittelylle asetetaan vaatimuksia myds sen mukaan, minkalaisia riskeja
toiminnan ja sen jatkuvuuden kannalta sisaltyy siihen, etta tiedot eivat ole oikeita, asianmukaisia tai
tarvittaessa kaytettavissa ja minkalaista haittaa ja vahinkoa tasta voi aiheutua toiminnalle.

Kunkin organisaation on maariteltdva omista lahtékohdistaan vaatimuksensa tietoaineiston ehey-
delle ja kaytettavyydelle ja kunkin organisaation on luokiteltava aineistonsa siten, etta luokitus
vastaa sen omia tavoitteita ja tarpeita.

Eheyden ja kaytettéavyyden perusteella tehdyt luokitukset ja niiden mukaisesti maaritetyt vaatimuk-
set eivat koske automaattisesti muita organisaatioita, joten téssa ei esiteta luokittelulle yleisia mal-
leja. Tassad maaritellaan vain tietoaineiston kasittelylle asetettavia yleisia vaatimuksia aineiston
eheyden ja kaytettavyyden suhteen.

* Kun keratéén ja vastaanotetaan tietoaineistoa ja luodaan asiakirja, on varmistettava toiminnan ja
sen jatkuvuuden kannalta tarkean tiedon eheydesta ja kaytettavyydesta. On arvioitava luotavan
aineiston eheys- ja kaytettavyystarpeet sekad maariteltava aineiston kasittelylle asetettavat vaati-
mukset.

* On arvioitava, minkalaisia seurauksia eheyden puuttuminen aiheuttaa toiminnalle ja asiakkaille
ja mita vaatimuksia asetetaan tietojen ajantasaisuudelle ja laadulle. Lisaksi on arvioitava, miten
kriittisia tiedot ovat toiminnalle, miten pitk&an tiedot voivat olla poissa kaytosta ja minkalaista
vahinkoa aiheutuu siitd, etteivat tiedot ole kaytettavissa seka mita vaatimuksia asetetaan tietojen
varmistuksille.

* On laadittava suunnitelma, miten eheyden ja kaytettavyyden vaatimukset voidaan toteuttaa toi-
minnan ja sen jatkuvuuden kannalta merkittavien tietojen osalta.

* Turvaluokitellun asiakirjan osalta on kiinnitettava huomiota seuraaviin seikkoihin: miten ajan-
tasaista tiedon pitdé olla, mita oikeellisuustarkistuksia pitéaa tehda seka miten pitkédan tieto voi
olla poissa kaytosta ja mita vaatimuksia asetetaan tiedon varmistukselle.

* Kun jaetaan, luovutetaan ja vastaanotetaan seka kuljetetaan tai siirretaan tarkeaa tietoa, on var-
mistettava, etta tieto ei siind yhteydessa muutu, tuhoudu tai havia asiattomasti.

* On varmistettava ja kontrolloitava, etta vain oikeutetut henkilét voivat kasitella ja muokata tai
tuhota tarkeaa tietoa. Luokiteltua asiakirjoja ja tietoja saa kasitella ja kayttaa vain sellaisilla ta-
voilla ja sellaisissa ymparistoissa, jotka eivat vaaranna tiedon eheytta tai kaytettavyytta.

* Luokiteltu aineisto on sailytettava siten, etta tiedot eivat muutu tai tuhoudu asiattomasti. Lisaksi
on varmistettava tietojen kaytettavyys. Tallainen aineisto on arkistoitava siten, etta tietojen ehe-
ys sailyy ja sellaisessa muodossa, etta tiedot ovat palautettavissa kayttoon. Tietoaineiston ha-
vittdmisen yhteydessé on erikseen varmistettava, etta siina ei tuhota toiminnan kannalta tarkeaa
tietoa.

* Arkistolaitoksen pysyvasti sailytettaviksi maaraamien asiakirjojen eheyden ja kaytettavyyden
varmistamiseen on kiinnitettava erityistd huomiota.

* Eheyden kannalta versionhallinta sahkdisessa ymparistéssa on keskeinen tehtavaalue.
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LITE 1

1 TIETOAINEISTOJEN KASITTELYN LAHTOKOHTIA VALTIONHALLINNOSSA

1.1 Lainsaadanndsta ja tietoturvallisuusohjeista tietoaineiston kasittelyohjeiden lahtokohtana

Viranomaisten toiminnan julkisuudesta annettu laki (JulkL 621/1999 18.4 8) antaa mahdollisuuden
tietoturvallisuutta valtionhallinnossa koskevien ohjeiden ja maaraysten antamisen. Lisaksi JulkL ja
JulkA maarittavat perusperiaatteet viranomaisten asiakirjojen kasittelysta ja luokittelemisesta.

Viranomaisten tehtévien hoidon tehokkuuden kannalta on tarkeaa, etta paatoksenteossa tarvittava
tieto on nopeasti kaytettavissad. Kansalaisten oikeusturvan huolehtimiseksi on varmistettava, etta
paatoksenteossa kaytettavat tiedot ovat oikeita ja asianmukaisia.

Julkisuusperiaatteen mukaan paasaanténa on viranomaisten asiakirjojen julkisuus, oikeus saada
tieto viranomaisen julkisesta asiakirjasta on perusoikeus. Periaatteeseen kuuluu myos, etta tiedot,
joiden paljastuminen vaarantaa keskeisten yksityisten tai julkisten etujen toteutumista, on pidettava
salassa ja niiden suojaamisesta huolehdittava asianmukaisesti. Viranomaisten henkilorekistereihin
talletettujen tietojen kasittelya sdannellaan henkildtietolailla (523/1999).

Julkisuus- ja salassapitolainsdddannén kokonaisuudistuksen keskeisena tavoitteena on toteuttaa hy-
vaa tiedonhallintatapaa viranomaisten tietoaineistojen kasittelyssa. Tata koskevat sdannokset sisal-
tyvat JulkL 18 §:4an seka JulkA:een.

Hyvalla tiedonhallintavalla pyritdan toteuttamaan menettelyt ja toimenpiteet, jotka ottavat huomi-
oon erilaiset viranomaistietoon kohdistuvat vaatimukset. S&&dnndsto tukee arkistolain (381/1994)
tavoitetta huolehtia viranomaisten asiakirjojen saatavuudesta. Hyvan tiedonhallintavan mukaisia
velvoitteita ovat (JulkL 18.1 §):

* julkisuusperiaatteen toteutumista palvelevien luetteloiden ja selosteiden laatiminen
* tietoon liittyvien oikeuksien kartoittaminen ja huomioon ottaminen

* hyvan julkisuus- ja salassapitorakenteen toteuttaminen asiakirja- ja tietohallinnossa seka tietojen
eheyden ja suojan turvaaminen
* henkiloston koulutuksesta ja ohjauksesta seka toiminnan valvonnasta huolehtiminen.

JulkL, JulkA ja henkilotietolain liséksi useat muut lait ja ohjeet sisaltdvat viranomaisia koskevia
tietoturvallisuusvelvoitteita:

» Laki sahkoisesta asioinnista hallinnossa (1318/1999)

* Asetus valtionhallinnon tietohallinnostd55/1988 ja muutos 1401/1992)
* Valtioneuvoston ohjesdantt (1522/1995)

* Arkistolaki (831/1994)

* Asetus valtion talousarviosta (1243/1992)

* Henkilokorttilaki (829/1999)

* Vaestotietolain muutos (527/1999)

» Laki yksityisyyden suojasta televiestinnassa ja teletoiminnan tietoturvasta (565/1999), seka lain
nojalla annettu asetus (723/1999)
* Telemarkkinalaki (396/1997)
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» Laki sahkoisesta viestinndn ja automaattisen tietojenkasittelyn kayttamisesta yleisissa tuomio-
istuimissa (594/1993)

* Valtion virkamieslaki (750/1994)

* Valmiuslaki (1080/1991)

* Lakija asetus puolustustaloudellisesta suunnittelukunnasta (1960)

* Laki huoltovarmuuden turvaamisesta (1390/1992)

* Valtioneuvoston periaatepaatds valtionhallinnon tietoturvallisuudesta 11.11.1999

* Valtioneuvoston periaatepaatds valtion tietohallinnon kehittamisesta 2.3.2000

» Tarpeettomaksi tulleiden tietoaineistojen havittamisohje VM 21/01/2000, 19.4.2000

* Valtionhallinnon tietoturvallisuuskasitteistd, VAHTI 1/2000

* Tietojarjestelméselosteen laadintasuositus VM 7/01/2000, 17.2.2000

» Salassa pidettavien tietojen ja asiakirjojen turvaluokittelu- ja merkintaohje, VM 5/01/2000

* Valtion tietohallintotoimintojen ulkoistamisen tietoturvallisuussuositus, VAHTID29

* Valtion etatyon tietoturvallisuussuositus, VAHTI 1/1999

* Internetin kaytto - ja tietoturvallisuussuositus, VAHTI 1/1998

* Tietoturvallisuuden tulosohjaus ja kehittamisvalineet, VAHTI 2/1997

» Sahkopostin ja lokitiedostojen kasittely, VAHTI 3/1997

* Tietojenkasittelyn turvaaminen tietoyhteiskunnassa, 1996 (VM ja PTS)

* Suositus toimitilaturvallisuuden huomioonottamisesta valtionhallinnossa, VM 30.12.1998

1.2 Hyvén tiedonhallintavan ja tietojen luokituksen periaatteet

Hyva tiedonhallintatapa edellyttaa tietoaineistojen kartoitusta ja niihin liittyvien vaatimusten arvi-
ointia. Kartoitus perustuu arkistonmuodostussuunnitelmaan. Kun arvioidaan hyvan tiedonhallinta-
tavan mukaisten toimenpiteiden tarvetta, on selvitettava, miten toteutetaan esimerkiksi oikeus saada
tietoja julkisista asiakirjoista seka henkilotietojen ja salassa pidettavien tietojen suojaaminen samoin
kuin se, miten turvataan tietojen kaytettavyys, eheys ja laatu viranomaisten tehtéavien hoidossa ja
viranomaisten valisessa yhteistydssa. Kartoitus- ja arviointity® edellyttdd asian- ja tietojenkasittely-
prosessien lapikayntia.

Tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien, palveluiden ja tietoliikenteen asianmu-
kaista suojaamista seka normaali- ettéd poikkeusoloissa hallinnollisilla, teknisilla ja muilla toimen-
piteillda. Tietojenluottamuksellisuutta, eheytta ja kaytettavyytidrvataan laitteisto- ja ohjelmisto-
vikojen, luonnontapahtumien seka tahallisten, tuottamuksellisten tai tapaturmaisten tekojen aiheut-
tamilta uhilta ja vahingoilta.

Tietoturvallisuuden keskeisilla kasitteilla tarkoitetaan seuraavaa:

Luottamuksellisuus;tiedot ja jarjestelmét ovat vain niiden kayttéon oikeutettujen kay-
tettavissa. Sivullisille ei anneta mahdollisuutta muuttaa tai tuhota tietoja, eikd muutoin
kasitella tietoja.

Eheys;tiedot ja jarjestelmat ovat luotettavia, oikeita ja ajantasaisia, eivatka ne ole hallit-
semattomasti muuttuneet tai muutettavissa laitteisto- tai ohjelmistovikojen, luonnonta-
pahtumien tai inhimillisen toiminnan seurauksena.

Kaytettavyysjarjestelmien tiedot ja palvelut ovat niihin oikeutettujen kaytettavissa etu-
kateen maaritellyssa vasteajassa. Tiedot eivat ole tuhoutuneet tai tuhottavissa vikojen, ta-
pahtumien tai muun toiminnan seurauksena.
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Viranomaisen on tunnistettava ne asiaryhmat, joissa salassa pidettavia tietoja saannénmukaisesti
kasitellaan. Tiedon luottamuksellisuuden varmistavat toimenpiteet on kohdistettava erityissuojatta-
vaan tietoaineistoon. Téallaisia ovat asiakirjat ja tiedot (JulkA 2 8),

* jotka on pidettava salassa

* joiden luovuttamista rajoitetaan muutoin lailla

* joita lain mukaan saa kayttaa vain maarattyyn tarkoitukseen.

Toimenpiteiden oikeaksi mitoittamiseksi suojattava tietoaineisto on luokiteltava, jotta toimenpiteet
voidaan toteuttaa ottaen huomioon tietojen merkitys ja kayttotarkoitus seka tietoaineistoihin koh-
distuvat uhkatekijat samoin toimenpiteista aiheutuvat kustannukset. Viranomainen voi luokitella
suojattavat aineistot paasaantoisesti kolmeen turvaluokkaan, jollei hallinnonalan tarpeista johdu
muuta.

Luokat on maaritelty sen mukaan, kuinka vakavia seurauksia tietojen asiattomasta paljastumisesta
seuraisi suojattaville eduille. Kutakin turvaluokkaa vastaavat erityiset toimenpiteet. Ensimmaiseen
turvaluokkaan kuuluviin asiakirjoihin sovelletaan korkeimman turvallisuustason toimenpiteita. Ta-
han turvaluokkaan voivat kuulua tietoaineistot, jotka on suojattava Suomen kansainvalisiin suhtei-
siin, rikosten ehkaisemiseen ja selvittdmiseen, yleiseen jarjestykseen, poikkeusoloihin varautumi-
seen, valtion turvallisuuteen, maanpuolustukseen seké kansantalouteen liittyvien etujen vuoksi. Toi-
seen ja kolmanteen turvaluokkaan voivat kuulua minka tahansa edun vuoksi suojattavat tiedot.

Tietoturvallisuusluokituksen perusteita on esitelty myds litteessa 2.1.

JulkA 3 8:ss& on maaritelty suojattavia tietoaineistoja koskevat yleiset, minimitason turvallisuus-
toimenpiteet. Aineistojen kasittelyd koskevat vaatimukset kohdistuvat tiedon koko elinkaareen.
JulkA ei sisalla yksityiskohtaisempia saannoksia tietoaineistojen luokittelemiseksi tietojen eheyden
ja kaytettavyyden tarpeiden suhteen. Myds tassa esitetaan nailta osin vain yleisia vaatimuksia.

1.3 Muut tietoaineiston kasittelyyn vaikuttavat tekijat

Turvallisuusvaatimukset kohdistuvat tiedon ohella myds muihin tekijoihin, kuten tietojenkasittely-
ja séilytystilojen suojaamiseen. Valtiovarainministerié on antanut suosituksen toimitilaturvallisuu-
den huomioon ottamisesta valtionhallinnossa (VM 1/01/99). Toimitilaturvallisuuteen kuuluvat asi-
akkaiden valvonta, oman henkildston likkumisen ohjaaminen, fyysinen valvonta, tekniset valvon-
talaitteistot, rakenteellinen suojaus seka erikoistilat. Suosituksessa toimitilat on jaettuun neljaan
turvaluokkaan; perussuojaus, tehostettu perussuojaus, erityissuojaus ja tayssuojaus.

JulkA:ssa ei ole saanndksia henkilostoturvallisuudesta. Oikeusministerion asettaman toimikunnan
tehtavana on laatia ehdotus henkilostéturvallisuutta koskevaksi lainsaadannoksi. Se sisaltéda ehdo-
tuksen tehtavien turvallisuusluokituksesta seka siihen liittyvasta henkildston suostumukseen perus-
tuvasta tarkastusmenettelysta ja turvallisuusluokituksen rekisterdinnista.

Kansainvélinen yhteistoiminta esimerkiksi Euroopan unionin, NATO:n ja WEU:n puitteissa edel-
lyttaa tietoaineistojen ja asiakirjojen yhtendisia luokittelukaytantdja. Myods kansainvélinen tietojen,
tietojarjestelmien ja tietojenkasittelyn turvallisuuden standardointi lahtee yhtenaisista luokittelu- ja
kasittelykaytannagista.
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Valtiovarainministerio LITE 2
Hallinnon kehittdmisosasto

VM 5/01/2000 19.1.2000

Ministeridille, virastoille ja laitoksille

rsia Salassa pidettavien tietojen ja asiakirjojen turvaluokittelu- ja merkintdohje
1 LAHTOKOHDAT

Laki viranomaisten toiminnan julkisuudesta (621/1999, jaljempéana JulkL) seka sen
perusteella annettu asetus (1030/1999, jaljempéana JulkA) tulivat voimaan 1.12.1999.
Samalla kumoutui valtioneuvoston vuonna 1975 antama maarays eraiden salaisten
asiakirjojen kasittelysta valtionhallinnossa (VNK 1043/140/75).

Valtioneuvosto teki 11.11.1999 valtionhallinnon tietoturvallisuutta koskevan periaate-
paatoksen (VM 24:0/2/99/1998).

JulkL 24 8:n 1 momentissa (jaliempana JulkL 24.1 8) on lueteltu asiakirjat, jotka on
pidettava salassa. Olennaista kyseisia asiakirjoja luotaessa, muutettaessa, siirrettaessa,
arkistoitaessa, havitettdessa ja muutoin kasiteltdessa on se, etta salassa pidettavien asi-
oiden kasittely on turvaluokkien (maaritelmat sivuilla 2 ja 3) mukaan yhdenmukaista
kaikissa viranomaisissa ja toisaalta se, etta JulkL 18 8:n tarkoitus hyvasta tiedonhal-
lintatavasta toteutuu.

JulkL 38 8:n mukaan ennen lain voimaantuloa kayttdonotetut tietojarjestelmét on
suojattava ja niissa olevien tietojen suojaa, eheytta ja laatua turvaavat toimenpiteet on
toteutettava JulkL:n asettamien tavoitteiden mukaisina kolmen vuoden kuluessa lain
voimaantulosta. Oikeusministerié valmistelee valtioneuvoston raha-asianvaliokunnan
lausuman mukaisesti edella tarkoitetun siirtymaajan pidentamista viiteen vuoteen.

Tietojen luokittelua ja asiakirjojen kasittelya valtionhallinnossa koskevat ohjeet ovat
valmisteltavina valtiovarainministerion asettamassa valtion tietoturvallisuuden johto-
ryhmassa ja ne on tarkoitus antaa kevaan 2000 kuluessa. Ohjeissa tullaan linjaamaan
tietojen ja asiakirjojen tietoturvallisuusvaatimuksia sekd manuaalisen etta sahkoisen
kasittelyprosessin eri vaiheissa, joita ovat mm. luonti, muokkaus, tallennus, kopiointi,
lahetys, vastaanotto, havittaminen ja vastaanotto. Tyon painopiste on turvaluokiteltu-
jen (maaritelma sivulla 3) tietojen ja aineistojen kasittelyn tietoturvallisuusvaatimus-
ten ohjeistamisessa.

Liséksi valtiovarainministerié valmistelee ohjetta salauskaytannoista.
1.1 Ohjeen tarkoitus

Valtion viranomaisten yhtenaisen kaytannon ja tietoturvallisuuden varmistamiseksi
seka paallekkaisen tydn valttamiseksi valtiovarainministerid antaa jo ennen edella
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mainitun tietojen luokittelua ja kasittelya koskevan tyon valmistumista valtioneuvos-
ton ohjesaannon (1522/1995) 19 8:n 19 kohdan seké valtionhallinnon tietohallinnosta
annetun asetuksen (155/88, muutettu 1401/92) 1 ja 2 §:n perusteella tAman ohjeen sa-
lassa pidettavien tietojen ja asiakirjojen luokituksista ja merkinndista valtionhallinnos-
sa. Ohje koskee ministeridita seka valtion virastoja ja laitoksia.

Tassa ohjeessa maaritelladn turvaluokittelun ja merkintdjen kaytantoja luotta-
muksellisuuden osalta Luottamuksellisuudella tarkoitetaan sita, etté tiedot ovat vain
niiden kayttoon oikeutettujen kaytettavissa. Sivullisille ei anneta mahdollisuutta
muuttaa, tuhota, nahda tai muutoin kasitella tietoja.

1.2 Asiakirjojen ja tietojen luokittelu seka ohjeen soveltamisala

Julkisuuslain soveltamisalan piiriin kuuluvat JulkL 5 8:ssd& méaaritellyt viranomaisen
asiakirjat. Tata ohjetta sovelletaan JulkL 5 §8:n 2 momentissa maariteltyihin viran-
omaisen asiakirjoihin.

Asiakirjoista, joita ei pideta viranomaisen asiakirjoina, on saadetty JulkL 5 8:n 3 ja 4
momentissa. Tallaisia lain soveltamisalan ulkopuolelle jaavia asiakirjoja ovat mm.
virkamiehen laatimat muistiinpanot ja siséista koulutusta varten hankitut asiakirjat se-
ka virkamiehen saamat yksityiskirjeet. Tata ohjetta on sovellettava sellaisiin virka-
miesten luonnoksiin ja muistiinpanoihin samoin kuin viranomaisen sisaisen tyosken-
telyn asiakirjoihin, jotka on saadetty salassa pidettaviksi 5 §:n 5 momentin mukaan,
vaikka ne muutoin jaavatkin JulkL:n soveltamisalan ulkopuolelle

Tietojen luokitteluliottamuksellisuus

/ Kaikki tieto \
Viranomaisen asiakirja tai tieto

Muu
asiakirja _ _
tai tieto Muu Turvaluokiteltu tieto:

salassa
pidettava
tieto Salainen tieto

Erittain salainen tieto

Oheisessa kuvassa on esitetty tietojen ja asiakirjojen luokittelun perusryhmittely luot-
tamuksellisuuden perusteella.

Asiakirjojen ja tietojen luokittelun keskeisia kasitteita on selostettu liitteessa 1.
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2 VIRANOMAISEN ASIAKIRJOJEN JA TIETOJEN LUOKITTELU JA MERKINNAT

2.1 Julkiset asiakirjat ja tiedot

Viranomaisten asiakirjat ovat julkisia, jollei toisin ole saadetty. Julkisiin asiakirjoihin
ei tarvitse tehda erityista luokittelumerkintaa.

2.2 Salassa pidettavat asiakirjat ja tiedot

Salassa pidettavat asiakirjat voidaan jakaa turvaluokiteltaviin tietoihin tai asia-
kirjoihin ja muihin salassa pidettaviin tietoihin tai asiakirjoihin . Jaottelun ja esi-

tetyn turvaluokittelun perusteena ovat mm. toiminnalliset tarpeet, kansalliset ja kan-
sainvéliset tietojen ja aineistojen turvaluokittelukaytannot, JulkL, JulkA, tietoturvalli-
suustoimenpiteiden ohjeistus-, suunnittelu- ja toteutusmahdollisuudet ja niihin liittyvat
kustannusvaikutukset.

2.2.1 Turvaluokiteltavat tiedot tai asiakirjat

26

Asiakirja on turvaluokiteltava asiakirja silloin, kun se on JulkL 24.1 8:n1, 2,5, 7, 8, 9,
10 tai 11-kohtien mukaan salassa pidettava. Téallaiset asiakirjat kasittelevét yhteiskun-
nan turvallisuuden tai tiettyjen keskeisten yleisten etujen vuoksi arkaluonteista, salassa
pidettavaa tietoa/altiovarainministerio suosittaa asiakirjojen ja tietojen turva-
luokitteluja ja niita vastaavia turvamerkint6ja erityisesti sellaisiin salassa pidet-

taviin tietoihin ja asiakirjoihin, joiden salassapitoperuste on edell& mainittu

JulkL 24 §:n kohta.

Turvaluokiteltavat asiakirjat jaetaan JulkA 2 §:n mukaisesti kolmeen turvaluokkaan,
jotka eroavat toisistaan asiakirjan ja sen tietojen suojaamiseksi tarvittavan suojausta-
son osaltat turvaluokkaan kuuluvat asiakirjat varustetaan leimalla tai merkinnalla
"Erittain salainen” (engl. top secret) turvaluokan asiakirjat varustetaan merkin-

nalla "Salainen” (engl. secret) i turvaluokan asiakirjat merkinnalla
"Luottamuksellinen” (engl. confidential).

| turvaluokan asiakirja sisaltaa aarimmaisen arkaluonteista, salassa pidettavaa tietoa.
Tallainen asiakirja tulostetaan paperille, jonka poikki kulkee punainen vinoviiva ja sen
jokaisen sivun ylalaitaan sijoitetaan leima tai merkigéttain salainen”. Leiman

vari on punainen. Tallaisen asiakirjan vastaanottajana on aina henkilé/henkildt, eivat-
ka sitd saa ilman aineiston omistajan lupaa kasitella muut kuin vastaanottajiksi mer-
kityt seka téallaisen asiakirjan tekniseen (vastaanotto, arkistointi yms.) kasittelyyn
vastaanottavassa virastossa tai laitoksessa oikeutetut hernkilyaluokan asiakir-

jaa ei toistaiseksi saa lahettaa sahkoisissa tietojarjestelmissa. Manuaalildhetyksessa la-
hettdjan on aina varmistettava, etta lahetys on saapunut vastaanottajaksi merkitylle
henkildlle.

Il turvaluokan asiakirja siséaltaa erittain arkaluonteista, salassa pidettavaa tietoa.
Tallainen asiakirja tulostetaan paperille, jonka poikki kulkee punainen vinoviiva ja sen
ensimmaisen sivun ylélaitaan sijoitetaan leima tai merkKadainen”. Leiman vari

on punainen. Tallainen asiakirja voidaan osoittaa henkildlle tai organisaatiolle ja sité
saavat kasitella vain ne henkilt, jotka on virastossa oikeutettu kasittelemaan salassa
pidettavia asioitall turvaluokan asiakirjan saa lahettaa vastaanottajalle sahkoisissa
tietojarjestelmissa ainoastaan riittdvan vahvasti salattuna.
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[l turvaluokan asiakirja sisaltda salassa pidettavaa tietoa. Il turvalu@saakirja
tulostetaan normaalille paperille ja sen ensimmaisen sivun ylalaitaan sijoitetaan leima
tai merkintd’Luottamuksellinen” . Leiman vari on punainen. Tallainen asiakirja voi-
daan osoittaa henkilolle tai organisaatiolle ja sitd saavat kasitella vain ne henkilét, jot-
ka tehtavassaan tarvitsevat kyseisen asiakirjan sisaltamia tidtajavaluokan

asiakirjan saa lahettaa vastaanottajalle sahkoisissa tietojarjestelmissa riittdvan vahvasti
salattuna.

2.2.2 Muut salassa pidettavat tiedot ja asiakirjat

Tieto tai asiakirja, joka on JulkL 24.1 8:n jonkun muun kuin edell& mainitun ( 24.1 8:n
1,2,5,7, 8,9, 10 tai 11) perusteella salassa pidettava, kuuluu muihin salassa pidetta-
viin tietoihin tai asiakirjoihin. Esimerkkeind voidaan mainita salassa pidettavat hen-
kilotiedot seka lilke- ja ammattisalaisuudiluille salassa pidettaville tiedoille ja
asiakirjoille ei toistaiseksi suositella turvaluokittelua,koska talle kustannuksia li-
saavdlle, paaosin nykykaytantdjen vastaiselle turvaluokittelulle ei ole esitetty tarvetta

Muu salassa pidettava tieto tai asiakirja varustetaan ensimmaisen sivun ylalaitaan si-
joitettavalla leimalld’'Salassa pidettava ja sita saavat kasitella vain ne henkilot, jot-
ka tehtavassaan tarvitsevat kyseisen asiakirjan tietoja. Leiman vari on punainen. Tal-
lainen asiakirja tulostetaan normaalille paperille. Salassa pidettavéan asiakirjan saa la-
hettdd vastaanottajalle sdhkoisissa tietojarjestelmissa riittavan vahvasti salattuna.

2.2.3 Merkintojen tekeminen

Salassa pidettava tieto ja asiakirja tulee varustaa leimalla tai sahkoisessa kasit-
telyssa merkinnalld, josta ilmenee tiedon tai asiakirjan salassa pidettavyys

JulkL 25 8:n mukaan asianosaiselle annettavaan asiakirjaan on tehtava merkinta sen
salassa pitamisesta, jos asiakirja sisaltda yleisen edun tai toisen edun vuoksi salassa
pidettavia tietoja. Myds muuhun asiakirjaan voidaan tehdéa merkinta sen salassa pi-
dosta. Merkinnasta tulee kayda ilmi, miltd osin asiakirja on salassa pidettava ja mihin
salassapito perustuu. Jos salassapito perustuu sellaiseen sddnnokseen, jossa on vahin-
koedellytyslauseke, merkinta voidaan tehda kuitenkin niin, etta siitd ilmenee vain
saannds, johon salassapito perustuu.

Liitteesséa 2 on esitetty kaytettavien leimojen ja merkintdjen yksityiskohdat. Esimer-
kiksi JulkL 24 8:n 1 momentin 7 kohdan ollessa salassa pidon peruste leimaan merki-
taan: "JulkL (621/1999) 24.1 8:n 7 k".

3 LISATIETOJEN ANTAMINEN
Lisatietoja tahan ohjeeseen ja sen soveltamiseen liittyvista asioista antavat tarvittaessa

valtiovarainministerion hallinnon kehittdmisosaston neuvottelevat virkamiehet Mikael
Kiviniemi (Mikael.Kiviniemi@vm.vn.fi) ja Arja Terho (Arja.Terho@vm.vn.fi).

Ylijohtaja Jorma Karjalainen
Neuvotteleva virkamies Mikael Kiviniemi
Liite 1 Asiakirjojen ja tietojen luokittelun kasitteita
Liite 2 Salassa pidettavien asiakirjojen leimat
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Liite 2.1

ASIAKIRJOJEN JA TIETOJEN LUOKITTELUN KASITTEITA
Julkiset asiakirjat ja harkinnanvaraisesti julkiset asiakirjat

Viranomaisten asiakirjat ovat julkisia, jollei toisin ole saadetty. Tiedon antaminen vi-
ranomaisen asiakirjasta ennen JulkL 6 ja 7 8:ssé& saadettyjen ajankohtien saavuttamis-
ta, on viranomaisen harkinnassa, jollei niihin sisélly salassa pidettavia tietoja. Harkin-
nanvaraisesti julkiset asiakirjat ovat joko valmisteilla olevia asiakirjoja tai asiakirjoja,
jotka liittyvat keskeneraiseen asiaan.

Salassa pidettava tieto

Tieto tai asiakirja on salassa pidettava, jos niin on laissa sdadetty (JulkL 22 ja 24 §).
Salassa pidettavaa tietoa saattaa sisaltya myos sellaiseen asiakirjaan, joka on paaosin
julkinen. Jos asiakirjan osa on salassa pidettava, tieto tulee antaa asiakirjasta muilta
osin, jos se kay painsa salassa pidettavan tiedon paljastumatta (JulkL 10 8).

Erityissuojattava tieto

Tieto voi olla erityissuojattavaa luottamuksellisuuden (salassapito, henkilGtietojen
suoja), eheyden ja kaytettavyyden suhteen. JulkA 2 §:ssa sdadetaan erityissuojattavan
tietoaineiston luokituksesta. Tietoaineistot voidaan luokitella pdasaannén mukaan
kolmeen eri turvaluokkaan sen mukaan, minkéalaisia tietoturvallisuusvaatimuksia on
tietoaineistoja kasiteltdessa noudatettava. JulkA 2 §:n mukaan:

* Ensimmaiseen turvaluokkaan kuuluviksi voidaan luokitella tietoaineistot, jos tie-
don oikeudeton paljastuminen vaarantaa tiettyja keskeisia yleisia etuja.

* Toiseen turvaluokkaan kuuluviksi voidaan luokitella erityissuojattavat tietoai-
neistot, jos tiedon oikeudeton paljastuminen ja kaytto loukkaisi merkittavasti niita
etuja, joiden vuoksi rajoitukset on sdadetty. Nama edut voivat olla seka yleisia etta
yksityisia etuja.

* Kolmanteen turvaluokkaan kuuluviksi voidaan JulkA 2 §:n 4 momentin mukaan
luokitella tietoaineistot, jos tiedon oikeudeton paljastuminen ja kayttd vaarantaisi
viranomaisen toimintaedellytyksia taikka liike- ja ammattisalaksia tai henki-
I6tietojen suojaa.

Paaosa erityissuojattavista tiedoista on salassa pidettavia. Ensimmaiseen ja toiseen

turvaluokkaan kuuluvat kaikki aineistot ovat salassa pidettavia. Kaikki salassa pidet-
tavat tiedot ovat erityissuojattavia.
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Liite 2.2

SALASSA PIDETTAVIEN ASIAKIRJOJEN LEIMAT

Salassa pidettavat asiakirjat leimataan asianmukaisella leimalla. Leiman koko on
7 x 1,8 cm. Leiman véri on punainen. Leiman alle voi asiakirjan laatija merkita asia-
kirjasalaisuuden lakkaamispaivamaaran.

Alla olevat leimat ovat virallisia perusleimoja. Esitysteknisisté syista voidaan sisaisis-

sda ja epavirallisissa yhteyksisséa kayttaa myds muun kokoisia leimoja. Muun muassa
ulkoasiain- ja puolustushallinnossa on kaytdssa myds muita leimoja.

1) TURVALUOKITELLUT ASIAKIRJAT

Turvaluokiteltu |
ERITTAIN SALAINEN
JulkL (621/1999) 24.1 8:n k

Turvaluokiteltu I
SALAINEN
JulkL (621/1999) 24.1 8:n k

Turvaluokiteltu Il
LUOTTAMUKSELLINEN
JulkL (621/1999) 24.1 8:n k

2) MUUT SALASSA PIDETTAVAT ASIAKIRJAT

SALASSA PIDETTAVA
JulkL (621/1999) 24.1 8:n k
Muun lain (_ / ) 8:n
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LIITE 3

OHJEEN RAJAUS

Valtionhallinnon tietoaineistojen kasittelyn tietoturvallisuusohjeeseen ei sisally
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Virastokohtaisen tietoaineistojen kasittelyvaltuuksien mydntamisen ja niiden valvonnan yksi-
tyiskohtaista ohjeistamista. Virastokohtaista ohjeistusta tehtdessa on syyta muistaa riittava teh-
tavien eriyttdminen vaarallisten tydyhdistelmien valttamiseksi.

EU-asiakirjojen luokittelun yksityiskohtaista ohjeistusta.

Salauskaytanttjen tarkkaa kasittelyd. Naiden ohjeistusta valmistellaan parhaillaan valtionhallin-
non tietoturvallisuuden johtoryhmassa.

HST-kortin tai vastaavat ominaisuudet sisaltavan virkamiehen asiointikortin kayttoa salassa
pidettavien tietojen kasittelyssa.

Turvaluokittelun ja salassapidon paattymiseen liittyvien toimenpiteiden tarkkaa maarittelya.
Tietoturvallisuuskasitteiden maarittelya, koska naistd on olemassa valtionhallinnon tietoturvalli-
suuden johtoryhman tuore julkaisu (VAHTI 1/2000).

Henkildiden luotettavuuden varmistusmenettelyiden ohjeistusta, koska henkiléstéturvallisuus-
toimikunnan valmistelemassa, lausuntokierroksella olevassa komiteamietinnéssa on kasitelty
naita asioita (OM/komiteamietint/2000:2).

Valtionhallinnon asiakirjojen kirjaamiskaytantéjen ohjeistamista. Arkistolaitos uusi vuoden

2000 aikana ohjeensa 1/06/1995 "Kirjaaminen valtion virastoissa ja laitoksissa”.
Turvaluokittelun muuttumiseen asiakirjan pitkan elinkaaren aikana littyvaa menettelytapaoh-
jeistusta.

Tarpeettomien tietoaineistojen havittamisen tarkempaa ohjeistusta. VM on antanut asiaa koske-
van yleisohjeen 19.4.2000.

Kannanottoja siihen, milloin sahkdinen asiointi on mahdollista viranomaisessa tietoturvallisuus-
nakokulmasta.

Tarkempaa ohjeistusta tietoteknisten lokien ja varmuuskopioinnin teknisesta jarjestamisesta.
Toimintojen ja tietohallintotoimintojen ulkoistamisen tietoturvallisuusvaatimuksia, jotka on
ohjeistettu valtionhallinnon tietoturvallisuuden johtoryhman toimesta (VAHTI 2/1999).
Yksityiskohtaista henkildtietojen kasittelyn tietoturvallisuuden ohjeistamista.



