gVALTIOVARAINMINISTERIC")

KAYTTOVALTUUSHALLINNON
PERIAATTEET JA HYVAT
KAYTANNOT

JE




KAYTTOVALTUUSHALLINNON
PERIAATTEET JA HYVAT KAYTANNOT

VALTIOVARAINMINISTERIO
HALLINNON KEHITTAMISOSASTO




VALTIOVARAINMINISTERIO
Snellmaninkatu 1 A

PL 28

00023 VALTIONEUVOSTO

Puhelin
(09) 160 01

Telefaksi
(09) 160 33123

Internet
www.vm.fi

Julkaisun tilaukset
Séhkoposti:
asiakaspalvelu.prima @ edita.fi
Puh. (09) 160 33287

ISSN 1455-2566
ISBN 951-662-X (nid.)
ISBN 951-804-663-8 (pdf)

Edita Prima Oy
HELSINKI 2006



% VALTIOVARAINMINISTERIO VM 37/01/2006

Hallinnon kehittimisosasto OHIE
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Ministeridille, virastoille ja laitoksille

KAYTTOVALTUUSHALLINNON PERIAATTEET JA HYVAT KAYTANNOT

Valtiovarainministerién ohessa antaman tietoturvaohjeen (jédljempini ohje)
tavoitteena on kehittdd kdyttovaltuuksien hallintaa ja luoda perusta hyvén
kayttdvaltuushallinnon toteutukselle. Ohje on laadittu Valtionhallinnon tie-
toturvallisuuden johtoryhmén VAHTI ohjauksessa ja alaisuudessa osana
valtion tietoturvallisuuden kehitysohjelmaa (VAHTI-julkaisu 1/2004) ja se
tdydentii laajaa VAHTI-ohjeistoa.

Ohje on tarkoitettu organisaatioiden johdolle, tietoturvavastaaville, henki-
15st6- ja tietohallinnosta vastaaville seké tietojérjestelmien omistajille ja
niiden toiminnasta vastaaville. Ohjeessa kuvataan hyvin kéyttovaltuushal-
linnon edellytykset ja hyvéi hallintokaytdntda tukevan kéyttovaltuuksien
hallintaympéristén arkkitehtuuri. Laaja-alainen ja jatkuva tietoturvaty6 on
hyvin kédyttovaltuushallinnon keskeinen edellytys.

Organisaation tulee huolehtia kéyttdoikeuksien hallinnoinnista sekd mé&éri-
telld kdyttovaltuushallinnon periaatteet. Jokaisen organisaation kaytossé
olevan tietojdrjestelmiin, sovelluksen ja henkilorekisterin osalta tulee maéri-
tell4 ja hallinnoida jarjestelmén kayttéon oikeutetut henkilét, kédyttdoikeu-
den sisilts ja laajuus sekd kiyttGoikeuden pddttyminen.

Vastuu kéyttévaltuuksien periaatteiden mérittelystd on organisaation joh-
dolla, jonka tehtévini on nimetd kdytinndn kdyttovaltuushallinnosta vas-
taavat henkil6t, mésritelld heidén tehtdvinsd sekd jarjestdd toiminnan edel-
lyttamat resurssit, ratkaisut ja seuranta.

Asiakirja tulee VAHTIn Internet-sivuille (www.vm.fi/vahti). Ohjetta kehi-
tetddin tarvittaessa mm. saatavan palautteen pohjalta. Palautteen voi toimit-
taa valtiovarainministerion hallinnon kehittimisosastolle (hko@vm.fi).

Lisdtietoja antavat tietoturvallisuusasiantuntija Juhani Sillanpaa, erityisasi-

antuntija Olli-Pekka Rissanen ja neuvotteleva virkamies, VAHTIn puheen-
johtaja Mikael Kiviniemi (sdhkopostit: etunimi.sukunimi@vm.fi).

Mo, Uniderr
Toinen valtiovarainministeri - Ulla-Maj' Wideroos

Neuvotteleva virkamies Mikael Kiviniemi

Liite  Kayttovaltuushallinnon periaatteet ja hyvdt kaytannot (VAHTI 9/2006)
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Valtiovarainministerié (VM) vastaa valtion tietoturvallisuuden ohjauksesta ja kehittdmi-
sestd. Ministerid on asettanut Valtionhallinnon tietoturvallisuuden johtoryhmén (VAHTI)
hallinnon tietoturvallisuuden yhteistyon, ohjauksen ja kehittdmisen elimeksi. VAHTIssa
ovat edustettuina eri hallinnonalat ja -tasot.

VAHTIn tavoitteena on tietoturvallisuutta kehittdmélld parantaa valtionhallinnon toi-
mintojen luotettavuutta ja jatkuvuutta sekd edistdd tietoturvallisuuden saattamista kiin-
tedksi osaksi valtionhallinnon kaikkea toimintaa. VAHTI késittelee valtionhallinnon
tietoturvallisuutta koskevat méérdykset, ohjeet, suositukset ja tavoitteet sekd muut tie-
toturvallisuuden linjaukset ja toimenpiteet. Valtionhallinnon liséksi VAHTIn toiminnan
tuloksia hyodynnetddn laajasti myos kunnallishallinnossa, yksityiselld sektorilla, kansa-
laistoiminnassa ja kansainvélisessd yhteistydssd. VAHTI on tunnettu muun muassa tieto-
turvajulkaisuista ja —ohjeista seki tietoturvahankkeistaan (www.vm.fi/vahti).

Valtion tietoturvallisuuden kehitysohjelma on julkaistu VAHTI-julkaisusarjassa ni-
melld Valtionhallinnon tietoturvallisuuden kehitysohjelma 2004-2006, VAHTI 1/2004.
Kehitysohjelmalla kehitetddn tietoturvallisuutta laajasti osana kaikkea toimintaa. Kehi-
tysohjelmaan sisdltyy kaikkiaan 29 laajaa kehittdmiskohdetta, joista osaa toimeenpan-
naan tyoryhmien tai jaostojen valmistelussa ja osaa muilla toimenpiteilld. Kehitysoh-
jelmaan osallistuvat laajasti kaikki hallinnonalat ja liséksi osassa hankkeita on mukana
kuntien ja elinkeinoeldmin edustajia sekd ulkopuolisia asiantuntijoita. Virallisesti asete-
tut hankkeet 16ytyvit valtioneuvoston hankerekisteristd (http://www.hare.vn.fi/) VAH-
TIn (VM166:00/2003) alahankkeina. Seuraavassa kuvassa on esitettyind kehitysohjel-
man osa-alueet.




Kaavio valtion tietoturvallisuuden kehitysohjelmasta ja
sen hankealueista

3. Tietoturvallinen viestinta ja asianhallinta

4, 5. 6.
Tietoturva- Palvelujen Perus-
vastaavien kehittajien kayttajien
tukeminen tukeminen tukeminen

1. Tietoturvakulttuurin luominen

2. Valtionhallinnon
tietoturvatyon yleinen
tukeminen

Tamén ohjeen on laatinut VAHTIn alainen tunnistaminen ja kéyttovaltuushallinta- ryh-
mi osana valtion tietoturvallisuuden kehitysohjelmaa. Ohjeessa on otettu huomioon laa-
jan lausuntokierroksen kommentit 2006. Ohjeen julkaisemisesta piétettiin VAHTIn ko-
kouksessa lokakuussa 2006.
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1.1 Ohjeen tarkoitus ja kohderyhma

Tamén ohjeen tarkoituksena on luoda perusta hyvin kdyttovaltuushallinnon toteutuksel-
le. Siind kuvataan ne periaatteet ja kiytannot, joita tarvitaan kdyttovaltuushallinnon me-
nettelyjd suunniteltaessa ja kdyttoon otettaessa.

Ohje on tarkoitettu organisaatioiden johdolle, henkilosto- ja tietohallinnosta vastaavil-
le sekd tietojérjestelmien omistajille ja niiden toiminnasta vastaaville.

Tassd ohjeessa keskitytddn kayttovaltuushallinnon periaatteisiin erityisesti isoja tieto-
jérjestelmié kdyttdvien organisaatioiden kannalta. Ohjeessa késitelldén organisaation si-
sédisen kdyttdjatiedon hallintaa. Organisaatiorajat ylittdvaédn kiyttdjatietojen hallintaan on
olemassa vaihtoehtoisia tapoja, mutta ne ovat vielé kehitysvaiheessa ja osin vakiintumat-
tomia. Erilaisia toteutustapoja ei ole kuvattu tdssé ohjeessa, mutta liitteessi 1 on kuvattu
yksi tapa toteuttaa organisaatiorajat ylittavid kayttovaltuuksia.

Kayttovaltuuksien hallinnointi muodostuu sitd haastavammaksi tehtévaksi, mitd isom-
pi organisaatio on ja erityisesti mitd enemmaén jarjestelmia silld on kdytossddn. Vaativuus
lisddntyy vield, jos tietojdrjestelmid ylldpitdd ulkopuolinen palvelujen tuottaja toimeksi-
antosopimuksen perusteella. Uudenlainen ndkdkulma kéyttovaltuushallintoon liittyy, jos
tietojarjestelmien tietoja luovutetaan esimerkiksi katseluoikeuksien avulla toisen organi-
saation palveluksessa olevalle henkildlle.

Ohjeen luvussa 1 késitellddn nykytilaa ja siithen liittyvid ongelmia, luku 2 késittelee
kayttovaltuushallinnon lainsdddéannollistd perustaa, luvussa 3 esitetddn hyvén kayttoval-
tuushallinnon edellytykset, luvussa 4 kdyttdvaltuushallinnon arkkitehtuuria ja luku 5 esit-
telee kdyttoonottoon liittyvid suosituksia. Liitteind ovat esimerkki organisaatiorajat ylitta-
vastd kadytostd, rekisteriselostemallit, aihepiirin késitteitd ja terminologiaa yhteen vetdva
sanasto seké lahdeluettelo ja lista voimassaolevista VAHTI-julkaisuista.

1.2  Nykytilan ongelmia

Perinteinen, nykyain vallitseva tapa hoitaa kayttdvaltuushallintoa perustuu 10yhéisti maa-
riteltyihin hallintaprosesseihin ja vastuisiin. Toiminnoista ja niihin liittyvista jarjestelmista



jatiedoista substanssivastuussa olevat hallintoyksikdt ovat usein kdytdnnossé delegoineet
kayttovaltuushallinnon ja jopa niihin liittyvin omistajanvastuunsa tiysin tietohallinnolle.
Kayttovaltuuksien myontédmisté ei kontrolloida asianmukaisesti, vaan henkildille saate-
taan antaa “varmuuden vuoksi” tarpeettoman laajat kdyttdovaltuudet. Palveluksesta poistu-
neiden tai toisiin tehtiviin siirtyneiden henkildiden vanhat kayttovaltuudet saattavat jaada
voimaan vuosikausiksi, kun hallintaprosessit ovat téltd osin puutteelliset ja kun voimassa
olevien valtuuksien asianmukaisuutta ei valvota. Kéytdnndsséd timé johtaa tilanteeseen,
jossa riskit vakaville véaarinkaytoksille kasvavat véhitellen merkittéviksi.

Hallinnollisen epdméériisyyden ja siitd johtuvien riskien liséksi perinteinen kayttoval-
tuushallinto on erittdin tydvaltainen ja virhealtis, kun valtuushallinnon tapahtumat tehdédian
kasityond monilukuisen jérjestelmivastaavien joukon toimesta. Valtuuksien myontdmis-
, muutos- ja poistotapahtumista sekd niiden alullepanijoista ja hyviksyjisté ei useinkaan
jad kunnollisia dokumentteja, joiden avulla tekijit voitaisiin jdljittdd ongelmatilanteissa
tai riskien toteutuessa.

Liikkeelle 1ahdetdén organisaatioille vélttdméttdmien periaatteellisten ja toiminnallis-
ten valmiuksien luomisesta. Sen jalkeen kuvataan suositeltavaa hallintokdytintoa tuke-
van hallintajérjestelmén toiminnallinen arkkitehtuuri sekéd annetaan joitain jarjestelman
hankintaan ja kayttoonottoon liittyviéd suosituksia.

Organisaation ﬂgmrlw%ssttc:a haﬂ—ilrfrtw%-sta jarj;—;?:}cl)man jérjezgg;ésté
johto vastaava vastaava omistaja vastaava

Luku 1 X X X X X
Luku 2 X X X X X
Luku 3 X X X X X
*3.1 X X X X X
«3.2 X X X X

3.3 (x) X

*3.4 X (x) X X
*35 X X
3.6 X (x) X X
3.7 (x) X X
3.8 (x) (x) X X
3.9 X (x) X X X
*3.10 X X X X
*3.11 X X X
Luku 4 X X X X
Luku 5 X X X X X

Taulukko 1.1 Lukuohje tdhdn ohjeeseen. Rasti ruudussa tarkoittaa "Luettava”, suluissa oleva
rasti "Suositellaan luettavaksi”.
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Jokaisen organisaation tulee huolehtia kayttooikeuksien hallinnoinnista seké siihen liitty-
en médritelld kiyttovaltuushallinnon periaatteet. Jokaisen organisaation kiytdssé olevan
tietojarjestelmain, sovelluksen ja henkilorekisterin osalta tulee mééritelld myos ne henki-
16t, joilla on oikeus kéyttid ko. tietojarjestelmai, tieto siitd, mitd kéyttdoikeudet sisélté-
vit, sekd milloin kdyttdoikeus paittyy.

Organisaatiossa tulee olla myds mairiteltyind asiaan liittyvét vastuut; kuka kaytto-
oikeudet eri jarjestelmiin myontdd, sekd ketkd vastaavat oikeuksien ajan tasalla pidosta.
Ty0- tai palvelussuhteen paityttyd kéyttooikeudet tulee poistaa valittomasti. Vastuu kayt-
tovaltuushallinnon periaatteiden méaérittelystd on johdolla, jonka asiana on nimetd kéy-
tdnnon toiminnasta vastaavat henkildt ja maéritelld heidén tehtdvénsa.

Vastuiden médrittely tehddin organisaatiokohtaisesti. Kayttdoikeuksien myontdminen
on kuitenkin aina sidoksissa myos palvelussuhteeseen ja siihen liittyvaén tehtdvankuva-
ukseen. Sen voidaan siten katsoa kuuluvan henkildstohallinnon tehtdviin. Kéytinnossa
vastuu on usein jaettu asianomaiselle toiminnalliselle yksikdlle ja kdyttdoikeuden toteut-
taa yleensd kunkin jirjestelmin padkéyttdja. On tarkedd, ettd organisaatiossa on méaari-
telty ja koordinoitu ko. tehtdvien hoito siten, ettd kdyttdoikeuksien hallinnointi tulee au-
kottomasti hoidettua.

2.1 Kayttovaltuushallintoa koskeva lainsaadanto

Laki viranomaisten toiminnan julkisuudesta (Julkisuuslaki, 621/1999) sédéntelee hyvin
tiedonhallinnan vaatimuksesta, jota tismennetién lain nojalla annetussa asetuksessa. Ase-
tuksen uusiminen on parhaillaan kdynnissa.

Henkil6tietojen kisittelyd sddnteleva henkil6tietolaki (523/1999) edellyttaa henkildtie-
tojen suojaamista, tietojen tarpeellisuus- ja virheettdmyysvaatimuksen, seké kéyttotarkoi-
tussidonnaisuuden vaatimuksen huomioon ottamista. Lisdksi késittelyssé tulee ottaa huo-
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mioon muutkin henkil6tietolain henkildtietojen kisittelyd koskevat vaatimukset.

Kaikkien em. vaatimusten noudattaminen ja noudattamisen valvonta ja siten suojaa-
misvelvoitteesta huolehtinen edellyttdd, ettd kéyttdoikeudet eri jarjestelmiin on médritel-
ty asianmukaisesti ja ettd kdyttod voidaan myos jalkikdteen valvoa. Kéytdnndssd se mer-
kitsee, ettd kéyttdoikeudet ja niiden sisdltdé on médriteltdva henkildtasolla.

2.2 Kayttovaltuusrekisterin suunnitteluvaatimus

Kayttovaltuuksista muodostuu henkil6tietolain tarkoittama henkildrekisteri, jonka tietojen
kasittelyssa tulee ottaa huomioon henkildtietolain vaatimukset. Kéyttdjarekisterid koske-
vat siten myds henkildtietolain suojaamis- ja huolellisuusvelvoitteet.

Kayttdvaltuusrekisteri on suunniteltava etukiteen, jossa yhteydessd on kuvattava
sen kayttotarkoitus
sen tietosisaltd
mistd tiedot sddnnénmukaisesti hankitaan
mihin niitd sddnnonmukaisesti luovutetaan
milld tavalla ja miten pitkdén rekisteritietoja siilytetdén
miten ne hévitetdén
miten tarpeellisuusvaatimus huomioidaan
miten huolehditaan tietojen virheettomyydesti ja ajan tasalla pidosta
miten huolehditaan henkildiden informoinnista
miten huolehditaan tarkastusoikeudesta ja virheellisen tiedon oikaisusta

Jokaisesta eri kdyttotarkoitukseen perustetusta henkildrekisteristd tulee laatia rekisteris-
eloste. Samaan rekisteriselosteen voidaan merkitd organisaation omassa kéytdssa olevi-
en tietojarjestelmien ja henkilorekisterien kayttdjdoikeudet. Télloin rekisteriselosteesta
tulee ilmetd, ettd kayttdoikeudet méadritellddn erikseen eri tietojarjestelmiin ja eri henki-
lorekistereihin. Namé on tarpeen eritelld rekisteriselosteessa. Mallit rekisteriselosteesta
(tietosuojaselosteesta) ovat timén ohjeen liitteind 2 ja 3. Lisdtietoja asiasta saa Tietosuo-
javaltuutetun toimiston sivuilta.

Silloin kun jéarjestelmén kaytostd jad merkintd siitd, kuka ko. jarjestelméa tai sen tie-
toja on kéyttinyt, myos ndma lokit muodostavat henkildrekisterin, josta tulee myos laa-
tia rekisteriseloste.

Rekisteriselosteet tulee pitdd kaikkien rekisterdityjen saatavilla.

12



Hyvin kéyttovaltuushallinnon edellytyksend on, ettd organisaation tietoturvallisuudesta
huolehditaan asianmukaisesti. Tietoturvallisuuden hallintajirjestelmén perusdokumentti
on organisaation johdon médrittelema ja l4pi organisaation jalkautettu tietoturvapolitiik-
ka. Tietoturvapolitiikan mallina voidaan kéyttdd esimerkiksi ISO 17799 standardin mu-
kaista politiikkaa.

Kuvassa 1 esitetddn kaavion muodossa toimenpiteet, joiden lapivieminen on valttima-
ton edellytys hyvin toimivalle kdyttdvaltuushallinnolle. Toimenpiteet on numeroitu sen
kohdan mukaan, missi ne tdssd luvussa esitelldén.

Osa kaaviossa esitetyistd toimenpiteitd on hyvin tiedonhallintatavan ja tietoaineistojen
kasittelystd annettujen ohjeiden mukaisia perusvalmiuksia, joiden tulisi olla 1&htdkohtai-
sesti kunnossa organisaatioissa. Kdytdnnossa valmiudet eivét silti useinkaan ole riittavit,
joten kdyttovaltuushallinnon kehittdmistd suunniteltaessa on syyta vahintéén tarkistaa, et-
td kuvassa 1 ndkyvien toimenpiteiden avulla luotavat valmiudet ovat olemassa ja ajan ta-
salla. Ilman kunnossa olevia perusvalmiuksia, kuten riskianalyysia, tietojen luokittelua
tai tietojen ja jirjestelmien omistajuuksien médrittelyd, kdyttovaltuushallinto ei seiso va-
kaalla pohjalla.
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3.1 Riskianalyysi

Johdolla tulee olla oikea kuva organisaation toimintaan kohdistuvista tietoriskeista ja tieto-
turvallisuuden tasosta. Toimintaan ja palvelujen tietoturvallisuuteen kohdistuvien riskien
arviointiin tarvitaan jérjestelméllinen riskianalyysimenettely. Riskianalyysin tarkoitukse-
na on (VAHTI 1/2001, kohta 4.3.1, s. 25):

Selvittdd toiminnan ja palvelujen tietoturvatarpeet ja vaatimukset

Arvioida ulkoiset ja siséiset riskit

Selvittdd sdaddoksistd ja méadrdyksistd johtuvat vaatimukset

Arvioida toiminnan ja tietotekniikan muutoksien vaikutukset tietoturvallisuuteen

Selvittdé sidosryhmien odotukset

Edelld mainittujen perusteella mairitella tietoturvallisuuden tarpeet, periaatteet ja

toteutustapa.

Listan viimeisen kohdan mukaisesti my0ds kayttovaltuushallinnon tarpeet, periaatteet ja
toteutustapa tulee viime kddessi johtaa riskianalyysin tuloksista.

Riskianalyysi ei ole kertatoimenpide, vaan se on toistettava sddnnollisesti tai/ja teh-
tdva suurten organisaatiota tai sen toimintaympéristod koskevien muutosten yhteydessa.
Riskianalyysissé tunnistetaan suojattavat kohteet sekd méiritelldén riskien hyvaksyttava
taso ja sen pohjalta tarvittavat suojaustasot, luottamuksellisuus-, eheys- ja kiytettdvyys-
vaatimukset.

3.2 Johdon sitoutuminen

Tietoturvallisuus on osa organisaation johtamistoimintaa. Jokaisen organisaatiotason teh-
tdvand on huolehtia oman organisaationsa toiminnan ja hankkimiensa palvelujen tieto-
turvallisuudesta, midritelld tarvittavat periaatteet seké laatia ja antaa tarvittavat ohjeet.
Tietoturvaratkaisujen valinnassa tulee riskianalyysien perusteella ottaa huomioon ratkai-
sujen taloudellisuus ja tarkoituksenmukaisuus. Ylimmén johdon pédtdksié tarvitaan eri-
tyisesti silloin, kun ratkaisut on valittava taloudellisuusvaatimuksista poiketen (VAHTI
1/2001, s. 8). Linjajohdon on tarpeellista omaksua riskienhallinnan toimintamallit ja vie-
dé ajattelua eteenpdin kaikilla organisaatiotasoilla. Riskienhallinta ei toimi riittdvén te-
hokkaasti, jos se jétetddn vain riskienhallinnan ammattilaisten hoidettavaksi.

Organisaation johdon on ymmaérrettdvé riskianalyysin tulokset ja otettava vastuu va-
litusta riskitasosta. Johdon on myds huolehdittava, etti suojausten edellyttimat organi-
saation toimintaprosessit ja tekniset jarjestelmit toimivat niiltd edellytettdvélla tavalla.
Huolehtiminen ei tarkoita ainoastaan toimeenpanon valvontaa vaan myds sité, ettd toimin-
nalle, kuten tdssé tapauksessa kdyttovaltuushallinnolle, on osoitettu resurssit, jotka mah-
dollistavat siltd edellytettyjen tehtdvien hoidon.
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3.3 Tietojen ja jarjestelmien omistajuuksien
maarittely ja haltuunotto

Hyvin tiedonhallintatavan asettama perusvaatimus on, ettd kaikilla organisaation tiedoilla
ja tietoja hallinnoivilla jarjestelmilld on vastuullinen omistaja. Omistaja on yksikkd, jon-
ka toimintaan tiedot 1dhinn4 liittyvat tai/ja jonka toimintaa tiedot ensisijaisesti tukevat ja/
tai jonka vastuulle ao. prosessi kuuluu ja joka kayttda niihin liittyvad madrdysvaltaa. Tie-
tojen (ja jarjestelmdn) omistajan vastuulla on riskianalyysiin perustuva tietojen suojaa-
mistarpeen médrittely sekd suojausten ja niihin liittyvien kontrollien toimeenpano. Toi-
meenpanoon liittyvit tekniset seikat voidaan delegoida tietohallinnolle, mutta vastuu ja
valvontavelvollisuus eivit ole delegoitavissa.

Kayttovaltuushallinnon tapauksessa tietojen omistajan velvollisuutena on péattda ja
valvoa, ketkd ja milld ehdoilla padsevit tietoihin ja niitd hallinnoiviin jarjestelmiin késik-
si. Omistaja médrittelee tietoihin liittyvit kéayttdoikeudet ja kéyttdjéroolit, joille voidaan
myoOntdd valtuus tietojen kayttoon. Omistaja ottaa kantaa myds sithen millainen on pro-
sessi, jolla kdyttovaltuuksia hallinnoidaan. Omistajalla tulee olla ajan tasalla oleva luette-
lo tietojensa kdyttovaltuuksien haltijoista, ja omistajan tulee huolehtia sdédnnollisisté tie-
tojen ja niihin liittyvien kdyttovaltuuksien kdyton auditoinneista.

3.4 Hallintaprosessien maarittely ja kuvaaminen

Kayttovaltuushallinnon hallintaprosesseilla tarkoitetaan toimintoja, jotka liittyvit tietojér-
jestelmien kayttdja- ja kdyttdoikeustietojen sekd kayttovaltuuksien ylldpitoon.

Organisaatiolla tulee olla olemassa kéyttovaltuuksien hallintapolitiikka, jossa maari-
tellddn organisaation kéyttovaltuusperiaatteet ja toimintatavat. Tdm4 politiikka on osa or-
ganisaation tietoturvapolitiikkaa.

Prosessit tulee suunnitella niin, ettd ne kattavat aukottomasti seké kayttovaltuuksien
ettd suojattavien kohteiden elinkaaret ja ne ovat riittdvén turvallisia. Prosesseista tulee yl-
lapitd4 ajan tasalla olevia kuvauksia ja ohjeistuksia. Prosesseilla ja niihin liittyvilld hallin-
nollisilla (tieto-) kohteilla tulee olla nimetyt vastuuhenkildt. Kaikkien prosesseihin osal-
listuvien organisaatioyksikoéiden ja henkildiden vastuiden, velvollisuuksien ja valtuuksien
tulee olla selkedsti méériteltyjé.

Suojattavien kohteiden omistaja on taho, joka péittdd valtuuksien myOntimisesti ja
poistamisesta. Omistajan velvollisuutena on siksi my0s osallistua myontémis- ja poista-
misprosessien médrittelyyn. Prosessien yleinen toteutustapa ja niihin liittyvit osapuolet
on kuitenkin syytd pyrkid sopimaan mahdollisimman yhdenmukaisiksi koko organisaa-
tiossa.

Prosessien tulee olla jéljitettdvid niin, ettd kaikkiin lupien myontdmis-, muutos- ja
poistamistapahtumiin osalliset ja heidén roolinsa voidaan haluttaessa jialkeenpiin selvit-
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tad. Kaikista kiyttovaltuuksien muutoksista pitéé siten 16ytyd dokumentti, joka mahdol-
listaa tapahtumien jiljitettdvyyden.

Erityistd huomiota hallintaprosessien toteutuksessa tulee kiinnittid tilanteisiin, joissa
kayttdja poistuu tai hdnen tyoroolinsa muuttuu tavalla, joka vaikuttaa kayttovaltuuksiin.
Talloin on huolehdittava siitd, etti poistuneen kayttdjan kayttédjatiedot ja kaikki siihen liit-
tyneet kayttijatilit ja kiyttovaltuudet tai kayttdjan aikaisempaan rooliin liittyvit uutta ti-
lannetta vastaamattomat kéyttovaltuudet poistetaan. Vastaavasti tulee huolehtia, ettd kay-
tostd poistuneisiin tietoihin/jarjestelmiin liittyvit kayttdoikeudet poistetaan. Irrallisiksi
jédneet vanhentuneet tiedot rapauttavat jarjestelmaympéristd ja voivat aiheuttaa arvaa-
mattomia tietoturvariskeja.

Parhaiten kdyttovaltuushallinnon prosessien madrdmuotoisuus- ja jéljitettdvyysvaati-
mukset voidaan tiyttdd mahdollisimman pitkélle automatisoiduilla hallintaprosesseilla.

3.5 Tietojen luokittelu

Hallinnossa kaisiteltdvét tiedot tulee luokitella luottamuksellisuutensa suhteen tieto-
aineistojen kasittelystd annettujen ohjeiden mukaisesti. Tiedon/tietoaineiston luottamuk-
sellisuus seka riskianalyysissé selvitetty tietojen vadrinkayttoon liittyvien riskien suuruus
miérdd, mihin luottamuksellisuusluokkaan tieto/tietoaineisto kuuluu. Tietojen suojaus-
tarpeet, eli esimerkiksi tarve rajoittaa tietojen kayttStapoja ja mahdollisia kéyttdjid, ovat
lahtokohtaisesti johdettavissa luottamuksellisuusluokittelusta. Tietoaineiston ja joskus
jopa yksittédisen tiedon kohdalla voi kuitenkin esiintyé erityisid, em. luokittelua hieno-
jakoisempia suojaustarpeita, jotka voivat vaikuttaa tietoja koskeviin kdyttovaltuuksiin.
Tietoaineistojen suojaamista on parhaillaan kehittdmissd VAHTIn ryhmai, jonka tyon tu-
loksena luokittelut ja késittelysdédnnét yhdenmukaistetaan kansallisten ja kansainvilisten
aineistojen osalta.

Luottamuksellisuus on vain yksi luokittelundkdkulma, tietoja voidaan luokitella myos
muilla perusteilla. Henkil6tietolain mukaisesti my0s tietojen kayttdtarkoitus on huomioi-
tava kayttovaltuuksia myonnettiessa.

3.6 Roolien (kayttdjaryhmien) maarittely

Kayttovaltuuksia méariteltidessd ei ole kdytdnndllistd eiké jarkevéd tarkastella kayttdjid
yksildtasolla, vaan tulee pyrkié 10ytdméén kayttdjaryhmid, joiden jasenilld samantyyppi-
set tyOtehtdvat. Ndin ollen heilld on samanlaiset tietotarpeet ja toimintavaltuudet eli sa-
manlainen toiminnallinen rooli, jota tissd kutsutaan tydrooliksi.

Perinteisesti kdyttovaltuuksia on hoidettu niin, ettd palvelujarjestelmissd on mééritelty
joukko erilaisia lupa-/kéyttooikeusyhdistelmid, joita on kutsuttu ao. jarjestelmien kayttdja-
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rooleiksi. Yksittdiset kdyttdjédt on sitten sijoitettu ndihin kdyttdjérooleihin. Yksildiden (ja
organisaatioiden) tarpeiden muuttuessa rooleja on jouduttu mééritteleméédn yha lisda ja
tyypillisesti vield erikseen kussakin palvelujérjestelméssé, mistd on seurannut jatkuva iso
ylldpitotyokuorma palvelujirjestelmien vastuuhenkil6ille.

Kéyttovaltuushallinnon kannalta tehokkaampaan ja joustavampaan lopputulokseen
voidaan pédstd erottamalla toisistaan kdyttdjien tyoroolit ja palvelujirjestelmien mah-
dollistamat kéyttdjaroolit. Kdyttovaltuuksien mérittely (kohta 2.8) tarkoittaa tilloin tyo-
roolien kytkemistd jérjestelmien rooleihin, mikd on kaytdnndssé yksi suuri kertaponnis-
tus. Sen jélkeen ylldpitotarvetta on ainoastaan tilanteissa, joissa jonkun tydroolin sisiltd
muuttuu tai lanseerataan kokonaan uusi tyorooli. Palvelujarjestelmien jatkuva yllédpitotar-
ve korvaantuu ndin silloin télloin esiintyvéksi tarpeeksi ylldpitdd tyorooli / kdyttdjaroo-
li -matriisia. Yksittdisen kéyttdjan toimenkuvassa tapahtuvat muutokset eivét normaalisti
aiheuta muita toimenpiteitd kiyttovaltuuksien hallintajérjestelméssd kuin kéyttijén tyo-
roolitietojen paivittdmisen. Kuva 2 havainnollistaa ty6roolien ja kéyttdjien toimenkuvan
ja niihin liittyvien valtuuksien hallinnan elinkaaria.

Edelld kuvattu tapa kuvata tydroolien ja jarjestelmien roolien viliset riippuvuudet mat-
riisina, on kdyttokelpoinen pienissé toimintaympéristoissa. Tyoroolien ja jarjestelmien lu-
kuméirin kasvaessa menettelysté tulee helposti liian raskaasti ylldpidettava.

O Méaarittele Liita/poista

———®  tarpeetja lffc.ly.ttomkegs/ Poista rooli

valtuudet jarjestelman
rooli
Uusi tyorooli

Maarittele Anna/ooista

> aoitus- | TEPOSE e Poista kayttéija
toimenkuva Y

Uusi kayttaja

Kuva 2 Tyéroolien ja kdyttboikeuksien elinkaaret
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Tyorooli on kayttéjaryhma, jossa on yksi tai useampia jasenid. Henkil6l1ld voi olla yk-
si tai useampia tyorooleja. Hian voi esimerkiksi olla 1) organisaatio A:n jésen, 2) yksi-
kon Al johtoryhmén jdsen ja 3) projekti P:n jésen, eli hinelld on kolme tyéroolia, joihin
kaikkiin liittyy ainakin osittain erilaiset tietotarpeet ja toimintavaltuudet. Tyoroolit ovat
jotain, mité ei voida eikd pidd kytked mekaanisesti henkil6iden tyonimikkeisiin tai orga-
nisaatioihin. Niihin voi myds liittyd sdantdjd, jotka esimerkiksi sitovat roolin vain tiet-
tyihin tilanteisiin. Esimerkiksi toimiessaan henkilon N.N. sijaisen roolissa henkil6 M.M.
voi kdyttdd N.N:n valtuuksia vain tietyissd ennalta méarétyissd tilanteissa. Henkilon tyo-
roolit voivat olla eri tavoin riippuvaisia toisistaan sekd esim. henkilon tydsuhteesta, joka
on myds erdédnlainen rooli.

Rooleissa ja niiden jdsenyyksisséd tapahtuvien muutosten hallinta on kriittinen osa
kayttovaltuuksien hallintaa. Kéyttdvaltuushallinnon prosessit tulee rakentaa niin, etté tie-
tojarjestelmien kayttdjien tydrooleissa tapahtuvat ja niiden seurauksena tehtivat kaytto-
valtuuksien muutokset noteerataan ajantasaisesti. Timi edellyttid kiintedd kytkentdd mm.
henkildstohallinnon jarjestelmien ja kdyttovaltuuksien hallintajérjestelmén valilla.

Niin kuin tiedoilla ja jarjestelmilld myds rooleilla tulee olla omistaja, joka méérittelee
roolin, ylldpitad sen sisdltod ja pitdd lukua roolissa toimivista kéyttdjistd. Hienojakoisim-
mat tyoroolit kannattaa méadritelld toimintayksikkotasolla, jossa roolin sisélto eli siithen
liittyvét tarpeet ja vastuut tunnetaan parhaiten. Karkeampi perusroolitus sen sijaan on
syytd tehdd koko organisaation kattavana. Tarpeettomiksi jadvét roolit ja niihin liittyvét
kayttovaltuusmadritykset tulee aina poistaa jarjestelmista.

3.7 Suojattavien kohteiden ja niihin liittyvien
kayttooikeuksien maarittely

Kayttovaltuushallinnon viitekehyksessa suojattavia kohteita voivat olla mitka tahansa tie-
dot, toiminnot tai fyysiset kohteet, joiden kéyttdd halutaan rajoittaa ja valvoa. Yksilollises-
ti suojattavia kohteita voi olla tietojérjestelméarkkitehtuurin kaikilla tasoilla: sovellukset,
sovellustoiminnot, tietokannat, tiedostot, tietojoukot ja yksittéiset tiedot ja dokumentit,
kayttoliittymadt, jarjestelmien liittymistavat, erilaiset kdyttdjarjestelmé- ja middleware-ta-
son kohteet ja toiminnot.

Suojattavan kohteen omistajan tehtévd on méaaritelld, millaisia erilaisia kdyttdoikeuksia
ja niitd mahdollisesti tdsmentdvid sddntdjad kohteelle annetaan. Johonkin kiyttdoikeuteen
voi esimerkiksi liittyd vaatimus, ettd kdyttdjin tulee olla vahvasti tunnistettu, ettd suojat-
tavan kohteen kdyttod ei sallita yleisen verkon kautta yhteydessé olevalle kéyttdjille, tai
ettd kdyttooikeus on voimassa vain tiettynd aikana tai tietyssd kéyttotilanteessa. Erityi-
sesti jarjestelmdtason padsyoikeuksia méadriteltdessd on pidettdva huolta siitd, ettd kaytta-
jaistunnoille médritelladn enimmaispituus, milld estetdén paivikausia tai vield pitempdan
kestdvit istunnot, jotka ovat huomattava tietoturvariski.
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Omistaja vastaa siitd, ettd suojattaviin kohteisiin liittyvit méadritykset poistetaan jir-
jestelmistd samalla kun kyseinen suojauksen kohde poistuu kaytosta.

3.8 Kayttovaltuuksien maarittely

Kayttovaltuuksien médrittely tarkoittaa kdyttdoikeuksien kytkemistd kayttdjien tydroo-
leihin. Palvelujérjestelmien kéyttdoikeudet tai osa niistd saattaa olla koottu joukoksi jar-
jestelmin rooleja, joihin tyoroolit kytketdén siten, ettd halutut kdyttovaltuudet syntyviét.
Jos rooleja ei ole médritelty jarjestelméén, niin tyorooleihin kytketddn asianmukaiset yk-
sittdiset kayttooikeudet.

Tiedon tai muun kohteen omistaja méérittelee ja viime kiddessd hyviksyy kenelle ja
milld ehdoilla kdyttovaltuuksia myonnetddn. Hallintajérjestelméssa, jossa kiyttovaltuudet
ovat tydroolikohtaisia, tydroolin omistajan tehtédvina on hankkia tydroolille sen edellytté-
mit kdyttovaltuudet sopimalla asiasta ao. kohteen omistajien kanssa. Pddperiaatteena
tyoroolin kdyttovaltuuksien médrittelyssa tulee pitdé todellista tarvetta, ts. rooliin ei tule
kiinnittdé “kaiken varalta” laajempia valtuuksia kuin mité rooli kdytdnnossé edellyttdd. Ti-
lapdiset laajemmat tietotarpeet tai muut késittelyvaltuudet tulee hoitaa kéyttéjélle esimer-
kiksi médraajaksi aktivoitavalla tydroolilla, johon on liitetty tarvittavat valtuudet.

Kayttdjan kannalta kiyttovaltuuksien méérittely palautuu kayttéjén tydroolien yllépi-
toon. Organisaatioon liittyessdin kayttéja liitetdén aloitustoimenkuvaansa vastaaviin tyo-
rooleihin, joiden joukkoa tyOuran aikana sitten tarpeen mukaan ylldpidetddn liittamalla
kayttdja uusiin rooleihin ja/tai irrottamalla kayttdja entisistd rooleista, jotka eivdt endd vas-
taa hianen uusiutuneen toimenkuvansa tarpeita ja valtuuksia.

Kaikki kdyttovaltuuksien muutokset tulee tehdd ennalta mééritellyn prosessin mu-
kaisesti niin, ettd muutokset ovat myohemmin jiljitettavissd. Tyoroolin kytkentd palve-
lujérjestelmén rooliin tai yksittdiseen kiyttooikeuteen edellyttdd asianomaisen kohteen
omistajan hyvéksyntdd. Kéyttdjan liittiminen tyorooliin edellyttdéd vastaavasti tydroolin
omistajan hyvaksyntédd. Jos tyorooliin kuuluu kéyttdvaltuuksia, joihin liittyy erityisehto-
ja kuten kayttdjin tietynlainen rekisterdintitapa tai tietynlaisten tunnistusvélineiden kédyt-
t0, ndma on otettava huomioon kytkettiessd kéyttdjad ao. tydrooliin.

Tyorooleja, joihin liittyy erityisen laajoja kayttovaltuuksia (esim. padkéyttdjan tai jér-
jestelmidvastaavan oikeudet, kiyttojarjestelmi- ja middleware-tason kdyttdoikeudet), tu-
lee myontdi erityisen harkitusti ja niihin tulee liittd4 erityisehtoja kuten kéyttijan vahva
tunnistaminen. Tydrooleja tai tydroolien yhdistelmia, joihin siséltyy riskimielessd vaaral-
lisia kédyttovaltuusyhdistelmid, tulee valttad. Jos niitd kuitenkin on pakko myontié, niiden
kéyttod tulee valvoa normaalia tarkemmin. Kriittisimpien tietojen/kohteiden kiytdsséd voi
olla tarpeen soveltaa menettelyd, jossa kiyttovaltuus (omistajatahon kéyttolupa) haetaan
aina kertaluonteisesti kayttotilanteessa.

Tarpeettomiksi kdyneet kayttovaltuudet eli kytkennit tydroolien ja jarjestelmén rooli-
en tai kéyttdoikeuksien vililla tulee aina valittdmasti poistaa.
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3.9 Kayttovaltuuksien ja niiden hallinnoinnin
saannollisen valvonnan suunnittelu ja
vastuutus

Hyvin organisoitu kdyttdvaltuushallinto edellyttdd sovittujen prosessien ja niiden avulla
hallinnoitavien kéyttdvaltuuksien jatkuvaa valvontaa. Valvonnan tarkoituksena on seura-
ta, ettd sovittuja kdytdntoja noudatetaan, ettd kayttdja- ja valtuustiedot ovat ajan tasalla,
ja ettd hallinta- ja palvelujérjestelmiin ei kerry tarpeettomiksi kidyneitd vanhoja méarityk-
sid. Valvonnan perustana ovat hallintajarjestelmén lokitiedot sekéd hallinta- ja palvelujar-
jestelmissé olevat kdyttdja- ja kdyttovaltuustiedot. Valvonnan vélineitd ovat erilaiset ra-
portointivélineet sekd sdénnolliset katselmoinnit. Valvonnan ovat velvollisia jdrjestimédn
ao. tietojen vastuulliset omistajat, eli tydroolit omistavat organisaatioyksikot sekd suojat-
tavien kohteiden omistajat.

Saannolliselld valvonnalla seurataan kayttdja-, rooli-, kdyttdoikeus- ja kayttovaltuus-
tiedoissa tapahtuneita muutoksia. Kriittisimpien kohteiden kaytt6d on hyva sddnnollises-
ti valvoa, samoin kuin erityisen laajat kdyttovaltuudet omaavien henkildiden toimintaa.
Hallintajérjestelmén tulee mahdollistaa ajantasaisesti saatavilla olevat raportit

kayttdjistd ja heidén tyorooleistaan

tyorooleista ja niihin kytketyisti kayttovaltuuksista

kayttdjistd ja heidin kayttdvaltuuksistaan (edellisten yhdistelma)

kayttdjistd, joilla on tietty tyorooli

kayttdjista, joilla on tietyn kohteen kayttovaltuus

Saannollisesti, vahintddn vuosittain jarjestettdvissi katselmoinneissa selvitetddn
onko jarjestelmissé kéyttdjid, jotka eivit endd ole organisaation palveluksessa
onko jarjestelmissé tydrooleja, jotka eivit ole endd kaytossa
onko jarjestelmissé kohteita ja kdyttdoikeuksia, jotka eivit ole endd kaytossa
onko jérjestelméssa irrallisia kiyttovaltuusmédrityksia (ts. liittyen kaytostd poistet-
tuihin kohteisiin tai poistuneisiin ty6rooleihin)
onko kéyttijid, joilla on vaarallisia tyorooli- ja kdyttovaltuusyhdistelmid
ovatko kohteisiin, rooleihin ja hallintaprosesseihin liittyvit omistajuudet ja niihin
liittyvédt toimeenpano- ja valvontavastuut hoidossa
toimivatko hallinnointiprosessit sovitulla tavalla

Valvonnan organisointitavan ja siihen liittyvien vastuiden tulee olla sovittu viimeistdan
hallintajérjestelmén kayttdonottoon mennessi.
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3.10 Hallintajarjestelméan kayttdonoton
edellyttamien jarjestelmavalmiuksien
suunnittelu ja toteutus

Edelléd kuvatut toimenpiteet rakentavat omalta osaltaan valmiuksia, jotka mahdollistavat
seuraavassa luvussa kuvatun mukaisen hyvaa kayttdvaltuushallintoa tukevan hallintajar-
jestelmin kayttdonoton. Luonteeltaan periaatteellisten ja organisatoristen valmiuksien li-
séksi tarvitaan joukko teknisid valmiuksia, jotka valmistelevat hallintajarjestelmén kayt-
toonottoa. Téllaisia ovat

henkil6sto- ja muiden lupaprosessien ldhdetietojérjestelmien liittymien suunnittelu

ja toteutus

kayttéjatietovarastoliittymat

provisiointiliittymét kohdejarjestelmiin.

3.11 Rekisteriselosteet

Organisaation tulee laatia kdytdssédédn olevista kdyttdja- ja lokirekistereistd liitteen mu-
kaiset rekisteriselosteet (tietosuojaselosteet). Niitd koskevat velvoitteet on kuvattu lu-
vussa 2.2.
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4 HYVAA HALLINTOKAYTANTOA
TUKEVAN KAYTTOVALTUUKSIEN
HALLINTAYMPARISTON
ARKKITEHTUURI

Kuva 3 on toiminnallinen yleiskuva tavoitteellisesta, hyvda hallintakdytant6ad tukevasta
kayttovaltuushallinnon jérjestelmaymparistosta.

= =
| henkiteett- s kiyivatuateicien

Kuva 3 Yleiskuva kéyttdvaltuushallinnon toimintaympéristdsté
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4.1 Kayttgjaidentiteettien ja kayttdvaltuuksien
hallintajarjestelma

Toimintaympériston perustoiminnallisuudet toteuttaa kéyttovaltuuksien hallintajérjestel-
md ja siihen liittyva keskitetty kéyttdja- ja valtuustietovarasto (kuva 4).

Hallintajarjestelman muodostavat
automaattisen luvitusprosessin eli kiyttovaltuuksien haku-, hyvéksymis- ja luonti-
prosessin toteuttava osajérjestelmé, johon on liittymét kéyttijitietoja tuottavista ldh-
detietojarjestelmistd ja jota palvelujdrjestelmien kayttdjdt ja kiyttovaltuuksien hy-
viaksyjat itsepalveluna kéyttavit
keskitetty kayttdja- ja kdyttovaltuustietovarasto
automaattinen kayttovaltuustietojen provisiointijarjestelma
jaljitettdvyys- ja raportointitoiminnot.
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Kuva 4 Kéyttévaltuuksien hallinta
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4.1.1 Automaattisen luvitusprosessin toteuttava
osajarjestelma

Hallintajérjestelmén avulla toteutetaan automatisoitu kayttdvaltuuksien haku-, hyvéksy-
mis- ja luontiprosessi, joka saa syotteensd
henkilGtietoja ja niissd tapahtuvia muutoksia tuottavilta taustajirjestelmiltd
muutostietoja itsepalveluna syottavilta kayttajilta

Vara- ja poikkeusjarjestelynd tietoja jarjestelmidn voivat syottdd manuaalisesti myos
organisaatioyksikdiden kéyttovaltuusvastaavat ja/tai hallintajdrjestelmén jérjestelma-
vastaavat.

Kéaytidnnosséd hallintaprosessien automatisointi tarkoittaa tyonkulkujen méérittely ja
automatisointi -toiminnallisuutta, jonka ohjaamana valtuuksien mairittely- ja hyvéksy-
misprosessit tapahtuvat. Prosessien yhteyteen médritellddn myos kaikki jaljitettdvyys-
vaatimusten edellyttamaét lokikirjoitustoiminnot. Automatisointiin voi liitty4 laaja itsepal-
velu, jossa kdyttdjat, heiddn esimiehensd ja kohteiden omistajat operoivat méériteltyjen
hallintaprosessien mukaisesti hallintajirjestelmi suoraan ilman vélik&sia.

Organisaatioon tydsuhteessa olevien kéyttijien perustietojen ja kiyttooikeuksien elin-
kaaren hallinta karkealla tasolla toteutetaan synkronoimalla organisaation henkil6stdhal-
linnon (HR) jarjestelma kéyttdvaltuuksien hallintajérjestelméén. Henkilostohallinnon jar-
jestelmaistd saadaan suoraan tiedot uusista kdyttédjistd ja padttyvistd tyosuhteista samoin
kuin perusroolituksen mahdollistavat toimenkuvatiedot. Kytkenti ei kuitenkaan saa olla
lilan mekaaninen, koska esim. tydsuhteen ja kdyttovaltuuksien padttymisajankohta eivét
vélttdmattd ole aina samat.

Henkil6stohallinnon jérjestelmén kautta ei saada tietoja kiyttdjisté, jotka eivét ole or-
ganisaatioon ty0suhteessa, mutta jotka silti tarvitsevat padsyn joihinkin organisaation tie-
tojarjestelmapalveluihin. Ndiden osalta ldhdetietojarjestelméné voi toimia esim. projek-
tinhallintajérjestelma tai jokin muu erillisrekisteri.

Valtionhallinnon organisaatioilla yleisessd kaytdssd oleviin potentiaalisiin ldhdetieto-
jarjestelmien, kuten yleisesti kiytossa oleviin henkildstohallinnon jirjestelmien, ja kayt-
tovaltuuksien hallintajérjestelmien vilille kannattaa méairitellé ja teettdd yhteinen, stan-
dardoitu liitdintdmekanismi.

4.1.2 Keskitetty kayttaja- ja kayttovaltuustietovarasto

Hallintajérjestelmén ytimen muodostaa keskitetty tietovarasto, jossa hallinnoidaan jér-
jestelmin piirissd olevien kdyttdjien ja heididn eri palvelujirjestelmissd olevien kaytto-
valtuuksiensa tietoja. Tietovarasto voi olla kdytdnndssd yhdistetty useista eri 1dhteist:
kayttdjahakemistoista, tietokannoista tai tiedostoista. Tietovaraston tietoja pidetddn ylla
lahdetietovarastoihin synkronoimalla sekd ennen kaikkea kéyttovaltuuksien hallintapro-
sessien kautta.
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4.1.3 Kayttovaltuustietojen provisiointi kohdejarjestelmiin

Hallintajérjestelmén timé osa huolehtii uusien ja muuttuneiden kayttéja- ja kayttovaltuus-
tietojen automaattisesta siirrosta eli provisioinnista kohdejérjestelmiin, ts. organisaation
palvelujirjestelmiin. Hallintajirjestelméan luvitusprosessien lépi kulkeneet kédyttovaltuus-
tapahtumat (uudet kayttijét/roolit, uudet kiyttovaltuudet, kayttovaltuuksien poistot jne.)
siirretdén automaattisesti kohdejarjestelmiin heti niiden synnyttyd tai ajastettuna esim.
saman vuorokauden sisélld. Vara- ja poikkeusjirjestelyné hallintajarjestelmé voi vélittaa
muutostiedot esim. salattuna ja sédhkoisesti allekirjoitettuna sdhkopostina palvelujarjes-
telmien jarjestelmévastaaville, jotka sitten syottdvit tiedot manuaalisesti kohdejarjestel-
miéin. Tdma on mahdollinen tilapéisjérjestely myds esim. silloin, kun kohdejérjestelmén
automaattinen provisiointiliittyma ei ole vield kiytettdvissa.

Valvonnan kannalta on hyva siirtié tietoa myo0s toiseen suuntaan eli tietojérjestelméasté
kayttovaltuuskantaan. Vertaamalla kiyttovaltuuskannan ja tietojérjestelmissa olevan val-
tuustiedon tilannetta voidaan havaita nopeasti seki yritykset antaa kayttdoikeuksia ohi vi-
rallisen prosessin ettd my0s provisioinnissa tapahtuneet tekniset virheet.

Ongelmana kéyttovaltuustietojen automaattisessa provisioinnissa on se, ettd tietojen
kohdejarjestelmiin sydttdmiseen tarvittavia rajapintoja ei ole standardoitu ei sellaisia valt-
tdmétté ole aina edes valmiina olemassa. Kansainvélinen standardointity néyttéisi jatkos-
sa tuottavan tdssé kayttokelpoisia avoimia standardeja kuten SPML (Service Provisioning
Markup Language). Kaytannossa kuitenkin vield hyvén aikaa provisiointiliitintoja taytyy
radtaloidd, mika valtionhallinnossa yleisesti kdytdssé oleviin palvelujérjestelmiin kannat-
taisi tehdd laajana yhteistyona samalla tavalla kuin 1dhdetietojarjestelmien liitdnnétkin.

My®0s provisioinnissa on otettava huomioon, ettd kiyttovaltuustietoihin siséltyvit
kéyttdjaidentiteettitiedot ovat henkil6tietoja.

4.1.4 Jaljitettavyys- ja raportointitoiminnot

Kayttdvaltuuksien hallintajarjestelmédn keskeinen vaatimus on, ettd kaikkien sen piiris-
séd olevien tietojen ja tehtyjen tapahtumien tulee olla raportoitavissa. Kéyttovaltuuksiin
ja niihin vaikuttaviin méérityksiin, kuten kéyttdjien rooleihin ja suojattavien kohteiden
kayttooikeuksiin, tehdyt muutokset tulee olla jiljitettdvissé siten, ettd kaikki muutosta-
pahtumiin osalliset (alullepanijat, hyviaksyjat, asianomaiset) kiyvét selville. Kéytadnnossa
tdma toteutuu siten, ettd luvitusprosessin kaikki tapahtumat samoin kuin kaikki hallinta-
jéarjestelmédn suoraan tehdyt tapahtumat ja kohdejérjestelmiin viélitetyt tapahtumat kir-
jataan lokitiedostoihin, joiden perusteella kayttdjitietojen ja kdyttovaltuuksien muutok-
sia voidaan seurata.

Hallintajérjestelmén kautta tulee olla mahdollista saada milloin tahansa ajantasainen
raportti toimintaympéristossd kaytossd olevista kayttdjdidentiteeteistd, niiden haltijois-
ta ja niihin liittyvistd kayttovaltuuksista samoin kuin palvelujdrjestelmissd méaéritellyis-
td suojattavista kohteista ja niihin liittyvistd kdyttdvaltuuksista. Raportointivdlineet mah-
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dollistavat myds yksittdisten kéyttéjien, kuten erityislaajat valtuudet omaavien kéyttéjien,
kayton seurannan. Jarjestelmin tulee osata varoittaa ei-aktiivisista kéyttdjatunnuksista ja
kayttooikeuksista sekd valvoa madritysten eheyttd niin, ettd irralleen jadvit maaritykset
eivit ole mahdollisia tai ovat helposti havaittavissa ja poistettavissa.

4.2 Kayttgjien tunnistaminen ja paasynvalvonta

Palvelujdrjestelmien padsynvalvonta voi nojautua keskitettyihin kayttdja- ja kéyttoval-
tuustietoihin. Pddsynvalvonta on mahdollista toteuttaa eri tavoin. Kertakirjausjirjestelméa
on tdssd yhteydessd luonteva ja kéyttdjaystavillinen ratkaisu, mutta myds enemmén tai
vihemmain hajautettu keskitettyihin valtuustietoihin nojautuva padsynvalvonta on mah-
dollinen. Pédsynvalvonnan hienojakoisin taso voidaan jattdd palvelujirjestelmétasolla
tehtavéksi.

Kayttédjien luotettava tunnistaminen on sitd tirkedmpad mitd hienojakoisempia kaytto-
valtuuksia — ja siten suojaustarpeita — palvelujérjestelméssd on. Kéyttdjien tunnistaminen
ja todentaminen voi tapahtua keskitetyssé jarjestelmaymparistossa tai ulkoistetun palve-
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Kuva 5 Kéyttéjien tunnistaminen ja pddsynvalvonta keskitetyn kayttévaltuushallinnon
toimintaympéristéssé
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lun toimesta. Kaikissa tapauksissa paddsynvalvonta saa tunnistusjarjestelméltd todennetun
kayttdjan tiedot joko standardinmukaisena tunnistusselosteena (esim. SAML-standardin
mukaisesti) tai jarjestelmékohtaisesti sovitussa muodossa.

Jokaisella kayttéjalla tulee olla yksildiva tunniste kaikissa kayttovaltuushallintoon liit-
tyvissd tietovarastoissa.

Kuva 5 on tarkennettu esitys kuvien 3 ja 4 esittimén toimintaympériston “kayttéji-
en tunnistaminen ja pddsynhallinta” sekd “yhdistettyjen identiteettien hallinta ” -osuuk-
sista.
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Téassd dokumentissa kuvatun kaltaisen keskitetyn kéyttdvaltuuksien hallintajérjestelmén
kayttoonotto on tdydessd laajuudessaan sekéd toiminnallisilta vaikutuksiltaan ettd tekni-
sesti mittava hanke, johon on syytd suhtautua asiaankuuluvalla vakavuudella. Olennaista
hankkeen onnistumiselle on kunnollinen ennakkosuunnittelu ja valmistautuminen luvussa
3 kuvatun mukaisesti. Hankkeeseen tulee kytkeé ja sitouttaa alusta alkaen mukaan kaikki
osapuolet: organisaation johto, jarjestelmien omistajat, henkildst6hallinto, tietohallinto ja
kayttdjat. Jarjestelmén ja sen tukemien prosessien toimintaedellytykset ja jatkuva yllépito
ja valvonta kayttoonoton jalkeen on jarjestettiva ja turvattava etukéteen.

Vaiheittainen eteneminen on valttdimétontd samoin kuin se, ettd hanke on riittdvasti
resursoitu. Tavoitteena tulee pitdd toimintojen mahdollisimman kattavaa automatisointia.
Tahén pitdisi paéstd suhteellisen helposti luvitusprosessin osalta. Sen sijaan automaattisen
provisioinnin suhteen on realistista olettaa tavoitetilan toteutuvan véhitellen. Kokonaisjér-
jestelmén toteutuksessa tulisi kayttdd mahdollisimman paljon valmiita ratkaisukomponent-
teja ja mahdollisimman vahén raétalointia. Jarjestelmaratkaisun tulee tukea avoimia stan-
dardeja ja rajapintoja, ihanneratkaisuna voidaan pitdd modulaarista tuotekokonaisuutta.
Harkinnan arvoinen voisi olla yhteisin ponnistuksin méériteltdva valtionhallinnon vaati-
muksiin perustuva jérjestelmératkaisukehikko, jossa on hoidettu mm. yleisimmin tarvitta-
vat liitdnnit l1ahde- ja kohdetietojérjestelmiin seké kayttéjatietovarastoihin. Hallintajarjes-
telmén tulee olla liitettdvissd myds valtionhallinnon yleisiin tunnistamispalveluihin.
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Teknisessd mielessd tirkeimpid vaatimuksia hallintajérjestelmille ovat
jatkuvatoimintaisuuden takaava jirjestelmaarkkitehtuuri (24/7-kéyttd) ja sen mah-
dollistamat toimivat varajérjestelyt myos poikkeustilanteissa

korkeinta luokkaa oleva sisdinen tietoturvallisuus

skaalautuvuus sekd méadrallisesti (kdyttédjat, liitdnniisjarjestelmien méérd, kayttovo-
lyymit) ettd maantieteellisesti.

Kayttdvaltuushallintoon liittyvien tietojen ja asiakirjojen seké jérjestelmén lokitietojen
séilytysajat on madriteltdva arkistolain (831/94) sddnnosten mukaisesti. Méérdajan sdily-

tettdvit tiedot on havitettdva niille vahvistetun sdilytysajan jdlkeen siten, etté tietosuoja
ja tietoturvallisuus on varmistettu.
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Kayttovaltuuksien hallinnan edellyttdmét toimenpiteet

Yhdistettyjen identiteettien hallinta (federointi) on yksi mahdollinen tapa toteuttaa orga-
nisaatiorajat ylittdvéd palvelujérjestelmien kaytto. Identiteettien yhdistiminen edellyttia
luottamusverkoston muodostamista, jossa
osapuolet ovat médritelleet yhteiset toimintaperiaatteet
osapuolet ovat katselmoineet ja hyviksyneet toistensa toimintaprosessit, muun mu-
assa kéyttdjien rekisterdintitavan ja kédyttdjien tunnistustavan
osapuolet ovat muodollisin sopimuksin sitoutuneet yhteisesti sovittujen toimintata-
pojen noudattamiseen

Ulkopuolisen organisaation kiyttdjille annettavien tydroolien siséllostd, erityisesti niihin
liittyvistd kdyttovaltuuksista, tulee sopia kdyttdjén tarpeet méadrittelevin kotiorganisaation
jatarvittavat resurssit omistavien organisaatioiden kesken. Ulkopuolisen organisaation tu-
lee tiedottaa palveluntarjoajaosapuolelle vilittomasti verkostokéyttajiinsa liittyvistd muu-
toksista, erityisesti tyOsuhteen paittymisesté sekd tarpeettomiksi kdyneistd tyorooleista.

Yhdistettyjen identiteettien hallinta

Organisaatiorajat ylittdvéin palvelujirjestelmien kdyton toteutustapa perustuu organisaa-
tioiden muodostaman luottamusverkoston piirissid suoritettavaan identiteettien yhdistéi-
miseen (federointiin). Lahtotilanteessa kullakin organisaatiolla on oma, organisaatio-
kohtainen kéyttdjitietojen sisdlto, ts. attribuutit, joista organisaation kéyttéjdidentiteetit
muodostuvat. Tyypillisesti osa néistd attribuuteista on kaikkien osapuolten jossain muodos-
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sa kiyttamid, osa tdysin organisaatiokohtaisia. Identiteettien yhdistdminen tarkoittaa sopi-
mista luottamusverkostossa kéytettivistd yhteisistd attribuuteista eli verkostoidentiteetisté
ja sen muodosta sekd tavasta, jolla identiteettitietoja vilitetddn organisaatioiden vélilla.
Yhteisesti sovittu verkostoidentiteetti toimii avaintietona, jonka perusteella organisaatio
pystyy paittelemddn, mihin heiddn omaan kayttdjdidentiteettiinsd se kuvautuu. Kayttdja-
tietojen vilittdmisessd organisaatioiden vélilld on otettava huomioon henkil6tietojen ka-
sittelyd koskeva lainsdadénto.

Tietoja voidaan vilittdd erdmuotoisesti etukdteen esimerkiksi kaikista niistd kaytté;jis-
td, jotka ovat potentiaalisia toisen organisaation palvelujen kéyttdjid. Mahdollista on myds
toimintatapa, jossa kayttdjan tiedot vilitetdén palveluntarjoajaorganisaatiolle vasta kéyt-
totilanteessa. Lahtokohtana on periaate, ettd kdyttdjan tunnistaa hidnen kotiorganisaation-
sa, joka sitten vélittdd tunnistamansa kéyttdjén identiteettitiedot tunnistusselosteena pal-
veluntarjoajaorganisaatiolle ja tdimédn padsynvalvonnalle. Palveluntarjoajaorganisaation
padsynvalvonnan kannalta ulkoiset kayttéjét eivit erotu omista kdyttdjistd muuten kuin
mahdollisesti erilaisten roolitietojensa puolesta. Kéyttijien kannalta yhdistettyjen identi-
teettien luottamusverkostoon kuuluvien palvelujérjestelmien kayttokokemus on kuin laa-
jennettu kertakirjausympéristd, jossa kayttdja tunnistautuu vain kerran omassa kotiorga-
nisaatiossaan.

Valtionhallinnon piirissi esimerkiksi yliopistot ovat toteuttaneet yhdistettyjen identi-
teettien hallinnan. Lisétietoa toteutuksesta 10ytyy http://www.csc.fi/suomi/funet/middle-
ware/projektit/index.phtml.
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XXXXXX VIRASTON KAYTTOOIKEUKSIEN HALLINNAN REKISTERI-
SELOSTE JA INFORMOINTIASIAKIRJA

(= tietosuojaseloste)

MALLI ON LAADITTU ERITYISESTI VIRASTOA VARTEN, JOSSA PIDETAAN SUURIA, JOPA VALTA-
KUNNALLISIA HENKILOREKIS-TEREITA JA TIETOJARJESTELMIA

1. Rekisterin nimi XXXXXXXXX VIE\'_ASTQN__KI'-'\YTT(".')OIKEUSHALLINNON REKISTERI
(KAYTTAJAREKISTERI)

Kéayttajarekisteri on henkiléstéhallinnon osarekisteri, jossa eritellaan viraston

eri henkildrekisterien ja niitd yllépitavien tietojarjestelmien kayttajat.

Kéayttajarekisteri jakaantuu organisaatiosta riippuen eri osarekistereihin, esim.

¢ organisaation varsinaiseen toimintaan kuuluvien henkildrekisterien/tieto-
jarjestelmien kayttajarekisteri (esim. ajoneuvohallintakeskuksen ajoneu-
voliikennerekisterin kayttajat, vaestorekisterikeskuksen vaestorekisterin/
vaestotietojarjestelméan kayttajat, valtiokonttorin eldkeasioiden rekisterien/ti-
etojarjestelmén kayttajat)

* henkiléstohallinnon rekisterin/tietojarjestelmén kayttajat

eym.

Kéyttéjarekisterin rekisteri-/tietosuojaseloste voidaan laatia myds erikseen eri
henkildrekisterin / tietojérjestelmien osalta

MALLI ON LAADITTU TIETOSUOJAVALTUUTETUN TOIMISTOSSA  27.9.2006
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2. Rekisterinpitéja

VIRASTO XXXX
Postiosoite:
Kéyntiosoite:
Puhelin/vaihde:

Rekisteri on perustettu xx virastoa varten ja silla on oikeus maéaréata
rekisterin kaytosta.

3. Rekisterin vas-
tuuhenkild

Vastuuhenkiléna toimii xx viraston xx xxx virassa
oleva henkild xx (nimi:
(esim. hallintoyksikén péaallikko, IT-kaytonhallintayksikén vastuuhenkild XX tai
vastaava)

Kéytdnndssé vastuu voidaan delegoida organisaatiokohtaisesti toiminnalliset
vastuut huomioiden

Ohje

Vastuuhenkilon tehtdvana on méaritelld kayttdoikeuksien hallinnan ja kéaytdn
periaatteet ja huolehtia siitd, ettd rekisterinpito on suunniteltu ja hoidetaan
koordinoidusti, virheettdémasti ja etta rekisterintiedot ovat ajantasaisia.

Rekisterin vastuuhenkildn tehtaviin kuuluu yleisesti huolehtia siita, etté rekisteri-
toiminnot suunnitellaan ja toteutetaan ja sita kaytetdan sdanndsten ja maéarays-
ten mukaisesti. Vastuuhenkil6 antaa asiaan liittyvat ohjeet sekéd méaérittelee
tarkemmin kaytanndn rekisterinpitoon liittyvat vastuut ja tehtdvét sekd mééarit-
telee seuraamukset lain ja ohjeiden vastaisesta menettelystéa.

4. Rekisterin yhte-
yshenkilé

Yhteyshenkiléna toimii xxxxx

Yhteystiedot:

- Postiosoite:

- Sahkoposti-osoite

- puhelin:

Rekisterin yhteyshenkilé antaa rekisterista ja siihen liittyvasté henkilétietojen
kasittelysta tarkempia tietoja seké huolehtii tarvittaessa siita, etta rekistergityjen
tarkastusoikeutta ja virheen oikaisua koskevat ja vastaavat pyynnét ohjataan
asiasta paattaville henkildille

5. Rekisterin kaytto-
tarkoitus

Kayttdoikeushallinnossa yllapidetddn ajantasaista luetteloa (henkildrekisteria)
viraston xx henkiléstélle mydnnetyisté kayttdoikeuksista, kayttdoikeuden kesto-
sta ja kayttdoikeuksien sisallosta.

Erillinen osarekisteri muodostetaan viraston lukuun toimivien sen tietojarjest-
elmaé xx kayttévien ulkopuolisten palvelujen tuottajien palveluksessa olevista
tyontekijoista, (kayttajistd). Rekisteriseloste laaditaan eri tietojarjestelmien ja eri
henkildrekisterien osalta eriteltyna.

Kayttajahallinnan tarkoituksena on

1. mahdollistaa xxxx rekisteriin talletettujen henkilétietojen suojaaminen siten
kuin henkil6tietolain (523/1999) 32 §:ssé s&adetaén;

2. huolehtia yksityisyyden suojasta tydelamassa annetun lain (759/2004) mukai-
sten tydsuhteen osapuolten oikeuksien ja velvollisuuksien tayttamisesta ja

3. mahdollistaa puuttuminen kéyttéoikeuden vastaiseen xx rekisterin tietojen
kayttdon, luovutukseen ja muuhun késittelyyn.

Valvonnassa keréttévista tiedoista (lokeista) muodostetaan eri henkildrekisteri
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6. Rekisterin pitami-
sen peruste

Rekisterinpitdjan oikeus pitda kayttijarekisteria perustuu

1. rekisterinpitajan ja rekisterdidyn vélilla olevaan palvelussuhteesta tai siihen
verrattavasta suhteesta johtuvaan asialliseen yhteyteen (8 §:n 1 momentin 5
kohta, HetiL. 523/2006)

2. rekisterin tiedot on suojattava henkilétietolain 32 §:n edellyttamalla tavalla;

3. viranomaisena rekisterinpitdjan on huolehdittava xxxx rekisteria koskevien ti-
etojarjestelmien suojaamisesta, eheydesta ja muista tietojen laatuun vaikut-
tavista tekijoista hyvan tiedonhallintatavan mukaisesti siten kuin laissa virano-
maisten toiminnan julkisuudesta (621/1999) 18 §:ssa saadetaan

7. Rekisterin tieto-
sisdltdo

Kéayttajan ja hdnen kéayttdoikeuksiensa yksildimiseksi tarvittavat tiedot
(ml. jarjestelmén yllapitéjien kayttajatiedot)

* nimi,

henkilétunnus

virasto, jossa tydskentelee ja

Tehtavé/tehtavaryhma ja tyoskentely-yksikko (toimipiste)

tieto siitd kuka /mika yksikkd kayttdoikeudet antaa

tieto siitd, toimiiko henkild viraston lukuun toimivan palvelun tuottajan luku-
un; asiaa koskevan toimeksiantosopimuksen yksildinti ja muut sopimukseen
liittyvéat tarvittavat tiedot

* tieto kayttdja- ja vaitiolositoumuksen antamisesta rekisterinpitajélle

Kéayttéoikeuden myoéntédmistéa ja voimassaoloa koskevat tiedot Eriteltyna
tarpeen mukaan eri tietojéarjestelmien ja rekisterien osalta

* kayttdoikeuden mydntéamista koskevat tiedot

* kayttdoikeuden kesto

* kayttdoikeuden paattymista koskeva tieto

o kayttajatunnus

Tietojarjestelmi(t) ja henkilorekisteri(t) jonka/joiden kdyttéa varten kayt-
téoikeus myoénnetdan
* tietojarjestelmé(t)
¢ henkilorekisteri(t)
e Kayttooikeutta koskevat tarkemmat tiedot (tehtdvaan kuuluvat kayttdoikeu-
det)
- tehtéva, jonka hoitamiseksi kéyttdoikeus on annettu
- kéyttooikeuden sisaltod koskevat tarkemmat tiedot
o oikeus rekisterin kayttéon (esim. luku, paivitys, tulostus yms.)
o oikeus rekisterin tietojen luovuttamiseen
* tieto kayttdoikeuteen tehdyistd muutoksista, muutosajankohta ja muutoksen
tekija
* muita mahdollisia valttaméattdmia tietoja, yksildityna
Muita tietoryhmié ovat kayttéjarjestelman kerddmat lokitiedot palvelimien ja pal-

veluiden kaytdstéd sekad muut kayttdjarjestelmiin kuuluvat tarvittavat kayttdoikeu-
det mahdollistavat mé&arittelytiedostot.

8. Sdannéonmukaiset
tietoldhteet

* henkildstohallinnon rekisteristé/ tietojarjestelmasta (viraston ao. vastuuhenk-
il6ltd) saadut palvelussuhdetta, tehtavaa ja sijaintipaikkaa ym. koskevat
tarpeelliset tiedot

¢ asianomaisilta henkil6iltd kayttdoikeuslupahakemuksen ym. yhteydesséa
saadut tiedot (hakemukset kuuluvat loogiseen kayttajarekisteriin)

¢ tydnantajan ao. toiminnon vastuuhenkildbn méaarittelemét kayttdoikeuden
myontamista, kdyttajatunnusta, kdyttdoikeuden kestoa tai siséltéd seké kayt-
tooikeuden paattymistd koskevat tiedot.

Jos virasto on hankkinut sopimuksen perusteella tietojenkasittelypalveluja ulko-
puoliselta palvelujen tuottajalta, tiedot kayttdjistd saadaan sopimusosapuolelta
ja virasto myontaa ko. kayttajéluvat (sopimukseen ao. maarays)
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9. Rekisterisséa ole-
vien tietojen luo-
vutus

Rekisterin ja sen tiedot ovat sisdiseen kayttdon tarkoitettuja. Tiedot ovat
salassa pidettavia siltd osin kun kysymys on tietojarjestelmien turvajérjestely-
istd ja niiden toteuttamisesta (laki viranomaisten toiminnan julkisuudesta, Ju-
IkL 24.1 § kohta 7).

Kéyttéoikeushallinnon rekisterin tietoja ei pddsaantdisesti luovuteta sivullisille,
ellei siihen ole lakiin oikeuttavaa perustetta.

Asianosaisella eli henkil6llg, jonka tietoja ko. henkilérekisteriin/jarjes-telméan on
talletettu voi olla oikeus saada tietoja kayttajarekisteriin merkityn henkildn tie-
doista viranomaisten toiminnan julkisuudesta annetun lain 11 § mukaisesti ja si-
in& sdéadetyin edellytyksin.

10. Rekisterin suo-
jaaminen

Rekisteria sailytetdén ulkopuolisilta suojattuna. Luetteloa niiden kayttéon oikeu-
tetuista henkildista sailytetddn xxxxx (esim. manuaalinen lukitussa kaapissa
yms., atk:lla kasiteltdva aineisto ulkopuoliselta ja sivullisilta suojattuna)

Rekisterin tietoja saa ndhtavékseen vain sen hallinnoinnin edellyttdmiin tehtavi-
in osallistuvat henkil6t (nimet ja virka-asema).

Rekisteriin paésy on rajoitettu siten, ettd muutoksia siihen voi tehda vain ennal-
ta méaaritellyilta yllapitajien tydasemilta. Yllapitajat tunnistetaan henkildkohtaist-
en kayttajatunnusten ja salasanojen avulla. Rekisterinmuutos- ja lukuoikeudet
annetaan erikseen maariteltyjen oikeuksien (paasylistojen) avulla.

Jokaisen kayttajan edellytetdan allekirjoittavan kayttaja- (ja salassapitositou-
mus)

11. Rekisterissa ole-
vien tietojen tarkas-
tusoikeus
henkilGtietolain pe-
rusteella

Kayttajarekisteriin merkityilld henkil6illéa (rekisterdidyilld) on oikeus saada tar-
kastaa itsedén koskevat rekisteriin talletetut tiedot seka talléin ilman eri pyyn-
t6& saada tiedot rekisterin sddnnénmukaisista tietolahteista ja sddénnénmukai-
sista tietojen luovutuksista.

Sen, joka haluaa tarkastaa itsedan koskevat em. tiedot, on esitettava pyyn-
t6 xx:lle.

Nimi: xx
yhteystiedot

Pyynt6 esitetédan kirjallisesti omakatisesti allekirjoitetulla kirjeella tai
henkildkohtaisesti.

Tarkastusoikeus on maksutonta kerran vuodessa toteutettuna

Mikali tarkastuspyyntd evéatédan, rekisterdidyllda on oikeus saada kirjallinen
kieltdytymistodistus. Rekisterdity voi télléin saattaa epdémisen tietosuoja-val-
tuutetun toimiston késittelyyn.

Tietosuojavaltuutetun toimiston osoite:
PL 315, 00181 Helsinki
Kéyntiosoite Albertinkatu 25 , 3 krs
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12. Virheellisen tie-
don korjaaminen

Rekisterdity voi vaatia kayttéja rekisteriin merkitys virheellisen tiedon korjaamis-
ta

Oikaisupyynt6 osoitetaan xx:lle
Nimi : xx
Yhteystiedot: xx

Mikali tietoa ei korjata, rekisterdidylla on oikeus saada kirjallinen kieltédytymis-
todistus.

Rekisterdity voi saattaa epdamisasian tietosuojavaltuutetun toimiston kasiteltavak-
Si.

Tietosuojavaltuutetun toimiston osoite:
PL 315, 00181 Helsinki
Kéyntiosoite Albertinkatu 25 , 3 krs.

13. XX Rekisteriin
merkityn (rekisteréi-
dyn) tiedonsaantioi-
keus omien tietojen
kaytosta

Henkildlla, jonka tietoja on talletettu tietojarjestelmaan/henkilérekisteriin (rek-
isterdity), jonka tietoihin tassa tarkoitettu kéyttéaja saa kayttdoikeudet, ei ole
henkildtietolain mukaista tarkastusoikeutta kayttajarekisterin tietoihin. Sen si-
jaan hanella voi olla oikeus Julkisuuslain 11 §:ssé tarkoitetun asianosaisase-
man perusteella saada tietoja kdytdnhallintarekisteristd, sdadetyin edellytyk-
sin.

14. Rekisterin yh-
distdminen muihin
rekistereihin

Rekisteritietoja yhdistetdan lokirekisteriin HetiL:n 32 §:n perusteella
suojaamisvelvoitteen noudattamiseksi

15. Rekisterin ar-
kistointi ja havitta-
minen

Rekisteriin talletetaan tiedot niista henkildista, joilla on voimassa oleva(t) kayt-
téoikeudet. Rekisteristé poistettuja tietoja voidaan séilyttdé poistamisen jél-
keen jos se on tarpeellista toiminnan tai valvonnan kannalta tai siihen on lais-
sa sdadetty oikeus.

- viranomaisten tulee médaritelld séilyttdmisaika arkistolain mukaisesti (arkiston-
muodostamissuunnitelma)

- Tietoja lienee séilytettdvd ainakin sen ajan kuin lokKitietojakin sdilytetdan
(véhintdédn kahden vuoden ajan, jos kdyttdjdn toimintaa joudutaan arvioimaan
jélkikdteen ko. selvityksen edellyttdmén ajan. Tiedot on syytéd siirtdd eri tie-
dostoon.

16. Henkilotietojen
kasittely yhteistoi-
mintamenettelyssa
ja henkildtietojen
kasittelysta infor-
mointi (Ty6ela-
man tietosuojalaki,
TyTSL)

Henkil6tietojen kasittelyn tarkoitus, peruste, kerattévat tiedot, tietojen sééan-
nénmukaiset luovutukset ja rekisterdityjen tarkastus- ja virheen oikaisuun liit-
tyvét oikeudet seké niiden toteuttamistapa on késitelty yhteistoimintamenette-
lyssa henkiléstdn ao. edustajien kanssa xx.XX.XXXx

Rekisteriin merkityn henkildn tulee varmistaa, ettd on tutustunut tdhén selos-
teeseen ennen kuin hén allekirjoittaa XX tietojarjestelmien/henkildrekisterin
kayttdoikeuden saamisen edellytyksené olevan kayttaja- ja/tai salassapitosi-
toumuksen.

Lisaksi tAma seloste on kaikkien xx tietojarjestelmien kayttéon oikeutettujen
luettavissa (siséisen verkon) kotisivuilla kohdassa xx seké saatavilla xx viras-
ton kirjaamossa.

Huom.
Salassapitositoumus tarvitaan, jos kasitellaén salassa pidettéavia tietoja, muu-

toin riittda kayttajasitoumuksen tekeminen. Tutustu kayttaja- ja salassapitosi-
toumusmalliin tietosuojavaltuutetun toimiston verkkosivuilla www.tietosuoja.fi).
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REKISTERISELOSTE JA INFORMOINTIASIAKIRJA

(Tietosuojaseloste )

Henkilétietolaki (523/99) 10 §

Laatimispvm:

MALLIVIRASTOA VARTEN, JOLLA ON KAYTOSSAAN VAIN PIENIA JA OMAAN KAYTTOON
TARKOITETTUJA HENKILOREKISTEREITA JA TIETOJARJESTELMIA

1. Rekisterinpitéja

Nimi

virasto xx

Yhteystiedot (osoite, puhelin...)

Kéyntiosoite:
Postiosoite:

2. Rekisteriasioista
vastaava henkil6 ja/
tai yhteyshenkild

Nimi
Vastuuhenkild, esim. hallintopaallikkd xxxx
Yhteyshenkild esim. osastosihteeri xxxx

Yhteystiedot (osoite, puhelin...)

puh. xxxxx /vastuuhenkild xx
puh. xxxx  /yhteyshenkild xx

3. Rekisterin nimi

Henkiléstdén kayttdoikeusrekisteri
(Kayttajarekisteri)

MALLI ON LAADITTU TIETOSUOJAVALTUUTETUN TOIMISTOSSA

27.9.2006
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4. Henkilétietojen
késittelyn tarkoitus
/ rekisterin kaytté-
tarkoitus

Virasto xx henkildstélle eri henkildrekistereihin /tietojarjestelmiin mydénnettavi-
en kayttooikeuksien yllapito ja hallinta (HetiL 32 §, TyTSL xx §)

esim.

- diaari/diaarijarjestelma

asianhallintajarjestelméa

séhkopostijarjestelma

henkiléstéhallinnon tietojarjestelma

taloushallintojérjestelma

- yms.

5. Rekisterin tieto-
sisédlto

Kayttajan nimi

kayttajan yksikéasitteinen tunniste

tieto henkilérekisterista ja tietojarjestelméasta, johon kayttdoikeus on myoén-
netty

kayttdoikeuden siséltd eri rekisterien/tietojarjestelmien osalta eriteltyna (esim.
luku, muuttaminen, muokkaus yms. )

kayttdoikeuden alkaminen

kayttdoikeuden paattyminen

kayttdoikeuden kesto

kayttdoikeuden muuttaminen

kayttajatunnus

Muita tietoryhmia ovat kayttdjarjestelméan kerddméat lokitiedot palvelimien ja pal-
veluiden kaytdsté sekéd muut kayttoéjarjestelmiin kuuluvat tarvittavat kayttéoikeu-
det mahdollistavat maéarittelytiedostot.

6. Sdannénmukaiset
tietolahteet *

Tiedot saadaan henkildstéasioiden hoitajalta ja kéyttdoikeuksien myodntajalta

7. Sddnnénmukaiset
tietojen luovutuk-
set ja tietojen siirto
EU:n tai Euroopan
talousalueen ulko-
puolelle

Rekisteri on laadittu sisdista kayttéa varten
- Tietoja ei luovuteta ulkopuolisille

8. Rekisterin suoja-
uksen periaatteet

Tietoja yllapidetaan

- manuaalisesti / word-tiedostona

- Rekisterin tietoja kayttavat vain ne joiden tehtaviin kéyttdoikeuksien mééritte-
ly, hallinta ja yll&pito kuuluu

- tiedot suojataan ulkopuolisilta
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9. Rekisterissé ole-
vien tietojen tarkas-
tusoikeus henkil6-

tietolain perusteella

Kayttajarekisteriin merkityilld henkil6illéa (rekisterdidyilld) on oikeus saada tar-
kastaa itsedén koskevat rekisteriin talletetut tiedot seka talléin ilman eri pyyn-
té& saada tiedot rekisterin sddnnénmukaisista tietolahteista ja sddnnénmukai-
sista tietojen luovutuksista.

Sen, joka haluaa tarkastaa itsedan koskevat em. tiedot, on esitettéva pyyn-
t6 xx:lle.

Nimi: xx

yhteystiedot

Pyyntd esitetaén kirjallisesti omakatisesti allekirjoitetulla kirjeella tai
henkil6kohtaisesti

Tarkastusoikeus on maksutonta kerran vuodessa toteutettuna

Mikali tarkastuspyyntd evéataan, rekisterdidylld on oikeus saada kirjallinen
kieltaytymistodistus. Rekisterdity voi talléin saattaa epadmisen tietosuoja-val-
tuutetun toimiston kasittelyyn.

Tietosuojavaltuutetun toimiston osoite:
PL 315, 00181 Helsinki
Kéyntiosoite Albertinkatu 25, 3 krs.

10. Virheellisen tie-
don korjaaminen

Rekisteroity voi vaatia kayttajarekisteriin merkitys virheellisen tiedon kor-
jaamista

Oikaisupyynto osoitetaan xx:lle

Nimi : xx

Yhteystiedot: Xx

Mikali tietoa ei korjata, rekisterdidylla on oikeus saada kirjallinen kieltaytymis-
todistus.

Rekisterdity voi saattaa epadmisasian tietosuojavaltuutetun toimiston
kasiteltavaksi.

Tietosuojavaltuutetun toimiston osoite:
PL 315, 00181 Helsinki
Kéyntiosoite Albertinkatu 25, 3 krs.

11. rekisteriin/tietojar-
jes- telméaén merkityn
(rekisterdidyn)
tiedonsaantioikeus
omien tietojen
kaytosta

Henkildlla, jonka tietoja on talletettu tietojarjestelmaan/henkildrekisteriin (rek-
isterdity), jonka tietoihin tasséa tarkoitettu kayttdja saa kayttdoikeudet, ei ole
henkil6tietolain mukaista tarkastusoikeutta kéyttdjéarekisterin tietoihin. Sen si-
jaan hanella voi olla oikeus Julkisuuslain 11 §:ssa tarkoitetun asianosaisaseman
perusteella saada tietoja kayttajarekisteristd sdadetyin edellytyksin

Huom.

Henkildtietojen kasittelyn tarkoitus, peruste, kerattavat tiedot, tietojen sddnnénmukaiset luovutukset ja
rekisterdityjen tarkastus- ja virheen oikaisuun liittyvat oikeudet seké niiden toteuttamistapa on késitelty
yhteistoimintamenettelyssa henkildston ao. edustajien kanssa xx.xx.xxxx
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Termi

englanninkielinen vas-
tintermi

madritelma

identiteetin eriyttdminen

identity defederation; de-
federation

kayttdjaidentiteetin irrottaminen yhdistetysta
verkko-identiteetista

identiteetti

identity

joukko ominaisuuksia, jotka kuvaavat kayttajaa
ja joiden avulla kayttéja voidaan tunnistaa

identiteetti- ja
kayttévaltuushallinto

identity and access ma-
nagement (IAM)

toimintaprosessit, sddnnét, organisaatio ja va-
lineet, joiden avulla hallinnaidaan tietojarjestel-
mien asianmukaista kayttéa

identiteettien yhdistédmi-
nen/federointi

identity federation

kayttdjan erillisten kayttajaidentiteettien kyt-
keminen toisiinsa

jaljittdminen

auditing

tietojarjestelmén kayttotietojen selvittdminen

kotiorganisaatio

identity provider

yhdistettyja identiteetteja kayttdvassa toi-
mintaymparistdssa osapuoli, joka vastaa kayt-
tajan tunnistamisesta ja valittd4 tunnistusse-
losteen palveluntarjoajalle

kayttaja

user; principal (Liberty Al-
liance)

tietojarjestelmépalveluja kayttava henkild, ryh-
ma tai ohjelmisto

kayttajahallinta

user management;
identity management

kayttajaidentiteetti- ja kayttajatilitietojen ylI-
lapito

kayttajaidentiteetti user identity; principal kayttéjatilin yksildiva kayttajan ilmentymé
identity verkkopalvelussa
(Liberty Alliance)

kayttajaprofiili user profile palvelujarjestelméssa yllapidettavat kayttaja-

tiliin liittyvat ominaisuudet, mm. kayttajarooli

Kayttajaprofiilin avulla voidaan ohjata palvelu-
jen kayttéa

43




Termi

englanninkielinen vas-
tintermi

madritelma

Kéayttajarooli

user role

joukko kayttdjan ominaisuuksia, jotka liittyvat
hénen tietotarpeittensa ja/tai toimintavaltuuk-
siensa maarittelyyn

Kayttajaroolia voidaan katsoa joko kayttajan
toimenkuvan nékékulmasta (tyérooli) tai hénel-
la palvelujéarjestelmissé olevien valtuuksien
nakokulmasta

Kayttajatili

user account

kayttdjan ja palveluntarjoajan vélinen sopi-
mus, joka mahdollistaa verkkopalvelujen kay-
ton

Kéayttajatunnus

user identifier; user na-
me; user ID

tunnistamista varten annettu kayttajatilin yk-
siléiva tunniste

Kayttévaltuushallinto

usage rights manage-
ment;
access management

kayttéoikeus- ja kayttajien valtuustietojen yl-
lapito

kayttdvaltuus; kayttooi-
keus

usage right;
access right

tietojarjestelman kayttajalle tai esimerkiksi tie-
tyn kayttajaroolin omaavalle kayttéjaryhmalle
myoénnetty yksilbity oikeus nimetyn palveluele-
mentin tai muun kohteen kaytt6én

Kéyttévaltuus méérittelee, miten ja millaisilla
edellytyksilla kayttajalla on oikeus kayttaa ao.
palveluelementtia

Luottamusverkosto

circle of trust, trust circle

joukko palvelutarjoajia ja tunnistajia, joiden
kanssa kayttajat voivat asioida turvallisesti
kuin yhdessa ymparistdssa

Palveluelementti

service element

palvelujérjestelmén toiminto tai tieto, jonka
kayttdéa halutaan erikseen valvoa

Palvelujarjestelma

service system

tietojarjestelmd, joka tarjoaa kayttéjille sovel-
luspalveluja

palveluntarjoaja;
palveluntuottaja

service provider

palvelujarjestelmén omistaja ja yllapitaja

provisiointi provisioning kayttéja- ja kdyttévaltuustietojen vélittdminen
palvelujarjestelmiin
paéasynvalvonta access control tiedot, toiminnot ja menettelyt, joiden avulla

palvelujarjestelmén tai sen palveluelement-
tien k&yttd mahdollistetaan vain valtuutetuille
kayttajille

rekisterdinti

registration

prosessi, jossa kayttajélle perustetaan kéyt-
tajaidentiteetti ja annetaan siihen liittyvéat tun-
nistetiedot ja -vélineet

rooliperustainen
paasynvalvonta

role-based access control

kayttéjarooleihin ja niihin liitettyihin kayttéval-
tuuksiin perustuva paasynvalvontapolitiikka
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Termi

englanninkielinen vas-
tintermi

madritelma

SAML; Security Assertions Mar- | XML-pohjaisia standardeja kehittdvan OASIS-
kup Language standardointijarjestdn standardi, jossa maaritel-
14an tapa valittéa jarjestelmien valilla tunnista-
mis- ja todentamistietoja
SPML; Service Provisioning Mar- | XML-pohjaisia standardeja kehittdvan OASIS-

kup Language

standardointijarjestén standardi, joka kuvaa
palvelumaéaritysten siirrossa jarjestelmasta toi-
seen sovellettavia kdytantoja

todennus; todentaminen

authentication; verifica-
tion

kayttajan aitoudesta varmistuminen halutulla
luottamustasolla

Todentamisessa nojaudutaan johonkin jota a)
kayttaja tietdd, b) kayttajalla on tai c) kaytta-
jaon.

tunnistaja; tunnistuspal-
velu

authenticator

verkkopalvelun komponentti tai osapuoli, joka
huolehtii kdyttéjien tunnistamisesta ja toden-
tamisesta

tunnistautuminen

identification

menettely, jossa kayttdja esittdd tunnistetie-
tonsa

tunniste; tunnistetiedot

identifier; identificati-
on data

tiedot, joiden avulla kéyttajaidentiteetti on
tunnistettavissa ja todennettavissa

tunnistus; tunnistaminen

identification

menettely, jolla yksil6idaan joku tai jokin, esi-
merkiksi tietojarjestelman kayttéja

Séhkoiseen tunnistamiseen liittyy normaalisti
aina my0s kayttajan todentaminen.

Tunnistaminen voi perustua tunnistautumi-
seen tai olla passiivista tunnistamista, joka ei
edellyta tunnistettavalta toimintaa ja jossa tun-
nistettava ei valttdmétta tieda tulevansa tunnis-
tetuksi.

tunnistusseloste; assertion tunnistajan palvelujérjestelmélle toimittama

seloste selvitys, joka sisaltdd todennettua kayttédjai-
dentiteettia vastaavia tietoja ao. kéayttajasta
Esimerkkeja tunnistusselosteista ovat SAML-
selosteet ja evasteet.

Tunnistusvaline token sdhkdisen tunnisteen kdyttdmiseen ja suojaa-

miseen tarkoitettu valine’

Tunnistusvalineita ovat esimerkiksi sirukortti tai
matkapuhelimen SIM-kortti.

Tydrooli

business role

kayttdjan toimenkuvaan kuuluvat tietotarpeet
ja toimintavaltuudet
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Termi

englanninkielinen vas-
tintermi

madritelma

vahva tunnistus;
vahva tunnistaminen

strong identification

kayttdjan tunnistaminen kayttden vahintaan
kahta eri todennustapaa

Vahvaa tunnistamista on esimerkiksi se, kun
pankkikortilla maksettaessa maksajalta vaadi-
taan seka pankkikorttia etta siihen liittyvan tun-
nusluvun tietdmista.

valtuustieto/-tiedot

credential(s)

todiste valtuuksien omaamisesta tai viestin Ia-
hettajan aitoudesta

valtuutus authorisation; authori- todennetulle kayttdjélle annettu lupa tietyn
zation tiedon, suojattavan kohteen tai muun palvelu-
elementin kaytt6on voimassa olevien paasyn-
valvontatietojen perusteella
verkostoidentiteetti; network identity, kayttdjan yhdistettyjen kayttajaidentiteet-

yhdistetty identiteetti

federated identity

tien yhdessd madrittelema joukko kéayttdjan
ominaisuuksia

XACML;

Access Control Markup
Language

XML-pohjaisia standardeja kehittdvan OASIS-
standardointijarjestén standardi, jonka avulla
voidaan maaritella ja esittda kayttovaltuuksia
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Riskianalyysiin liittyvia ohjeita:

Ohje riskien arvioinnista tietoturvallisuuden edistdmiseksi valtionhallinnossa, VAH-
TI7/2003

ISO/TEC 17799:2005 Information technology. Security techniques. Code of practi-
ce for information security management

Hyvaan tiedonhallintatapaan, tietoturvallisuuteen ja
tietoaineistojen luokitteluun ja kasittelyyn liittyvia ohjeita:

Hyvin tiedonhallintatavan mééritys, VM:n tydryhméamuistio 11/2000
Valtionhallinnon tietoaineistojen kisittelyn tietoturvallisuusohje, VAHTI 2/2000
Valtion viranomaisen tietoturvallisuustyon yleisohje, VAHTI 1/2001

Séhkoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje, VAHTI 4/2001
Arkaluonteiset kansainviliset tietoaineistot, VAHTI 4/2002

Muita VAHTI:n ohjeita ja suosituksia (Téhéan lista kaikista
ohjeista)

Valtionhallinnon tietoaineistojen késittelyn tietoturvallisuusohje, VAHTI 2/2000
Valtion viranomaisen tietoturvallisuustyon yleisohje, VAHTI 1/2001

Séhkoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje, VAHTI 4/2001
Valtionhallinnon tietoturvakasitteisto, VAHTI 4/2003

Ohje riskien arvioinnista tietoturvallisuuden edistdmiseksi valtionhallinnossa, VAH-
TI 7/2003
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Muita kotimaisia lahteita

Hyvén tiedonhallintatavan mééritys, VM:n tyéryhmamuistio 11/2000

Kartoitus tietojarjestelmien kdyttdjahallinnasta korkeakouluissa,

KATO-projekti 15.10.2002

Korkeakoulujen HAKA-projektin tulokset 2002-2004
(http://www.csc.fi/suomi/funet/middleware/projektit/haka/index.phtml)

Sosiaali- ja terveydenhuollon tietojarjestelmien tietoturvan ja tietosuojan hallinnan
periaatteet ja hyvat kaytdnnot, STAKES 24.8.2005

Lisdksi tyoryhmén jdsenorganisaatioiden ei-julkisia aineistoja.

Ulkomaisia lahteita

Registration and Authentication, Office of the e-Envoy UK 2002

HMG’s Minumum Requirements for the Verification of the Identity of Individuals,
Office of the e-Envoy UK 2003

Identity Management Business Scenario, The Open Group 2002

Identity Management White Paper, The Open Group 2004

Liberty Alliancen (http://www.projectliberty.org/) tuottamat spesifikaatiot ja esitys-
aineistot

Liséksi lukuisia kdyttovaltuushallintojérjestelmétoimittajien aineistoja.
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VAHTI 9/2006
VAHTI 8/2006
VAHTI 7/2006

VAHTI 6/2006
VAHTI 5/2006
VAHTI 4/2006

VAHTI 3/2006
VAHTI 2/2006
VAHTI 1/2006
VAHTI 3/2005
VAHTI 2/2005
VAHTI 1/2005
VAHTI 5/2004
VAHTI 4/2004
VAHTI 3/2004
VAHTI 2/2004
VAHTI 1/2004
VAHTI 7/2003

VAHTI 5/2003
VAHTI 5/2003
VAHTI 4/2003
VAHTI 3/2003
VAHTI 2/2003
VAHTI 1/2003

Kayttovaltuushallinnon periaatteet ja hyvit kdytinnot
Tietoturvallisuuden arviointi valtionhallinnossa

Muutos ja tietoturvallisuus, alueellistamisesta ulkoistamiseen - hallit-
tu prosessi

Tietoturvatavoitteiden asettaminen ja mittaaminen

Asianhallinnan tietoturvallisuutta koskeva ohje

Selvitys valtionhallinnon ymparivuorokautisen tietoturvatoiminnan
jérjestimisesti

Selvitys valtionhallinnon tietoturvaresurssien jakamisesta
Electronic-mail Handling Instruction for State Government

VAHTIn toimintakertomus vuodelta 2005
Tietoturvapoikkeamatilanteiden hallinta

Valtionhallinnon séhkopostien késittelyohje

Information Security and Management by Results

Valtionhallinnon keskeisten tietojérjestelmien turvaaminen
Datasdkerhet och resultatstyrning

Haittaohjelmilta suojautumisen yleisohje

Tietoturvallisuus ja tulosohjaus

Valtionhallinnon tietoturvallisuuden kehitysohjelma 2004-2006

Ohje riskien arvioinnista tietoturvallisuuden edistdmiseksi valtionhal-
linnossa

Datasdkerhetsanvisning for anviandaren

User’s Information Security Instruction

Valtionhallinnon tietoturvakasitteistd

Tietoturvallisuuden hallintajérjestelmén arviointisuositus

Turvallinen etékdytto turvattomista verkoista

Valtion tietohallinnon Internet-tietoturvallisuusohje

49



VAHTI 4/2002  Arkaluonteisten kansainviélisten aineistojen késittelyohje

VAHTI 3/2002  Etityon tietoturvaohje

VAHTI 1/2002  Tietoteknisten laitetilojen turvallisuussuositus

VAHTI 6/2001  Tietotekniikkahankintojen tietoturvallisuustarkistuslista

VAHTI 4/2001  S&hkoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje
VAHTI 3/2001  Salauskéytintdja koskeva valtionhallinnon tietoturvallisuussuositus
VAHTI 2/2001  Valtionhallinnon l4dhiverkkojen tietoturvallisuussuositus

VAHTI 1/2001  Valtion viranomaisen tietoturvallisuustyon yleisohje

VAHTI 3/2000  Tietojérjestelmékehityksen tietoturvallisuussuositus

VAHTI 2/2000  Valtion tietoaineistojen késittelyn tietoturvaohje (uudistettavana)

Ohjeisto 160ytyy VAHTIn Internet-sivuilta (www.vm.fi/vahti) ja ohjeita saa myds tilattua
painotalo Editasta.
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