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ARKALUONTEISTEN KANSAINVALISTEN TIETOAINEISTOJEN
KASITTELYPERIAATTEET VALTIONHALLINNOSSA

Taman kirjeen liitteena | 8hetettéva kansainvéalisten tietoai neistojen kasittelya koskeva oh-
je on valmisteltu valtiovarainministerion asettaman Valtionhallinnon tietoturvallisuuden
johtoryhman VAHTI toimesta. Va mistelussa on otettu huomioon ohjeen luonnokseen
saadut kommentit ja lausunnot. Ohje tdydentda kansainvélisten tietoaineistojen osalta vi-
ranomai sten toi minnan julkisuudesta annetun lain 18 8:n (hyvéa tiedonhallintatapa) ja sen
nojalla annetun asetuksen 1-3 8:n s&annoksia seka VM :n antamaa ohj etta valtionhal lin-
non tietoaineistojen kasittel yn tietoturvallisuudesta (VAHTI 2/2000).

Ohjeen tarkoituksena on toimia apuvalineend siing, ettd Suomea sitovia sopimuksia ja
kansallista lainsdadantta noudatetaan kéasiteltédessa kansainvalisiatietoaineistoja. Téllai-
sianormeja sisdltyy mm. Euroopan Unionin lainsd8dant6on seké Suomen solmimiin so-
pimuksiin Lansi-Euroopan unionin (WEU) ja Pohjois-Atlantin puolustusliiton (NATO)
kanssa. Useisiin kansainvélisen yhteistyohon liittyviin tietoaineistoihin sisdltyy salassa
pidettéviatietojaja niiden asianmukai sesta kasittel ysta on pidettava erityista huolta.

Ohjeen avulla kansainvélisia tietoaineistoja kasittelevat henkil 6t pystyvét tarkistamaan
vaadittavat kasittelymenettelyt eri tilanteissa. Y leisten vaatimusten lisaksi ohjeessa eritel-
|&&n menettel ytapavaatimukset turvaluokittain. Tietoturvallisuusvaatimuksia kuvataan
ohjeessa henkil 6ston, tietoteknisten ymparistdjen jatietoai neistojen kasittelyn elinkaaren
eri vaiheiden seka asiakirjan antamisesta paattamisen ja toimeenpanon nakokulmista.

Ohjeen linjaukset koskevat erityisesti sellaisia Suomen viranomaisille toimitettuja kan-
sainvéliseen toimintaan liittyvia tietoaineistoja, joiden salassapito ja vaatimus korkeasta
tietoturvallisuuden tasosta johtuvat tarpeesta suojata yleista turvallisuutta, puolustusta ja
sotilasasioita. Menettel ytapoja voidaan soveltaa myds muiden kansainvaliseen toimin-
taan liittyvien aineistojen kasittel yssa viranomai sessa ja muualla yhtei skunnassa.

Viranomaisen tulee yllgpitda menettelyj &, joilla varmistetaan tietoaineistojen hallittu k&
sittely aineiston koko elinkaaren gjan. Viranomaisten tulee koul uttaa henkil 6kuntaansa
jatkuvaluonteisesti tarvittavassa lagjuudessa kansainvélisten aineistojen k&yton hallintaan
jatietoturvallisuuteen. Viranomaisten on myos valvottava sédnndnmukai sesti tietoaineis-
tojen tietoturvallisuustoimenpiteiden toteuttamista seka seurattava annettujen ohjeiden ja
teknisten tietoturvallisuustoimenpiteiden toimivuutta. Kukin viranomainen on myaos vel-
vollinen tarvittaessa antamaan tarkempaa ohjei stusta omalla toimial allaan.
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Liite Arkaluonteiset kansainvaliset tietoaineistot: kasittelyperiaatteet valtionhallinnossa
(VAHTI 4/2002)
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