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Ministeriöille, virastoille ja laitoksille  

     
ARKALUONTEISTEN KANSAINVÄLISTEN TIETOAINEISTOJEN  
KÄSITTELYPERIAATTEET VALTIONHALLINNOSSA 
 

Tämän kirjeen liitteenä lähetettävä kansainvälisten tietoaineistojen käsittelyä koskeva oh-
je on valmisteltu valtiovarainministeriön asettaman Valtionhallinnon tietoturvallisuuden 
johtoryhmän VAHTI toimesta. Valmistelussa on otettu huomioon ohjeen luonnokseen 
saadut kommentit ja lausunnot. Ohje täydentää kansainvälisten tietoaineistojen osalta vi-
ranomaisten toiminnan julkisuudesta annetun lain 18 §:n (hyvä tiedonhallintatapa) ja sen 
nojalla annetun asetuksen 1-3 §:n säännöksiä sekä VM:n antamaa ohjetta valtionhallin-
non tietoaineistojen käsittelyn tietoturvallisuudesta (VAHTI 2/2000).  
 
Ohjeen tarkoituksena on toimia apuvälineenä siinä, että Suomea sitovia sopimuksia ja 
kansallista lainsäädäntöä noudatetaan käsiteltäessä kansainvälisiä tietoaineistoja. Tällai-
sia normeja sisältyy mm. Euroopan Unionin lainsäädäntöön sekä Suomen solmimiin so-
pimuksiin Länsi-Euroopan unionin (WEU) ja Pohjois-Atlantin puolustusliiton (NATO) 
kanssa. Useisiin kansainvälisen yhteistyöhön liittyviin tietoaineistoihin sisältyy salassa 
pidettäviä tietoja ja niiden asianmukaisesta käsittelystä on pidettävä erityistä huolta.  
 
Ohjeen avulla kansainvälisiä tietoaineistoja käsittelevät henkilöt pystyvät tarkistamaan 
vaadittavat käsittelymenettelyt eri tilanteissa. Yleisten vaatimusten lisäksi ohjeessa eritel-
lään menettelytapavaatimukset turvaluokittain. Tietoturvallisuusvaatimuksia kuvataan 
ohjeessa henkilöstön, tietoteknisten ympäristöjen ja tietoaineistojen käsittelyn elinkaaren 
eri vaiheiden sekä asiakirjan antamisesta päättämisen ja toimeenpanon näkökulmista.  

 
Ohjeen linjaukset koskevat erityisesti sellaisia Suomen viranomaisille toimitettuja kan-
sainväliseen toimintaan liittyviä tietoaineistoja, joiden salassapito ja vaatimus korkeasta 
tietoturvallisuuden tasosta johtuvat tarpeesta suojata yleistä turvallisuutta, puolustusta ja 
sotilasasioita.  Menettelytapoja voidaan soveltaa myös muiden kansainväliseen toimin-
taan liittyvien aineistojen käsittelyssä viranomaisessa ja muualla yhteiskunnassa.  
 
Viranomaisen tulee ylläpitää menettelyjä, joilla varmistetaan tietoaineistojen hallittu kä-
sittely aineiston koko elinkaaren ajan.  Viranomaisten tulee kouluttaa henkilökuntaansa 
jatkuvaluonteisesti tarvittavassa laajuudessa kansainvälisten aineistojen käytön hallintaan 
ja tietoturvallisuuteen. Viranomaisten on myös valvottava säännönmukaisesti tietoaineis-
tojen tietoturvallisuustoimenpiteiden toteuttamista sekä seurattava annettujen ohjeiden ja 
teknisten tietoturvallisuustoimenpiteiden toimivuutta. Kukin viranomainen on myös vel-
vollinen tarvittaessa antamaan tarkempaa ohjeistusta omalla toimialallaan. 
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